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Acordo de Licenca de Utilizador do Software

SE NAO CONCORDA COM ESTES TERMOS E CONDIGOES NAO INSTALE O SOFTWARE.
AO SELECCIONAR "EU ACEITO", "OK", "CONTINUAR", "SIM" OU AO INSTALAR E USAR
O SOFTWARE DE QUALQUER FORMA, ESTA A AFIRMAR QUE COMPREENDEU
COMPLETAMENTE E ACEITOU OS TERMOS DE ESTE ACORDO.

REGISTO DO PRODUTO. Ao aceitar este Acordo, estd a concordar em registar o Seu
Software, usando "A Minha Conta BitDefender", como condicdo do Seu Uso do
Software (receber actualizacdes) e o Seu direito a Manutencdo. Este controlo
assegura que o Software apenas esta a funcionar em computadores devidamente
licenciados e que os utilizadores que se encontram devidamente licenciados recebem
0s servicos de Manutencdo. O Registo requer uma chave de licenca valida e um
endereco de e-mail valido para aviso de renovacao e outros avisos legais.

Estes termos abrangem as SolucGes e Servicos BitDefender para utilizadores
individuais que Ihe foram licenciadas, incluindo documentacao relacionada, updates
(actualizacdes da base de virus) e upgrades (mudancas de versao) das aplicagdes
qgue lhe foram entregues como parte da licenca adquirida ou qualquer acordo de
servico tal como definido na documentacdo ou em qualquer cépia desses itens.

Este Acordo da Licenca é um acordo legal entre vocé (seja um individuo ou
representante legal) e a BITDEFENDER para uso do produto de software
BITDEFENDER acima identificado, o qual inclui software de computador e servicos
e poderad incluir meios associados, materiais impressos, e documentacao "online"
ou electrénica (daqui em diante designado por "BitDefender"), todos os quais estdo
protegidos pelos pelas leis internacionais dos direitos de autor e tratados
internacionais. Ao instalar, copiar, ou usar de outra forma o BitDefender, estard a
concordar com os termos deste acordo.

Se ndo concorda com os termos deste acordo, nao instale ou use o BitDefender.

Licenca BitDefender. O BitDefender estd protegido pelas leis de autor e pelos
tratados internacionais de reproducdo, como também por outras leis e tratados
intelectuais de propriedade. O BitDefender é licenciado, ndo é vendido.

CONCESSAQ DE LICENCA. Pela presente, a BITDEFENDER concede-lhe a si, e apenas
a si a seqguinte licenca nao-exclusiva, limitada, ndo-transmissivel e passivel de
royaltie para utilizar o BitDefender.

SOFTWARE APLICACAQ. Pode instalar e usar BitDefender, em tantos computadores
quantos os abrangidos pelo nimero total de licencas de utilizador. Pode fazer uma
cépia adicional para efeitos de back-up (cépia de seguranca).

LICENCA DE UTILIZADOR DE COMPUTADOR INDIVIDUAL. Esta licenca aplica-se ao
software BitDefender que pode ser instalado num Unico computador que nao
providencie servicos de rede. O utilizador primario pode instalar este software num
Unico computador e fazer uma cépia adicional num dispositivo distinto para efeitos

Acordo de Licenca de Utilizador do Software Xi
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de backup. O niimero de utilizadores primarios permitidos corresponde ao nimero
de utilizadores abrangidos pela licenca.

TERMOS DE LICENCA. A Licenca aqui outorgada comeca na data da aquisicao do
BitDefender e expira no final do periodo para o qual a licenca foi adquirida.

EXPIRACAO. O produto deixara de executar as suas funcdes imediatamente apds
a expiragao da licenca.

UPGRADES. Se o BitDefender estiver marcado como um upgrade (mudanca de
versao), tem de estar correctamente licenciado para usar um produto identificado
pela BITDEFENDER como sendo elegivel para o upgrade para poder usar o
BitDefender. O BitDefender marcado como upgrade substitui e/ou suplementa o
produto que forma as bases para a sua elegibilidade de upgrade. Pode utilizar o
produto resultante do upgrade apenas nos termos deste Acordo de Licenca. Se o
BitDefender for um upgrade de um componente de um pacote de programas de
software que licenciou como um Unico produto, o BitDefender pode ser usado e
transferido apenas como uma parte desse Unico pacote de produtos, e ndo pode
ser separado para uso por mais do que o nimero total de utilizadores licenciados.
Os termos e condicdes desta licenca substituem quaisquer acordos prévios que
possam ter existido entre si e a BITDEFENDER com respeito ao produto original ou
ao upgrade resultante.

DIREITOS DE AUTOR. Todos os direitos, titulos e interesses no e para o BitDefender
e todos os direitos de autor em e no BitDefender (incluindo mas ndo limitado a
qualquer imagem, fotografias, acessos, animacoes, video, som, musica, texto, e
"applets" incorporadas no BitDefender), os materiais impressos que o acompanham,
e quaisquer cépias do BitDefender sdo propriedade da BITDEFENDER. O BitDefender
estd protegido pelos direitos de autor e pelos tratados internacionais. Assim sendo,
tem de tratar o BitDefender como qualquer outro material com direitos de autor.
Nao pode copiar os materiais impressos que acompanham o BitDefender. Tem de
produzir e incluir todos os avisos de direitos de autor na sua forma original em todas
as copias criadas independentemente dos meios ou formas, nos quais o BitDefender
existe. Nao pode sub-licenciar, alugar, vender, fazer leasing ou partilhar a licenca
BitDefender. Ndo pode inverter a engenharia, recompilar, desmontar, criar trabalhos
derivados, modificar, traduzir, ou fazer qualquer tentativa para descobrir a fonte
do cddigo do BitDefender.

GARANTIA LIMITADA. A BITDEFENDER garante que os meios, nos quais o BitDefender
é distribuido, sao livres de defeitos por um periodo de trinta dias desde a data de
entrega do BitDefender a si. A Unica solucdo para uma quebra desta garantia sera
que a BITDEFENDER, em sua opcdo, poderd substituir o meio defeituoso apds o
recebimento do produto danificado, ou reembolsar-lhe o dinheiro que pagou pelo
BitDefender. A BITDEFENDER nao garante que o BitDefender nao seja interrompido
ou livre de erros, ou que os erros sejam corrigidos. A BITDEFENDER nao garante
que BitDefender va de encontro as suas expectativas.
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EXCEPTO TAL COMO EXPRESSAMENTE EXPOSTO NESTE ACORDO, BITDEFENDER
RENUNCIA TODAS AS OUTRAS GARANTIAS, TANTO EXPRESSAS COMO IMPLICITAS,
COM RESPEITO AOS PRODUTOS, MELHORIAS, MANUTENGCAO OU SUPORTE
RELACIONADOS COM ESTE ACORDO, OU QUAISQUER OUTROS MATERIAIS (TANGIVEIS
OU INTANGIVEIS) OU SERVICOS FORNECIDOS POR ELE. A BITDEFENDER EXPRESSA
AQUI A SUA RENUNCIA A TODAS AS OUTRAS GARANTIAS, TANTO ESPRESSAS COMO
IMPLICITAS, INCLUINDO AS GARANTIAS IMPLICITAS DE MERCADO, FEITAS PARA UM
PROPOSITO EM PARTICULAR, OU NAO INTERFERENCIA, EXACTIDAO DOS DADOS,
EXACTIDAO DO CONTEUDO INFORMATIVO, INTEGRAGCAO DE SISTEMAS, NAO
VIOLAGCAO DE DIREITOS DE TERCEIROS AO FILTRAR, DESACTIVAR OU REMOVER O
SOFTWARE DE TERCEIROS, SPYWARE, ADWARE, COOKIES, E-MAILS, DOCUMENTOS,
PUBLICIDADE OU SEMELHANTE, QUER SURJAM POR ESTATUTO, LEI, NO CURSO DE
TRANSAGOES, POR COSTUME E HABITO, OU USO COMERCIAL.

RENUNCIA DE DANOS. Qualquer pessoa que use, teste, ou avalie o BitDefender
suporta todo o risco pela qualidade e desempenho do BitDefender. A BITDEFENDER
nao serd responsavel, em nenhuma circunstancia, de qualquer dano de qualquer
tipo, incluindo, sem limitacao, danos directos ou indirectos provenientes do uso,
desempenho, ou entrega do BitDefender, mesmo que a BITDEFENDER tenha sido
avisada da existéncia ou possibilidade de tais danos.

ALGUNS ESTADOS NAO PERMITEM A LIMITACAO OU EXCLUSAO DE
RESPONSABILIDADE DE INCIDENTES OU DANOS CONSEQUENTES, POR ISSO A
LIMITACAO ACIMA INDICADA PODERA NAO SE APLICAR A Sl.

EM NENHUM CASO O RISCO DA BITDEFENDER PODERA EXCEDER O PRECO QUE
PAGOU PELO BITDEFENDER. As renulncias e limitacdes, estabelecidas acima,
aplicar-se-ao independentemente se aceita usar, avaliar ou testar o BitDefender.

AVISO IMPORTANTE AOS UTILIZADORES. ESTE SOFTWARE NAO E A PROVA DE
FALHAS E NAO ESTA DESENHADO PARA USO INTENCIONAL EM AMBIENTES DE RISCO
QUE REQUEREM UMA PERFORMANCE A PROVA DE FALHAS. ESTE SOFTWARE NAO
ESTA INDICADO PARA SER USADO EM OPERACOES DE NAVEGAGCAO AEREA, EM
INSTALACOES NUCLEARES, OU SISTEMAS DE COMUNICAGOES, SISTEMAS DE
ARMAMENTO, DIRECTA OU INDIRECTAMENTE EM SISTEMAS DE APOIO A VIDA,
CONTROLO DE TRAFEGO AEREO, OU QUALQUER APLICACAO OU INSTALACAO, ONDE
A FALHA PODE RESULTAR EM MORTE, DANOS FISICOS GRAVES OU DANOS DE
PROPRIEDADE.

CONSENTIMENTO DE COMUNICACOES ELECTRONICAS. A BitDefender poder3
ter necessidade de enviar-lhe avisos legais e outras comunicacdes acerca do
Software e dos servicos de subscripcao e Manutencao ou usar a informacao que
nos envia ("Comunicagdes"). BitDefender enviar-lhe-4 Comunicacdes via avisos do
produto ou via e-mail para o endereco de e-mail do utilizador primario registado,
ou colocard Comunicacdes nos seu Sites. Ao aceitar este Acordo, estd a consentir
receber todas as Comunicac¢des através deste meios electrénicos e acusar a recepcao
e demonstrar que pode aceder as Comunicac¢des nos Sites.
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RECOLHA DE DADOS TECNOLOGIA-BitDefender informa que, em certos programas
ou produtos podem utilizar tecnologia de recolha de dados para recolher informacoes
técnicas (incluindo os arquivos suspeitos), para melhorar os produtos, a prestacao
de servicos conexos, para adapta-las e evitar a utilizacdo ilegal, sem licenca de
produto ou os danos resultantes de produtos de malware . Aceite que o BitDefender
use essas informagdes como parte dos servicos prestados em relacdo ao produto
e para prevenir e que programas de malware em execucao no seu computador.

Reconhece e aceita que o BitDefender pode fornecer atualizacées ou complementos
para o programa ou produto que serao automaticamente descarregados para o seu
computador.

Ao aceitar este Acordo, Aceita fazer upload os ficheiros executaveis com o objectivo
de serem analisados pelos servidores da BitDefender. Da mesma forma, para fins
de contratacdo e utilizacdo de programas, poderd ter de fornecer dados pessoais
a BitDefender. A BitDefender informa-o que tratard dos seus dados pessoais de
acordo com a legislacao aplicavel e com a Politica de Privacidade.

RECOLHA DE DADOS. O acesso ao site do usuario e da aquisicao de produtos e
servicos ea utilizacao de instrumentos ou de conteldo através do site implica o
tratamento de dados pessoais. Conformes com a legislacao que rege o tratamento
de dados pessoais e servicos da sociedade da informacdo e do comércio electrénico
é de extrema importancia para a BitDefender. As vezes, para o acesso a produtos,
servicos, conteldo e ferramentas, sera em alguns casos, tera a necessidade de
fornecer certas informacgdes pessoais. O BitDefender garante que tais dados sejam
tratados confidencialmente e em conformidade com a legislagao relativa a proteccao
dos dados pessoais e da sociedade da informagao e comércio electrénico.

A BitDefender cumpre a legislacdo aplicavel a proteccdo de dados, e tomou as
medidas administrativas e técnicas necessarias para garantir a seguranca dos dados
pessoais que recolhe.

Declara que todos os dados que forneceu sao verdadeiros e precisos e
compromete-se a informar a BitDefender de quaisquer alteracdes a esses dados.
Tem o direito de se opor ao tratamento de qualquer dos seus dados que nao sao
essenciais para a execucdo do acordo e a sua utilizacdo, para outros fins, que nao
a manutencao da relagao contratual.

No caso de fornecer detalhes de um terceiro, a BitDefender ndo deve ser
responsabilizada pelo cumprimento dos principios da informacdo e consentimento,
e deve, portanto, ser vocé a garantir que informou previamente o terceiro e obteve
0 seu consentimento, no que se refere a comunicacao de tais dados.

A BitDefender e as suas afiliadas e parceiros enviam apenas informacdes de
marketing por e-mail ou outros meios electrénicos a utilizadores que tenham dado
0 seu consentimento expresso para receber comunicagdes relativas aos produtos,
servicos ou boletins informativos da BitDefender.
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A politica de privacidade da BitDefender garante-lhe o direito de acesso, rectificacao,
eliminacdo e oposicao ao tratamento de dados através da notificacdo por email a
BitDefender: juridic@bitdefender.com.

GERAL. Este acordo serd regido pelas leis da Roménia e pela regulamentacao e
tratados internacionais de direitos de autor. A jurisdicao e foro exclusivo em caso
de qualquer disputa que surja devido aos Termos desta Licenca serdo os tribunais
da Roménia.

Em caso de nao-validade de qualquer parte deste Acordo, a nao-validade nao afecta
a validade das restantes partes deste Acordo.

BitDefender e o Logétipo BitDefender sdao marcas registadas de BITDEFENDER.
Todas as outras marcas registadas usadas no produto ou nos materiais associados
ao mesmo sao propriedade dos respectivos proprietdrios.

A licenca cessara imediatamente e sem aviso se se encontrar a violar qualquer um
dos pontos destes termos e condicoes. Ndo terd direito a um reembolso por parte
de BITDEFENDER ou qualquer um dos revendedores de BitDefender como resultado
da cessacao da licenca. Os termos e condicOes respeitantes a confidencialidade e
restricoes em uso manter-se-30 em vigor mesmo apos a cessacao da licenca.

A BITDEFENDER podera rever estes Termos a qualquer altura e os termos revistos
serdo automaticamente aplicdveis as versdes correspondentes do Software
distribuido com os termos revistos. Se qualquer parte destes Termos for encontrada
como sendo desnecesséaria ou inaplicavel, essa parte ndo afectard a validade dos
restantes Termos, que permanecerdo validos e aplicaveis.

Em caso de controvérsia ou inconsisténcia entre as traducdes destes Termos e
outras linguas, a versdao em Inglés emitida pela BITDEFENDER prevalecera sobre
todas as outras.

Contacte BITDEFENDER, em 24, Preciziei Boulevard, West Gate Building H2, ground
floor, Sector 6, Bucharest, Romania, ou pelo Tel No: 40-21-206.34.70 ou Fax:
40-21-264.17.99, e-mail: office@bitdefender.com.
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Prefacio

Este manual é dirigido a todos os utilizadores que escolheram BitDefender Internet
Security 2010 como a solugao de segurancga para o seu computador pessoal. A
informacao apresentada neste manual é Gtil e acessivel para todas as pessoas que
trabalham com o sistema operativo Windows, independentemente do seu nivel de
conhecimento de informatica.

Este livro ird descrever-lhe o BitDefender Internet Security 2010, ird guia-lo através
do processo de instalacao, ird mostrar-lhe como configurd-lo. Vai descobrir como
usar o BitDefender Internet Security 2010, como fazer actualizagdes, testes e
personaliza-lo. Vai aprender a tirar o melhor partido do BitDefender.

Desejamos-lhe uma leitura proveitosa e agradavel.
1. Convencoes Usadas neste Manual

1.1. Convencodes Tipograficas

Diversos estilos de texto sao usados neste manual para uma maior facilidade de
leitura. O seu aspecto e significado sao apresentados na tabela seguinte.

Aparéncia Descricao

sample syntax Exemplos de sintaxe sdao impressos com
caracteres monospace.

http://www.bitdefender.com O link URL aponta para um local externo num
servidor http ou ftp.

comercial@bitdefender.pt Enderecos de e-mail sao inseridos no texto para
contactar a solicitar mais informacao.

“Prefacio” (p. xvi) Este é um link interno que o leva para um local
dentro do documento.

filename Ficheiros e directorias sao impressos usando
uma fonte monospaced.

option Todas as opcbes de produto sdo impressas
usando caracteres a cheio.

Alistagem de codigo é impressa com caracteres

sample code listing monospaced
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1.2. Adverténcias

As adverténcias encontram-se em notas de texto, marcadas graficamente, que
trazem a sua atencao informacao adicional que diz respeito ao paragrafo em questao.

. Nota
@ A nota é apenas uma observacao curta. Apesar de a poder omitir, a nota
providencia-lhe informacao valiosa, tal como uma caracteristica especifica ou um
link para um determinado tépico.

Importante
[ Este ponto requer a sua atencdo e nao é recomendavel ignord-lo. Normalmente,
providencia-lhe informacgao bastante importante.

Atencao

@ Trata-se de informacao critica que deve de tratar com cuidados redobrados. Nada
de negativo acontecerd se vocé seguir as indicacdes. Deve de |é-lo e compreendé-lo,
porque descreve algo extremamente arriscado.

2. Estrutura do Manual

0 manual é composto da vérias partes contendo os tépicos principais. Mais ainda,
um glossario é fornecido para ajudar a clarificar alguns termos técnicos.

Instalacdo e Remogao. Instrucdes passo-a-passo para instalar o BitDefender num
computador. Comecando com os pré-requisitos para uma instalacao de sucesso,
serd guiado através de todo o processo de instalacdo. Finalmente, tem a descricao
do processo de desinstalacao no caso de necessitar de desinstalar o BitDefender.

Introducao. Contém toda a informacdo necessaria para se iniciar com o
BitDefender. E-lhe apresentado o interface do BitDefender e como solucionar as
incidéncias, configurar as definicdes basicas e registar o seu produto.

Modo Intermédio. Apresenta a Interface do Modo Intermédio do BitDefender.

Modo Avancado. Uma apresentacao detalhada da interface do Modo Avancado
do BitDefender. E ensinado sobre como configurar e usar todos os médulos
BitDefender de forma a proteger efectivamente o seu computador contra todo o
tipo de ameacas (malware, spam, hackers, contetdo inapropriado e por af fora).

Integracao com o Windows e outros programas. Mostra-lhe como utilizar as
opcOes do BitDefender no menu contextual do Windows e as barras de ferramentas
do BitDefender integradas em programas compativeis.

Como. D&-lhe procedimentos para rapidamente levar a cabo as tarefas mais comuns
do BitDefender.

Troubleshooting e Obter Ajuda. Onde procurar e onde pedir ajuda se algo
inesperado acontecer.

Prefacio XVii



BitDefender Internet Security 2010

CD de Emergéncia BitDefender. Descricdo do BitDefender Rescue CD. Ajuda a
Compreender e a usar as caracteristicas existentes neste CD de arranque.

Glossario. O Glossario tenta explicar alguns termos técnicos ou pouco comuns
que ird encontrar nas paginas deste documento.

3. Pedido de Comentérios

Convidamo-lo a ajudar-nos a melhorar este manual. Nés verificamos e testamos
toda a informacao com o maximo dos cuidados. Por favor escreva-nos acerca de
quaisquer falhas que descubra neste manual ou a forma como acha que 0 mesmo
poderia ser melhorado, de forma a ajudar-nos a dar-lhe a si a melhor documentacao
possivel.

Faca-nos saber enviando um e-mail para documentation@bitdefender.com.
Importante

L. Por favor escreva toda a sua documentacao e e-mails em inglés de forma a que
possamos dar-lhes seguimento de forma eficiente.
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1. Requisitos do Sistema

Pode instalar o BitDefender Internet Security 2010 apenas nos computadores com
0s seguintes sistemas operativos:

@ Windows XP (32/64 bit) com Service Pack 2 ou superior
@ Windows Vista (32/64 bit) ou Windows Vista com o Service Pack 1 ou superior
® Windows 7 (32/64 bit)

Antes da instalacao, certifique-se que o seu computador cumpre com 0s requisitos
minimos de hardware e software.

. Nota
@ Para ficar a saber que sistemo operativo o seu computador contém e a informacao
de hardware do mesmo, clique com o botdo direito do rato no icone Meu Computador
no Ambiente de Trabalho e depois seleccione Propriedades do menu.

1.1. Requisitos Minimos do Sistema

@ 450 MB de espaco disponivel em disco
@ Processador de 800 MHz
® Memoria RAM:
» 512 MB para o Windows XP
» 1 GB para o Windows Vista e Windows 7
@ Internet Explorer 6.0
@ .NET Framework 1.1 (disponivel no kit de instalacao)

1.2. Requisitos de sistema recomendados

@ 600 MB de espaco disponivel em disco
@ Intel CORE Duo (1.66 GHz) ou um processador equivalente
® Memoria RAM:
» 1 GB para o Windows XP e Windows 7
» 1.5 GB para Windows Vista
@ Internet Explorer 7 (ou superior)
@ .NET Framework 1.1 (disponivel no kit de instalacao)

1.3. Software Suportado
A proteccdo antiphising esta disponivel apenas para:

@ Internet Explorer 6.0 ou superior
® Mozilla Firefox 2.5

@ Yahoo Messenger 8.5

® Windows Live Messenger 8

Encriptacdo para Instant Messaging (IM) estéa disponivel para:
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@ Yahoo Messenger 8.5
@ Windows Live Messenger 8

A proteccdo Antispam é fornecida para todos os clientes de e-mail POP3/SMTP. No
entanto a barra de ferramentas do Antispam BitDefender apenas se integra em:

@ Microsoft Outlook 2000 / 2003 / 2007
@ Microsoft Outlook Express

® Microsoft Windows Mail

® Thunderbird 2.0.0.17
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2. A preparar a Instalacao

Antes de instalar o BitDefender Internet Security 2010, complete estes procedimentos
para assegurar uma boa instalacao:

@ Assegure-se que o computador onde vai instalar o BitDefender contém os
requisitos minimos do sistema. Se o seu computador ndo contém os requisitos
minimos do sistema, o BitDefender ndao serd instalado ou, se instalado, nao
trabalhard correctamente e provocara lentidao e instabilidade no sistema. Para
ver a lista completa dos requisitos minimos do sistema, por favor consulte o
“Requisitos do Sistema” (p. 2).

@ Ligue-se ao computador utilizando uma conta de Administrador.

@ Remova quaisquer outros softwares de seguranca do seu computador. Executar
dois programas de seguranca simultaneamente poderd afectar o seu
funcionamento e causar grandes problemas no sistema. Por defeito, 0 Windows
Defender sera desactivado antes da instalacdo comecar.

@ Desativar ou remover qualquer programa de firewall que possam estar em
execugcao no computer. Executar dois programas de firewall simultaneamente
poderd afectar o seu funcionamento e causar grandes problemas no sistema. Por
defeito, a Firewall do Windows sera desactivada antes da instalacdao comecar.

A preparar a Instalacao 4
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3. Instalar BitDefender

Pode instalar o BitDefender a partir do CD de instalagao do BitDefender ou utilizando
o ficheiro de instalacao descarregado do site da BitDefender ou de outros sites
autorizados (por exemplo, de sites de parceiros da BitDefender ou de uma loja
on-line). Pode descarregar o ficheiro de instalacao do site da BitDefender seguindo
este endereco: http://www.bitdefender.com/site/Downloads/.

Para instalar o BitDefender a partir do CD, insira o CD na drive. Uma janela de
boas-vindas aparecerd em alguns momentos. Siga as instruccbes e comece a
instalacao.

Se o ecra de boas vindas nao aparecer, siga este caminho
Products\InternetSecurity\install\pt\ da raiz do CD e faca duplo clique
runsetup.exe.

Para instalar o BitDefender utilizando um ficheiro de instalacao descarregado,
localize o ficheiro e faca duplo-clique sobre ele.

O instalador ird primeiro verificar o seu sistema para validar a instalacdo. Se a
instalacao for validada, o assistente de instalacdo sera exibido. A imagem seguinte
mostra os passos do assistente de configuragao.
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18 Instalacdo de BitDefender Internet Security 2010,

Bem-vindo ag Assiste
Instalagio
Internet Sed

rrlen
BitDefender Internet Security 2010 Instalagao

Cliaue
Cancel. ipo de

(COMPREENDEU COMPLETAMENTE E ACEITC i
ESTE ACORDO.
DO PRODUTO.
em registar

(3] e (oo

A completar o processo de
instalagdo do BitDefender
Internet Security 2010

Ubicacin de fa Instalscién: HilProgram FiesigitDefen|

Clique em "Conclui” para sar do Assistente de Instalago.

Passos da Instalacao

Siga os seguintes passos para instalar o BitDefender Internet Security 2010:

1. Cligue Seguinte. Pode cancelar a instalacdo a qualquer altura, clicando em
Cancelar.

BitDefender Internet Security 2010 avisa-o no caso de ter outro produto antivirus
instalado no seu computador. Clique em Remover para desinstalar o respectivo
produto. Se deseja continuar sem remover os produtos detectados, clique em
Seguinte.

Atencao

E altamente recomendavel que desinstale qualquer outro antivirus detectado
antes de instalar BitDefender. Usar dois ou mais produtos antivirus ao mesmo
tempo num computador pode bloquear totalmente o seu sistema.

2. Por favor leia o Acordo de Licenca, e clique em Eu aceito.
Importante

Se nao concordar com estes termos clique em Cancelar. O processo de instalacao
serd cancelado e terminara.
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3. Seleccione o tipo de instalacao que deseja executar.

@ Tipica - para instalar imediatamente o programa, utilizando as opcdes-padrao
de instalacdo. Se escolher esta opcao, salte para o passo 6.

@ Personalizada - para configurar as opcOes de instalacao e depois instalar o
programa. Esta opcao permite-lhe alterar o caminho da instalacao.

4. Por defeito, o BitDefender Internet Security 2010 é instalado
emC:\Programas\BitDefender\BitDefender 2010.Se deseja alterar este
caminho de instalagao, clique em Explorar e seleccione a pasta na qual pretende
que o BitDefender seja instalado.

Clique Seguinte.

5. Seleccione as opcdes que tem a ver com o processo de instalacao. Algumas delas
serao seleccionadas por defeito:

@ Abrir o ficheiro leia-me - para abrir o ficheiro leia-me no fim da instalagao.

@ Colocar um atalho no ambiente de trabalho - para colocar um atalho do
BitDefender Internet Security 2010 no seu ambiente de trabalho, no final da
instalacao.

@ Ejectar o CD quando a instalacdao terminar - para obter que o CD seja
ejectado no final da instalacao esta opcao aparece quando instala o produto
a partir do CD.

@ Desactive o Cache de DNS - para desactivar o Cache do DNS (Domain Name
System). O servico Cliente de DNS podera ser utilizado por aplicacdées maliciosas
para enviar informacdes para a rede sem o0 seu concentimento.

@ Desligar a Firewall do Windows - para desligar a Firewall do Windows.

Importante

% Recomendamos que desligue a Firewall do Windows uma vez que o BitDefender
Internet Security 2010 ja inclui uma firewall avangada. Executar 2 firewalls no
mesmo computador poderd causar problemas.

@ Desligar o Windows Defender - para desligar o Windows Defender; esta
opcdo apenas surge no Windows Vista.

Clique Instalar para que possa iniciar a instalgao do produto. Se aina nao estiver
instalado, o BitDefender instalard em primeiro lugar o .NET Framework 1.1.

6. Espere até que a instalacdo termine. Cligue em Terminar. Ser-lhe-3 solicitado
que reinicie o seu computador, para que o assistente de instalacao possa
completar o processo de instalacdo. Recomendamos que o faca assim que seja
possivel.
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Importante

“=  Apds completar a instalagdo e reiniciar o computador, aparecera um assistente
de registo e um assistente de configuracao . Complete estes assistentes de forma
a registar e configurar o seu BitDefender Internet Security 2010 e criar uma conta
BitDefender.

Se aceitou as definicdes por defeito do caminho da instalacdo, poderd ver na
pasta Programas, uma nova pasta chamada BitDefender, que contém a
subpasta BitDefender 2010.

3.1. Assistente de Registo

A primeira vez que iniciar o seu computador apés a instalacdo um assistente de
registo ird aparecer. O assistente ajuda-o a registar o seu BitDefender e a configurar
uma conta BitDefender.

TEM de criar uma conta BitDefender de forma a poder receber as actualizacdes do
mesmo. A conta BitDefender também Ihe d& acesso a suporte gratuito e a ofertas
promocionais especiais. Se perder a sua chave de licenca BitDefender, pode entrar
na sua conta em http://myaccount.bitdefender.com e recupera-la.

~ Nota

@

Se nao pretender continuar os passos do assistente clique em Cancelar. Pode abrir
0 assistente de registo a qualquer altura que deseje ao clicar no link Registar ,
localizado na parte de baixo do interface do utilizador.
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3.1.1. Passo 1/2 - Registar BitDefender Internet Security 2010

BitDefender Internet Security 2010

Assistente de Registo

Registo do BitDefender
) Quero avaliar o BitDefender
@ Quero registar o BitDefender com a chave de licenca

Insira a chave de licenca:

hovadatings [ras o s

Ndo tem a chave de licenca? Compre uma agoral

Para descobrir mais acerca de cada apgda apresentada no Interface do Utiizador BitDefender, por favor mova o seu rato sobre a janela. Um text
de ajuda relevante serd apresentada nesss area.

Cancelar Retroceder || Seguinte

Registo

O BitDefender Internet Security 2010 tem um periodo de teste de 30 dias. Para
continuar a avaliar o produto, seleccione Quero avaliar o BitDefender e clique
Seguinte.

Para registar BitDefender Internet Security 2010:
1. Seleccione Quero registar o produto com uma nova chave.
2. Insira a chave de licenga no campo de edigao.
0\ NOta
U Pode encontrar a sua chave de licenca:
@ Na bolsa do CD.
@ ou no cartao de registo do produto.
@ no e-mail da sua compra on-line.

Se ndo possuir uma chave de licenca BitDefender, clique no link que lhe facultamos
para ir até a loja on-line do BitDefender e adquirir uma.

3. Clique em Registar Agora.
4, Clique Seguinte.

Se uma chave de licenca BitDefender vélida for detectada no seu sistema, pode
continuar utilizando essa chave, clicando em Seguinte.
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3.1.2. Passo 2/2 - Criar uma conta BitDefender

BitDefender Internet Security 201!

Assistente de Registo

Conta do BitDefender

Para ter acesso s actualizagdies de antimalware & suports técnico, active o BitDefender a0 criarjentrar numa conta.A activacSo pods ser adiada 15
dias para versies de avaliagdo e para 30 dias para versles de registo. Mais info: http:ffwww.bitdefender.comwhy_register,

@ Criar uma nova conta

Email [ tocerir e-mait
Palavra-passe: Confirmapfe o palavra passe Reinsira a palavra-passe: Confrmar palsvrepasse
Opcées e-mailing: IEnvie-me todas a5 mensagens =l

() Entrar na conta {conta criada previamente)

() Redqistar mais karde (o registo & obrigatdrin)

Para descobrir mais acerca de cada apgda apresentada no Interface do Utiizador BitDefender, por favor mova o seu rato sobre a janela. Um text
de ajuds relevante serd apresentada nesss area.

Einii ar Retroceder Terminar

Criar uma Conta

Se nao deseja criar uma conta BitDefender neste momento, seleccione Saltar o
registo e cligue em Terminar. De outra forma, actue de acordo com a sua presente
situacdo:

@ “Nao tenho uma conta BitDefender” (p. 10)
@ "J4 tenho uma conta BitDefender” (p. 11)

Importante
"% Tem de criar obrigatoriamente uma conta até 15 dias apds instalar o BitDefender (se
o0 registar com uma chave de licenca, a data limite aumenta para 30 dias). De outra
forma, o BitDefender deixa de ser actualizado.
Nao tenho uma conta BitDefender
Para criar uma conta BitDefender com sucesso, siga estes passos:
1. Clique em Criar uma nova conta.

2. Digite as informacdes solicitadas nos campos correspondentes. Os dados que
nos fornecer serao mantidos confidenciais.

@ E-mai - insira o seu endereco de e-mail.
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@ Palavra-passe - insira uma palavra-passe para a sua conta BitDefender. A
palavra-passe tem de ter entre 6 e 16 caracteres de tamanho.

@ Re-insira a palavra-passe - insira novamente a palavra-passe previamente
definida.

. Nota
@ Uma vez com a conta activada, poderd utilizar o endereco de e-mail fornecido e
a palavra-passe para entrar na sua conta em http://myaccount.bitdefender.com.

3. Opcionalmente, a BitDefender pode informa-lo acerca de ofertas especiais e
promocdes usando o endereco de e-mail da sua conta. Seleccione uma das op¢des
disponiveis no menu:
® Enviem-me todas as mensagens
@ Enviem-me apenas mensagens relativas ao produto
@ Nao me enviem quaisquer mensagens

4. Clique em Criar.
5. Cligue em Terminar para completar o assistente.

6. Active a sua conta. Antes de usar a sua conta, tem de a activar. Verifique o
seu e-mail e siga as instruccdes da mensagem de e-mail que o servico de registo
BitDefender lhe enviou.

Ja tenho uma conta BitDefender

O BitDefender detectard automaticamente se ja registou previamente uma conta
BitDefender no seu computador. Nesse caso, forneca a palavra-passe da sua conta
e clique em Sign in. Cligue em Terminar para completar o assistente.

Se ja tiver uma conta activada mas o BitDefender nao a detecta, siga estes passos
para registar essa conta ao produto:

1. Seleccione Entrar (conta previamente criada).

2. Digite o endereco de e-mail e a palavra-passe da sua conta nos campos
correspondentes.

0\ NOta
U Se ndo se lembra da sua palavra-passe, clique em Esqueceu a sua
palavra-passe? e siga as instrucdes.

3. Opcionalmente, a BitDefender pode informd-lo acerca de ofertas especiais e
promogcoes usando o endereco de e-mail da sua conta. Seleccione uma das opgoes
disponiveis no menu:
® Enviem-me todas as mensagens
@ Enviem-me apenas mensagens relativas ao produto
@ Nao me enviem quaisquer mensagens
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4. Clique em Sign in.
5. Clique em Terminar para completar o assistente.

3.2. Assistente de Configuracao

Um vez completado o asssitente de registo, aparecerd o assistente de configuracao.
Este assistente ajuda-o a configurar as principais definicdes do BitDefender e da
interface do utilizador, para que atendam melhor as suas necessidades. No final do
assistente, pode fazer o update dos ficheiros do produto e das assinaturas de
malware, e analisar os ficheiros do sistema e aplicacdes para se certificar de que
nao estao infectados.

0 assistente é constituido por alguns passos simples. O nimero de passos depende
das suas escolhas. Aqui estdo presentes todos 0s passos, mas sera notificado quando
as suas escolhas afectarem o nimero de passos.

Completar a accdo do assistente ndo é obrigatoria; no entanto, recomendamos que
o faca de forma a poupar tempo e assegurar que o seu sistema fica seguro ainda
antes de BitDefender Internet Security 2010 estar instalado. Se nao pretender
continuar os passos do assistente clique em Cancelar. BitDefender ird notifica-lo
sobre os componentes que necessita de configurar quando abrir o interface do
utilizador.
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3.2.1. Passo 1 - Seleccione o Perfil de Utilizacao

BitDefender Internet Security 201!

Assistente de Configuragao do BitDefender

Bem-vindo ao Assistente de Configuracdo BitDefender!

Este assistente 4 ajudé-lo a configurar as definicdes da BitDeFender s interface da Utiizador de acardo com as seus requisitas. Por Favar
escolha que opgdo melhor se encaixa na forma coma usa este computadar.

2 282

Ests PC & usado sssencialmente  Ests PC & Usado por uma crianga.  Este PC & usads primariaments  Configurac personalizada do
para explorado e actividades para jogos. BitDefender.
multimédia.

Para descobrir mais acerca de cada apgda apresentada no Interface do Utiizador BitDefender, por favor mova o seu rato sobre a janela. Um texta
de ajuds relevante serd apresentada nesss area.

| Seguinte

Einii lar Retroceder

Perfil de Utilizacao

Clique no botao que melhor descreve as actividades realizadas neste computador
(o perfil de utilizacao).

Opcao Descricao

Tipica Clique aqui se este PC é usado maioritariamente para
exploracao e actividades multimédia.
Parent Clique aqui se este computador é utilizado por criancas e

quiser controlar os seus acessos a Internet utilizando o médulo
Controlo Parental.

Jogador Clique aqui se este PC é usado primariamente para jogos.

Personalizada Cligue aqui se quiser configurar todas as definicdes principais
do BitDefender.

Pode apagar mais tarde o perfil de utilizacao da interface do produto.
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3.2.2. Passo 2- Descreva Computador

BitDefender Internet Security 201!

Assistente de Configuragao do BitDefender

Escolha quais destas opcdes aplica a este PC

Este passo permite-he configurar 5 Gest3o da Rede Pessoal BitDefender & o Modo de Portatil BitDefender. Por Favor marque as cabxas que
encaixam na descrigdo deste PC.
Este computador estd numa rede pessoal

Seleccione esta opedo se deseja ter um acesso il através do interface ao mddulo de Gestdo de Rede
Pessoal. Ests médulo psrmite-Ihe gerir outras produtos BitDefender na sua reds pessoal, remotaments

Este computador & um portatil

Selsceions esta opg&o se quer ter o Modo de Portatil activado por defsito. Assegura que & bateria do
seu portatil vai durar mais, ao ndo executar tarefas que requerem energia adicional,

Para descobrir mais acerca de cada apgda apresentada na Interface do Utiizador BitDefender, por favor mova o seu rato sobre a janela. Um text
de ajuds relevante serd apresentada nesss area.

Descricao do Computador

Seleccione as opcdes que se aplicam ao seu computador:

@ Este computador esta numa rede pessoal. Seleccione esta opcdo se deseja
gerir remotamente (a partir de outro computador) o produto BitDefender que

instalou neste computador. Um passo adicional ao assistente permitir-lhe-a
configurar o médulo de Gestor de Rede Pessoal.

@ Este computador é um portatil. Seleccione esta opcao se deseja que o Modo
de Portatil esteja ligado por defeito. Enquanto estiver no Modo de Portatil, as
tarefas de anélise j& agendadas ndo serdao efectuadas, pois requerem mais
recursos do sistema e, implicitamente, aumentam o consumo energético.

Clique em Seguinte para continuar.
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3.2.3. Passo 3 - Seleccione o Interface do Utilizador

BitDefender Internet Security 201!

Choose user type

Escolha o tipo de utilizador que melhor se encaixa nos seus requisitos

Este passo permite-lhe definir como quer qus o BitDefender Funcione & a nivel de cantrola qus quer ter sobrs as accies da produto. Escoha qus
Gpgdo EnCaixa NS seus requisios.

Set & Forget. Mnimal user inkerFace. Definigfies Basicas de Controlo. Controlar todas as Definicaes.

BitDefender makes all decisions for Interface de Utiizador Basico, Yacé Interface do Ltiizador Avangado, Yoré
yau, toma as decisfes mais mportantes. toma tadas as decisées da produto.

Para descobrir mais acerca de cada apgda apresentada no Interface do Utiizador BitDefender, por favor mova o seu rato sobre a janela. Um texta
de ajuds relevante serd apresentada nesss area.

Seguinte

Modos de Visualizacao do Interface do Utilizador

Clique no botao que melhor descreve as suas capacidades de computador para
seleccionar o modo de visualizacao do interface apropriado. Pode optar por ver o
interface do utilizador em qualquer dos trés modos, dependendo do seu computador
e sobre a experiéncia anterior com o BitDefender.

Modo Descricao

Modo Bésico Indicado para iniciantes em computadores e pessoas que
querem que o BitDefender proteja o0 seu computador e dados
sem incomodos. Este modo é simples de usar e requer a
minima interaccao da sua parte.

Tudo o que tem de fazer é reparar as incidéncias indicadas
pelo BitDefender. Um assistente de passo-a-passo intuitivo
ajuda-lo-a a resolver essas incidéncias. Adicionalmente, pode
levar a cabo tarefas comuns, tais como actualizar as
assinaturas de virus e os ficheiros do BitDefender ou analisar
0 computador.

Modo Intermédio  Destinado a utilizadores com alguns conhecimentos
informatica, este modo estende o que pode fazer em modo
basico.
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Modo Descricdo

Pode corrigir problemas separadamente e escolher quais as
questdes a serem monitorizadas. Além disso, pode gerir
remotamente os produtos BitDefender instalados nos
computadores de sua casa.

Modo Avancgado Adequado para os utilizadores com mais conhecimentos
tecnicos, este modo permite-lhe configurar completamente
cada funcionalidade do BitDefender. Também pode usar todas
as tarefas disponiveis para proteger o seu computador e
dados.

3.2.4. Passo 4 - Configure o Controlo Parental

> Nota

@

Este passo aparece apenas se tiver seleccionado a opcao Personalizar no Passo 1.

BitDefender Internet Security 201!

Assistente de Configuragao do BitDefender

Proteger as Definicdes do Controlo Parental
BitDefender Controlo Parental permite-lhe controlar o acesso das criangas 4 Internet e a determinadas aplicagdes.

Se partilha a sua conta da Windows com criancas deveria definir uma palavra-passe de probeccdo de configuracies para assequrar que vocé é o
Unico que pode saltar por cima das regras do Controla Parental.

Activar Controlo Parental

[ Eu partilho uma Conta do Windaws com outros membros da famiia

| Palavra-passe das definigéies do Cantralo Parental:

Para descobrir mals acerca de cada oppo apresentada no Interface do Utiizador BitDefender, por Favor mova o seu rato sobre a jansla. U texta
de ajuda relevante serd apresentado nessa drea,

Configuracao do Controlo Parental

O Controlo Parental BitDefender permite-lhe controlar o acesso a Internet e a
determinadas aplicacdes para cada conta de utilizador no sistema.

Se deseja usar o Controlo Parental, siga estes passos:
1. Seleccione Activar Controlo Parental.
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2. Se estd a partilhar a sua conta de utilizador do Windows com os seus filhos,
seleccione a opc¢do correspondente e escreva a palavra-passe no campo referente,
para proteget as definicdes do Controlo Parental. Qualquer pessoa que tente
alterar as definicdes do Controlo Parental tem de inserir a palavra-passe que
configurou.

Clique em Seguinte para continuar.

3.2.5. Passo 5 - Configurar a Rede BitDefender
@ Nota

Este passo aparece apenas se tem especificado que o computador estd ligado a uma
rede pessoal no Passo 2.

BitDefender Internet Security 201!

Assistente de Configuragao do BitDefender

Configuracdo da Gestdo Rede Pessoal

BitDefender Internet Security 2010 inclui um nove componente, Gesto de Rede Pessol, que Ihe permite criar ums rede virtual com odes os
computadores na sua casa efou Escritdrio e gerir todos os produtos EitDefender instalados nessa rede. Pode agir como um administrador de
Urna rede que voc criou ou pode Fazer parte de uma rede criada e gerids a partir de outro computador.

(] Active & Rede Pessaal

Para descobrir mais acerca de cada apgda apresentada no Interface do Utiizador BitDefender, por favor mova o seu rato sobre a janela. Um texta
de ajuda relevante serd apresentada nesss area.

Configuracdo da Rede BitDefender

BitDefender permite-lhe criar uma rede virtual com os computadores do seu lar e
a administrar os produtos BitDefender instalados nessa rede.

Se deseja que este computador faca parte da rede Pessoal BitDefender, siga estes
passos:

1. Seleccione Activar Rede Pessoal.

2. Insira @ mesma palavra-passe administrativa em cada um dos campos de edicao.

A palavra-passe permite ao administrador gerir os produtos BitDefender noutro
computador.
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Clique em Seguinte para continuar.

3.2.6. Passo 6 - Seleccionar as Tarefas a Serem Executadas

BitDefender Internet Security 201

Assistente de Configuragao do BitDefender
Proteja o seu PC

Recomendamos gue actualize o EitDefender e execube uma andlise no sistema antes de continuar, Se escolher saltar estas tarefas, o
BitDeFender ira notificé-lo depois da assistente ds configuracéa terminar que hé incidéncias pendentes no seu sistema.

Actualizar BitDefender e levar a cabo uma andlise rapida do sistema agara

Excerutar uma Andlise do Sistema todos os dias 35 |2 aM

Para descobrir mals acerca de cada oppo apresentada no Interface do Utiizador BitDefender, por Favor mova o seu rato sobre a jansla. U texta
de ajuda relevante serd apresentado nessa drea,

Seleccao das Tarefas

Preparar BitDefender para levar a cabo tarefas importantes para a seguranga do
seu sistema. Estao disponiveis as seguintes opgdes:

@ Actualizar o BitDefender e levar a cabo uma analise ao sistema agora -
durante o préximo passo, os ficheiros do produto e as assinaturas do BitDefender
serao actualizadas de forma a proteger o seu computador das mais recentes
ameacas. Também, assim que a actualizacao seja comoletada, o Bitdefender ira
analisar os ficheiros das pastas Windows e Programas para assegurar que nao
estdo infectadas. Estas pastas contém ficheiros do sistema operativo e de
aplicacdes instaladas e sao normalmente as primeiras a serem infectadas.

@ Levar a cabo uma Anadlise ao Sistema todos os dias as 2 AM - prepara o
BitDefender para levar a cabo uma analise standard ao seu computador todos
os dias as 2 AM. Para altera a hora em que a andlise é feita, clique no menu e
escolha a hora de inicio desejada. Se o computador estiver desligado durante o
momento do agendamento, a analise sera levada a cabo da préxima vez que
iniciar o seu computador.

Nota

@ Se mais tarde desejar mudar a hora do agendamento da andlise, siga estes passos:
1. Abra o BitDefender e altere a interface de utilizador para Modo Avancado.
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2. Clique em Antivirus do lado esquerdo do menu.

3. Clique na barra Analisar

4. Clique botdo-direito do rato na tarefa Analise Completa do Sistema e
seleccione Agendar. Uma nova janela ird aparecer.

. Altere a frequéncia e a hora de inicio de acordo com a necessidade.

6. Clique em Aplicar para guardar as alteracdes.

ul

Recomendamos que tenha estas opcdes activas antes de avancar para o préximo
passo de forma a assegurar a seguranca do seu sistema. Clique em Seguinte para
continuar.

Se limpar a primeira caixa de seleccdo, ndo havera tarefas a serem executadas no
GUltimo passo do assistente. Cligue em Terminar para completar o assistente.

3.2.7. Passo 7 - Terminar

BitDefender Internet Security 2010

Assistente de Configuragao do BitDefender

Actualizac&o do BitDefender

Abaixo pode verificar o estado do Processo de actualizagdo do EitDefender, Apds a actualizagdo terminar, a andlise a-pedido ird iniciar-se
automaticamente. Clique Terminar para fechar este assistents.

Status: Ulkima actualizagdo instalada com sucesso.
Total de actualizagdo:  0KE

Descarregados: OKEB

4 Ultima actualizacdo instalada com sucesso.

Para descobrir mais acerca de cada oppo apresentada no Interface do Utiizador BitDefender, por Favor mova o seu rato sobre a jansla. U texta
de ajuda relevante serd apresentado nessa drea,

m Retroceder ||

Estado das Tarefas

Espere que o BitDefender actualize as suas assinaturas de malware e os seus
motores de andlise. Assim que a actualizacdo esteja completada, uma analise rapida
do sistema serd iniciada. A andlise serd levada a cabo silenciosamente, em segundo
plano. Pode ver o & icone do progresso da andlise na drea de notificacdo. Pode
clicar nesse icone para abrir a janela da analise e ver o seu progresso.

Cligue em Terminar para completar o assistente. Nao tem de esperar que a analise
termine.
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Nota

\

U A analise demorard um pouco. Quando terminar, abra a janela da analise e verifique
os resultados da mesma para ver se o seu sistema estd limpo. Se foram detectados
virus durante a andlise, deve de abrir imediatamente o BitDefender e levar a cabo
uma analise completa do sistema.
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4. Actualizacao

Pode fazer upgrade para o BitDefender Internet Security 2010 se estiver a usar a
versao beta do BitDefender Internet Security 2010 ou a versao 2008 ou 2009.

Héa duas formas de fazer o upgrade:

@ Instalar o BitDefender Internet Security 2010 directamente sobre a antiga versao.
Se instalar directamente sobre a versao 2009, as listas de Amigos e Spammers
e a Quarentena sao automaticamente importadas.

@ Remova a anterior versao, reinicie o computador e instale a nova versao tal como
descrito na seccao “Instalar BitDefender” (p. 5). Nao serao guardadas as
definicdes do produto. Use este método de upgrade se outros falharem.
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5. Remover ou Reparar o BitDefender

Se pretende reparar ou remover o BitDefender Internet Security 2010, faga o
seguinte a partir do menu Iniciar do Windows: Iniciar » Programas - BitDefender
2010 » Reparar ou Desinstalar.

Ird se-lhe pedido para confirmar a sua opgao ao clicar Seguinte. Ira aparecer uma
nova janela, na qual pode seleccionar:

@ Reparar - para reinstalar todos os componentes ja instalados no passo anterior;

Se escolher reparar o BitDefender, surgird uma nova janela. Clique em Reparar
para dar inicio ao processo de reparacao.

Reinicie o computador quando for solicitado para tal, e depois, cligue em Instalar
para reinstalar o BitDefender Internet Security 2010.

Uma vez terminado o processo de intalacdo, surgird uma nova janela. Clique em
Terminar.

® Remover - para remover todos 0os componetes instalados.

Nota
@ Recomendamos que escolha Desinstalar para uma reinstalacao limpa.

Se escolher desinstalar BitDefender, surgird uma nova janela.

Importante

"% Ao remover o BitDefender, deixara de estar protegido contra os virus, spyware e
os hackers. Se deseja que a Firewall do Windows e o Windows Defender sejam
activados apds desinstalar o BitDefender, seleccione as correspondentes caixas
de seleccao durante o préximo passo.

Cliqgue em Desinstalar - para dar inicio a desinstalacdo do BitDefender Internet
Security 2010 do seu computador.

Durante o processo de desinstalacdo serd solicitado o seu feedback. Por favor
cligue em OK para responder a um inquérito online que consiste apenas de cinco
pequenas perguntas. Se ndo pretender responder ao inquérito clique em Cancelar.

Uma vez terminada a desinstalacao, surgird uma nova janela. Clique em Terminar.
. Nota

@ Quando o processo de desinstalagao tiver terminado, recomendamos que elimine
a pasta BitDefender dos Programas.
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6. Vista Geral

Uma vez instalado o BitDefender o seu computador fica protegido. Se nao completou
0 assistente de configuracao, deve de abrir o BitDefender assim que possivel e
reparar as incidéncias existentes. Poderd ter que configurar componentes especificos
do BitDefender ou levar a cabo acgdes preventivas para proteger o seu computador
e os seus dados. Se desejar, pode configurar o BitDefender para nao o alertar acerca
de determinadas incidéncias.

Se nao registou o produto (e nao criou uma conta BitDefender), lembre-se de fazer
isso antes que o periodo de testes termine. Tem de criar obrigatoriamente uma
conta até 15 dias apés instalar o BitDefender (se o registar com uma chave de
licenca, a data limite aumenta para 30 dias). De outra forma, o BitDefender deixa
de ser actualizado. Para mais informacdoon sobre o processo de registo, por favor
consulte o “Registo e a Minha Conta” (p. 51).

6.1. A abrir o BitDefender

Para aceder ao interface principal do BitDefender Internet Security 2010, utilize o
menu do Iniciar do Windows, seguindo o caminho Iniciar -» Programas -
BitDefender 2010 - BitDefender Internet Security 20010 ou mais rapidamente,
duplo-clique no icone do BitDefender & que estd na area de notificacdo.

6.2. Modos de Visualizacao do Interface do Utilizador

O BitDefender Internet Security 2010 vai de encontro as necessidades quer dos
principiantes quer dos utilizadores mais técnicos. Assim, o interface grafico do
utilizador foi desenhado para servir quer uns quer outros.

Pode optar por ver o interface do utilizador em qualquer dos trés modos, dependendo
do seu computador e sobre a experiéncia anterior com o BitDefender.

Modo Descricao

Modo Bdsico Indicado para iniciantes em computadores e pessoas
que querem que o BitDefender proteja o seu
computador e dados sem incomodos. Este modo é
simples de usar e requer a minima interaccao da sua
parte.

Tudo o que tem de fazer é reparar as incidéncias
indicadas pelo BitDefender. Um assistente de
passo-a-passo intuitivo ajuda-lo-d4 a resolver essas
incidéncias. Adicionalmente, pode levar a cabo tarefas
comuns, tais como actualizar as assinaturas de virus
e os ficheiros do BitDefender ou analisar o computador.
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Modo Descricdo

Modo Intermédio Destinado a utilizadores com alguns conhecimentos
informatica, este modo estende o que pode fazer em
modo basico.

Pode corrigir problemas separadamente e escolher
quais as questdes a serem monitorizadas. Além disso,
pode gerir remotamente os produtos BitDefender
instalados nos computadores de sua casa.

Modo Avancado Adequado para os utilizadores com mais
conhecimentos tecnicos, este modo permite-lhe
configurar completamente cada funcionalidade do
BitDefender. Também pode usar todas as tarefas
disponiveis para proteger o seu computador e dados.

O interface do utilizador é seleccionavel no assistente de configuracdo. Este
assistente aparece ap6s o assistente registo, na primeira vez que abrir o computador
apo6s a instalacdo do produto. Se cancelar o assistente de registo ou o assistente
de configura¢do, o modo do interface do usudrio passara, por defeito, para o Modo
Intermédio.

Para alterar o modo de interface de usuério, siga os seguintes passos:
1. Abrir o BitDefender.
2. Cligue em Definicdes que se encontra no canto superior direito da janela.

3. Nas Configurac¢des do interface do usudrio, clique na seta = e seleccione a opcao
desejada.

4. Clique em OK para salvar e aplicar as alteragoes.

6.2.1. Modo Iniciacao

Se é um iniciante em computador, o interface do Modo Bésico pode ser a escolha
mais adequada para si. Este modo é simples de usar e requer a minima interac¢do
da sua parte.
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BitDefender Internet Security

seguranga deste

Estado de Seguranga Proteja o Seu Computador
AVISO: 2 incidéncias
estdo a afectar a
2

Mantenha o Seu Computador

@ Necessita de ajuda? Sl T

Para descobrir mais acerca de cada opcéa spresentada no Interface da Utiizador, por favor mova o seu rato sobre a
Janela, Um texto de ajuda serd apresentado nessa area.

- Ebitdefender

Modo Iniciacao

A janela estd organizada por trés seccOes principais:

@ Estado - Alerta-o se incidéncias afectarem o seu computador e ajuda-o a
repara-las. Ao clicar em Reparar todas, o assistente ird ajuda-lo a remover
facilmente quaisquer ameaca do seu computador e seguranca de dados. Para
mais informacdes, por favor consulte “Reparar Incidéncia” (p. 40).

@ Protege o seu PC é onde pode encontrar as tarefas necessarias para proteger
0 seu computador e os seus dados. As tarefas disponiveis que pode levar a cabo
sao diferentes dependendo do seu perfil de uso seleccionado.

» O botdo Analisar Agora inicia uma analise standard ao seu sistema em busca
de virus, spyware e outro malware. O assistente do Scan de Antivirus ird
aparecer e guia-lo durante o processo. Para mais informacdo sobre este
assistente, por favor consulte o “Assistente de Andlise Antivirus” (p. 56).

» O botdo Actualizar Agoraajuda-o a actualizar as assinaturas de virus e os
ficheiros do produto BitDefender. Surge uma nova janela, onde pode ver o
estado da actualizacao. Se as actualizacdes sao detectadas, sao
automaticamente descarregadas e instaladas no seu computador.

» Quando o Typical perfil é seleccionado, o botdo da Anadlise de
Vulnerabilidades inicia um assistente que o ajuda a descobrir reparar as
vulnerabilidades do seu sistema, tais como software desactualizado ou
actualizacdes do Windows que estdao em falta. Para mais informacao, por favor
consulte o “Assistente de verificacdo de vulnerabilidade” (p. 68).
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» Quando o perfil Parent é seleccionado, o botdo Controlo Parental permite-lhe
configurar as definicdes do Controlo Parental. O Controlo Parental restringe o
computador e as actividades online das criancas, baseado nas regras que vocé
definiu. As restricdes podem incluir o blogueio de sites de web inadequados,
bem como limitar o0 acesso a Internet e a jogos a um determinado horario. Para
mais informacdes sobre como configurar o Controlo Parental, por favor consulte
0 “Parental Control” (p. 189).

» Quando o perfil seleccionado é Jogador, o botdo Ligar/Desligar Modo Jogo
permite-lhe activar/desactivar Modo Jogo. O Modo de Jogo modifica
temporariamente as definicdes da proteccao de forma a minimizar o seu impacto
no desempenho do sistema.

® Mantenha o seu PC é onde pode encontrar as tarefas necessdrias para proteger
0 seu computador e o0s seus dados.

» Adicionar ao Cofre - inicia o assistente que |lhe permite armazenar de forma
privada os seus ficheiros / documentos importantes ao encripta-los em drives
de cofre especiais.

» Andlise Minuciosa do Sistema inicia uma andlise muito completa ao seu
sistema em busca de todo o tipo de malware.

» Anadlise Os Meus Documentos analisa em busca de virus e outro malware
as suas pastas normalmente mais usadas: Meus Documentos e Ambiente
de Trabalho. Isto assegurard a seguranca dos seus documentos, um espaco
de trabalho seguro e aplicagdes limpas que se executam no iniciar do seu PC.

No canto superior direito da janela encontra-se o botao Definicoes. Ao clicar,
abrir-se-4 uma janela onde pode mudar o modo do interface do utilizador e activar
ou desactivar as defini¢cdes principais do BitDefender. Para mais informacgoes, por
favor consulte “Configurar Definic6es Bdsicas” (p. 43).

No canto inferior direito da janela, pode encontrar varios links Uteis.

Comprar/Renovar  Abre uma pdagina web onde poderd adquirir uma chave de
licenca do produto BitDefender Internet Security 2010.

Registo Permite-lhe inserir uma nova chave de licenca ou ver a actual
e o estado do seu registo.

Ajuda & Suporte Da-lhe acesso ao ficheiro de ajuda que lhe mostra como usar
o BitDefender.

6.2.2. Modo Intermédio

Destinado a utilizadores com conhecimentos médios de informatica, o Modo
Intermédio é um interface simples que lhe da acesso a todos os mddulos num nivel
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bésico. Terd que acompanhar as adverténcias e alertas criticos e corrigir problemas

. AR
indesejaveis.
BitDefender Internet Security 20
PAINEL SEGURANGA PARENTAL COFRE DE FICHEIROS REDE
Estado de Seguranca Uso do Perfil: Personalizar
‘i Actualizar Agora,
o Detalhes do Estado
AVISO: 2 incidéncias &) SEGURANCA
estdio a afectar o estado AVISO CRITICO - 1 Incidéncia pendente
de sequranca deste
computador. &) PARENTAL
| AVISO CRITICO - 1 Incidéncia pendente
SEGURD - Nenhumas incidéncias
REDE
AVISO CRITICO - Incidéncias de seguranca afectam os computadores na sua rede.
© médulo do Painel mostra o estado de seguranga do produto juntamente com os links para os médulos de produto mais importantes.
 (©bitdefender Histérica

Modo Intermédio

A janela Modo Intermédio é composto por cinco paginas. A tabela a seguir descreve
brevemente cada guia. Para mais informacdes, por favor consulte “Modo Intermédio”

(p. 94).

Painel Exibe o estado da seguranca do seu sistema e permite-lhe
restabelecer o perfil de utilizacao.

Seguranca Mostra o estado dos médulos de seguranca (antivirus,

antiphishing, firewall, antispam, encriptacao IM, privacidade,
andlise de vulnerabilidade e actualizacao) juntamente com
os links para as tarefas de antivirus, actualizacao e anélise
de vulnerabilidade.

Parental Mostra o estado do médulo do Controlo Parental. O Controlo
Parental permite-lhe restringir o acesso das suas criancas a
Internet e a determinadas aplicacdes.

Cofre de Ficheiros  Mostra o estado do cofre de ficheiros juntamente com os links
para 0 mesmo.
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Descricdo

Rede

Mosta a estrutura da rede pessoal BitDefender. Aqui é onde
pode levar a cabo diversas ac¢do para configurar os produtos
BitDefender instalados na sua rede pessoal. Desta forma,
pode gerir a seguranca da sua rede pessoal, a partir de um
sé computador.

No canto superior direito da janela encontra-se o botao Definicoes. Ao clicar,
abrir-se-4 uma janela onde pode mudar o modo do interface do utilizador e activar
ou desactivar as defini¢cdes principais do BitDefender. Para mais informacgoes, por
favor consulte “Configurar Definic6es Basicas” (p. 43).

No canto inferior direito da janela, pode encontrar varios links Uteis.

Link Descricao

Comprar/Renovar
Registar

Suporte
Ajuda

Ver Relatdrios

Abre uma pdagina web onde podera adquirir uma chave de
licenca do produto BitDefender Internet Security 2010.

Permite-lhe inserir uma nova chave de licenga ou ver a actual
e 0 estado do seu registo.

Permite o contacto com a equipa de suporte BitDefender.

Da-lhe acesso ao ficheiro de ajuda que lhe mostra como usar
o BitDefender.

Permite-lhe ver um histdrico detalhado de todas as tarefas
levadas a cabo pelo BitDefender no seu sistema.

6.2.3. Modo Avancado

O Modo Avancado da-lhe acesso a cada componente especifico do BitDefender.
Aqui é onde pode configurar o BitDefender em detalhe.

~ Nota

@ O Modo Avancado é adequado para os utilizadores que tém conhecimentos
informaticos acima da média, que conhecem o tipo de ameacas a que um computador
estd exposto e como funcionam os programas de seguranca.
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BitDefender Internet S

» Antivirus

» AntiSpam

» Parental Control
» Controlo Privacidade
» Firewall

» Vulnerabilidade

» Encriptacio

» Mado Jogo/Partatil
» Rede Caseira

» Actualizacdo

» Registo

Painel ‘ DefinicBes H Info Sistema
» Geral

Estada de Seguranca

AVISO: 2 incidéncias estdo a afectar a seguranca deste computador.
@ Confiqurar o Estado do Trackin LufigRorer Ioridingns.

Estatisticas Yista Geral

Ficheiros analisados: 348 Actualizado em: 03-08-2009 20:58:51
Ficheiros desinfectados: 0 Conta do BitDefender: Froduta nfo Activada
Ficheiros infectados detectados: 0 Registo: Demo
Ultima analise: Aunca Expira em: I
Proxima analise: 04-05-2009 2:00:00 30 diss

- Ebitdefender

Modo Avancado

Do lado esquerdo da janela existe um menu que contém todos os médulos de
seguranca. Cada médulo possui um ou mais separadores onde pode configurar as
respectivas definicdes de seguranca ou executar tarefas de seguranca e de
administracdo. A tabela seguinte descreve resumidamente cada médulo. Para mais
informac0es, por favr consulte “Modo Avangado” (p. 119).

Geral

Antivirus

Antispam

Controlo Parental

Vista Geral

Permite-lhe aceder as definicdes gerais ou ver o painel e a
info detalhada do sistema.

Permite-lhe configurar o escudo de virus e as operacdes de
analise em detalhe, definir excepcdes e configurar o médulo
de quarentena.

Permite-lhe manter a pasta A Receber livre de SPAM e também
configurar as definigdes do antispam em detalhe.

Permite-lhe proteger as suas criancas contra o conteldo
inapropriado, ao usar as suas regras personalizadas de acesso
ao computador.
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Mddulo Descricdo

Controlo de Permite-lhe evitar que sejam roubados dados do seu

Privacidade computador e protege a sua privacidade enquanto se encontra
on-line.

Firewall Permite-lhe proteger o seu computador de tentativas de

ligacBes internas e externas ndo-autorizadas. E bastante
semelhante a um guarda que estd a sua porta - ird manter
um olhar atento na sua ligacao a Internet e rastrear a quem
permitir e a quem bloquear o acesso a mesma.

Vulnerabilidade Permite-lhe manter o software crucial para o seu PC sempre
actualizado.
Encriptacao Permite-lhe encriptar as comunicacdes do Yahoo e Windows

Live (MSN) Messenger e também encriptar localmente os seus
ficheiros criticos, as suas pastas ou particdes.

Modo de Permite-lhe adiar as tarefas agendadas BitDefender enquanto
Jogo/Portatil 0 seu portatil estd a funcionar a bateria e também elimina
alertas e pop-ups enquanto esta a jogar.

Rede Permite-lhe configurar e gerir varios computadores do seu

lar.
Actualizacdo Permite-lhe obter info das Ultimas actualizacdes, actualizar o
produto e configurar o processo de actualizacao em detalhe.
Registo Permite-lhe registar o BitDefender Internet Security 2010,
para alterar a chave de licenca ou criar uma conta
BitDefender.

No canto superior direito da janela encontra-se o botao Definigdes. Ao clicar,
abrir-se-4 uma janela onde pode mudar o modo do interface do utilizador e activar
ou desactivar as definicdes principais do BitDefender. Para mais informacoes, por
favor consulte “Configurar Definic6es Bdsicas” (p. 43).

No canto inferior direito da janela, pode encontrar varios links Uteis.

Link Descricdo

Comprar/Renovar  Abre uma pdagina web onde podera adquirir uma chave de
licenca do produto BitDefender Internet Security 2010.

Registar Permite-lhe inserir uma nova chave de licenca ou ver a actual
e o estado do seu registo.

Suporte Permite o contacto com a equipa de suporte BitDefender.
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Link Descricdo

Ajuda Da-lhe acesso ao ficheiro de ajuda que lhe mostra como usar
o BitDefender.
Ver Relatdrios Permite-lhe ver um histérico detalhado de todas as tarefas

levadas a cabo pelo BitDefender no seu sistema.

6.3. Icon da Barra de Tarefas

Para gerir todo o produto mais rapidamente, pode usar o icone da BitDefender &
que se encontra na barra de tarefas. Se fizer duplo-clique neste icone, o BitDefender
ird abrir. Também clicando com o botdo direito do rato sobre ele aparecerd um
menu contextual que lhe permitird uma administracdo rapida do BitDefender.

@ Mostrar - abre o interface principal do BitDefender.
@ Ajuda - abre o ficheiro de Ajuda, que explica em detalhe

Maostrar

como configurar e usar o BitDefender Internet Security e
2010. Reparar Incidéncis
. . ~ Ligar Modo de Jogo
@ Acerca - abre uma janela onde pode ver informagao :mmm:
acerca do BitDefender e onde procurar ajuda caso algo T ettt

de inesperado Ihe apareca.

@ Reparar todos incidéncias - ajuda-o a remover as |icone Tray
vulnerabilidades de seguranca. Se a opgao ndo esta
disponivel, é porque ndo ha incidéncias a reparar. Para
mais informacdes, por favor consulte “Reparar Incidéncia” (p. 40).

@ Ligar/Desligar Modo de Jogo - activa / desactiva Modo de Jogo.

@ Actualizar agora - executa uma actualizacao imediata. Surge uma nova janela,
onde pode ver o estado da actualizacao.

@ Definicoes Basica - abre uma janela onde pode mudar o modo de interface do
utilizador e activar ou desactivar as principais definicdes de produto. Para mais
informacdes, por favor consulte “Configurar Definicbes Basicas” (p. 43).

O icone do BitDefender na area de notificacao do sistema, informa quando ha
incidéncias a afectar o seu computador ou a forma como o produto funciona, exibindo
um simbolo especial, como o que se segue:

€ Tridngulo vermelho com um ponto de exclamagao: Questdes criticas afectam
a seguranca do seu sistema. Eles requerem a sua atencdo maxima e devem ser
corrigidos o mais rapidamente possivel.

@ Tridngulo amarelo com um ponto de exclamacéo: Ndo existem questdes
criticas que afectem a seguranca do seu sistema. Vocé deve verificar e corrigi-las
quando tiver tempo.

@ Letter G: The product operates in Game Mode.
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Se o BitDefender ndo estiver a funcionar, o icone da area de notificacdo do sistema
fica com a cor cinzenta &. Isto normalmente acontece quando a licenca de chave
expira. Também pode ocorrer quando os servicos da BitDefender nado estdo a
responder ou quando outros erros afectam a actuacao normal da BitDefender.

6.4. Barra de Actividade da Analise

A Barra de Actividade da Analise é um grafico de visualizacao da actividade de
verificacdo no seu sistema. Esta pequena janela, por defeito, é apenas disponivel

no Modo Avancado.

As barras cinzentas (a zona PC) mostram o
nimero de ficheiros analisados por segundo,
numa escala de 0 a 50. As barras laranjas
apresentadas na zona Net mostram o nimero
de Kbytes transferidos (enviados e recebidos da
Internet) a cada segundo, numa escala de 0 a
100.

. Nota

Barra de Actividade da Analise

@ A barra de actividade da Andlise avisa-o quando a protec¢do em Tempo-real ou a
Firewall esta desactivada ao mostrar uma cruz vermelha sobre a drea correspondente

(zona PC ou zona Net).

6.4.1. Analisar Ficheiros e Pastas

Pode usar a barra de actividade da analise para analisar rapidamente ficheiros e
pastas. Arraste o ficheiro ou a pasta que pretende analisar e deixe-a cair em cima
da Barra de Actividade da Analise, como apresentado abaixo.

Deixe cair o ficheiro

Vista Geral
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0 assistente do Scan de Antivirus ird aparecer e guia-lo durante o processo. Para
mais informacdo sobre este assistente, por favor consulte o “Assistente de Anélise
Antivirus” (p. 56).

Opcoes de Analise. As opcdes de andlise estdo pré-configuradas para obter os
melhores resultados de deteccdo. Se forem detectados ficheiros infectados, o
BitDefender ird tentar desinfectd-los (remover o cédigo de malware). Se a
desinfeccao falha, o assistente de analise antivirus ird permitir-lhe definir outras
accles a serem levadas a cabo sobre os ficheiros infectados. As opcdes de andlise
sao padronizadas e nao as pode alterar.

6.4.2. Desactivar/Restaurar Barra de Actividade da Analise

Quando nao quiser ver o grafico de visualizacdo,clique apenas no botao direito e
escolha Esconder. Para restaurar a barra de actividade da andlise, siga os seguintes
passos:

1. Abrir o BitDefender.
2. Cligue em Definicdes que se encontra no canto superior direito da janela.

3. Na categoria Definicao Geral, seleccione a caixa correspondente a Barra de
Actividade da Anadlise.

4. Clique em OK para salvar e aplicar as alteragoes.

6.5. Andlise Manual BitDefender

A analise manual BitDefender deixa-o analisar uma determinada pasta ou particao
do disco sem ter de criar uma tarefa de andlise. Esta ferramenta foi desenhada para
ser usada quando o Windows estd a correr em Modo de Seguranca. Se o seu sistema
estd infectado com um virus resiliente, pode tentar remover o virus iniciando o
Widnows em Modo de Seguranca e analisando cada particao do disco duro usando
a Andlise Manual BitDefender.

Para aceder a Andlise Manual BitDefender, siga o seguinte caminho a partir do menu
Iniciar do Windows: Iniciar - Programas - BitDefender 2010 - Analise Manual
BitDefender. A seguinte analise ird aparecer:
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BitDefender Internet Security 2

Analisador Antivirus

Itens Analisados:
Clique: Adicionar Alvo para defini o alvo a analisar para esta tarefa de andlise.

Alvo da Andlise:

Neste passo pode escolher os ficheiros ou pastas a analisar,

@hitdefender

Anélise Manual BitDefender

Clique em Adicionar Pasta, seleccione a localizagao que quer analisar e clique
OK. Se quer analisar varias pastas, repita esta accao para cada localizagao adicional.

0 caminho para o local escolhido aparecera na coluna Caminho. Se mudar de ideias
guanto a localizacao, apenas clique no botdo Remover junto a ela. Clique no botao
Remover Tudo para remover todas as localizacdes que foram adicionadas a lista.

Quando nao tiver mais locais para adicionar, clique em Continuar. O assistente do
Scan de Antivirus ird aparecer e guia-lo durante o processo. Para mais informacao
sobre este assistente, por favor consulte o “Assistente de Andlise Antivirus” (p. 56).

Opcoes de Analise. As opcOes de andlise estdo pré-configuradas para obter os
melhores resultados de deteccdo. Se forem detectados ficheiros infectados, o
BitDefender ird tentar desinfectd-los (remover o cédigo de malware). Se a
desinfeccao falha, o assistente de analise antivirus ird permitir-lhe definir outras
accles a serem levadas a cabo sobre os ficheiros infectados. As opcdes de andlise
sao padronizadas e nao as pode alterar.

O que é o Modo de Seguranca?

0O Modo de Seguranca é uma forma especial de iniciar o Windows, usada apenas
para resolver problemas que afectam a operacao normal do Windows. Tais problemas
vao desde drivers conflituosos até virus que impedem que o Windows inicie
normalmente. No Modo de Seguranca, o Windows carrega apenas um minimo de
componentes do sistema operativo e drivers basicos. Apenas algumas aplicacdes
funcionam em Modo de Seguranca. Essa é a razao pela qual a maioria dos virus
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ficam inactivos quando usa o Windows em Modo de Seguranca e entao podem ser
facilmente removidos.

Para iniciar o Windows em Modo de Seguranca, reinicie o seu computador e prima
a tecla F8 até que o menu das opcdes Avancadas do Windows surja. Pode escolher
estre varias opcoes, a opcao de iniciar o Windows em Modo de Seguranca. Podera
querer seleccionar Modo de Seguranca com Rede> de forma a poder ter acesso
a Internet.

@

Nota

Para mais informacdo dobre o Modo de Seguranca, va ao Centro de Ajuda e Suporte
do Windows (no menu Iniciar, clique em ajuda e suporte). Pode também encontrar
informagao Util pesquisando a Internet.

6.6. Modo de Jogo e Modo Portatil

Algumas aplicagbes de computadores, como jogos ou apresentacoes, exigem um
sistema maior de resposta e desempenho, e sem interrupcdes. Quando o seu
computador portatil estd ligado apenas com a bateria, € melhor que operacdes
desnecessarias, que consomem mais energia, sejam adiadas até que o portatil
esteja ligado & corrente.

Para se adaptar a estas situagcfes especiais, o BitDefender Internet Security 2010
inclui dois modos de funcionamento especial:

@ Modo de Jogo
@ Modo de Portatil

6.6.1. Modo de Jogo

O Modo de Jogo modifica temporariamente as definicdes da proteccao de forma a
minimizar o seu impacto no desempenho do sistema. Quando liga o Modo de Jogo,
as seqguintes definicdes sao aplicadas:

@ Minimiza o tempo de processador & consumo de meméria

@ Adia para mais tarde as actualizacdes automaticas & andlises
@ Elimina todos os alertas e pop-ups

@ Analisar apenas os ficheiros mais importantes

Enquanto no Modo de Jogo, pode ver a letraG sobre o @ icone do BitDefender.

Usar o Modo de Jogo

Por defeito, o BitDefender entra automaticamente em Modo de Jogo quando inicia
um jogo da lista dos jogos conhecidos do BitDefender ou quando uma aplicacao
entra em Modo de ecra inteiro. O BitDefender regressa automaticamente ao modo
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normal de operacdo quando fechar o jogo ou quando a janela da aplicacao for
minimizada.

Se deseja ligar o Modo de Jogo, pode usar um dos seguintes métodos:

@ Cliqgue com o botdo-direito do rato no icone do BitDefender que esta na area de
notificacao e seleccione Ligar Modo de Jogo.

@ Prima Ctr1+Shift+Alt+G (A hotkey por defeito).

Importante
2 Nao se esqueca de desligar o Modo de Jogo quando terminar. Para fazer isto, use os
Mesmos processos que usou para o ligar.
Mudar a Hotkey do Modo de Jogo

Se deseja mudar a hotkey, siga estes passos:

1. Abra o BitDefender e altere a interface de utilizador para Modo Avancado.

2. Cliqgue em Modo de Jogo / Portatil no menu do lado esquerdo.

3. Clique na barra Modo de Jogo

4. Clique no botao Configuracao Avancada .

5. Por baixo da opcao Usar HotKey , defina a hotkey desejada:

@ Escolha as teclas que deseja usar ao seleccionar uma das seguintes: Tecla
Control (Ctr1), Tecla Shift (Shift) ou tecla Alternate (Alt).

@ No campo de edicdo, insira a letra correspondente a tecla que deseja usar.
Por exemplo, de deseja usar a hotkey Ctrl+Alt+D , deve seleccionar Ctrl e
Alt e inserir D.

. Nota
@ Remover a marca da caixa ao lado de Usar HotKey ird desactivar a hotkey.

6. Clique em Aplicar para guardar as alteracdes.

6.6.2. Modo Portatil

0O Modo de Portéatil foi especialmente desenhado para os utilizadores de portateis.
O seu propésito é minimizar o impacto do BitDefender no consumo de energia
enquanto o portatil estiver a funcionar a bateria. Enquanto estiver no Modo de
Portétil, as tarefas de analise ja agendadas nao serdo efectuadas, pois requerem
mais recursos do sistema e, implicitamente, aumentam o consumo energético.

O BitDefender detecta quando o seu portdtil estd a funcionar a bateria e
automaticamente entra em Modo de Portatil. De igual forma, O BitDefender sai
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automaticamente do Modo de Portatil quando detecta que o seu portatil ja ndo esta
a funcionar a bateria.

Para usar o Modo de Portatil, deve de especificar no assistente de configuracao que
estd a usar um portatil. Se ndo selecionar a opcdo adequada ao executar o
assistente, pode mais tarde activar o Modo de Portatil da seguinte forma:

1. Abrir o BitDefender.
2. Cliqgue em Definicoes que se encontra no canto superior direito da janela.

3. Na categoria Definicao Geral, seleccione a caixa correspondente a Modo de
Deteccao de Portatil.

4. Clique em OK para salvar e aplicar as alteragoes.

6.7. Deteccao Automatica de Dispositivos

O BitDefender detecta automaticamente quando um dispositivo de armazenamento
amovivel se liga ao computador, e oferece-se para fazer um scan antes de vocé
aceder aos arquivos. Isto é recomendado para prevenir que virus e malware infectem
0 seu computador.

Os dispositivos detectados encaixam-se numa destas categorias:

@ CDs/DVDs
@ Dispositivos de armazenamento USB, tais como pens e discos rigidos externos
@ Unidades de Rede Mapeadas (remotas)

Quando dispositivos como estes sao detectados, aparece uma janela de alerta.

Para analizar o dispositivo de armazenamento, i —

. - . X
clique em Analizar. O assistente do Scan de m
Antivirus ird aparecer e guié-lo durante o processo. BitDefender detectou umnovo

. . ~ . dispasitivo de armazenagemn,
Para mais informacao sobre este assistente, por

favor consulte o “Assistente de Anélise Antivirus” 0 de ispostino: e remota
(p 56) Caminho do dispositiva: 01

(] M8o valtar & perguntar para estes dispositivas

Dessja analisa-lo em busca de virus?

Se nao quiser fazer o scan ao dispositivo, deve clicar
Nao. Nesse caso, uma destas opgdes podem ser

S
uteis: © BitDefender detectou um novo dispasitive de
armazenagem que Foiligado 2o seu computador,

@ Nao me perguntem novamente acerca deste
tipo de dispositivo - BitDefender ndo ird mais
sugerir que analise dispositivos de armazenagem
deste tipo quando eles estiverem ligados ao seu

computador.

[ Desactivar a detecgdo automética de dispositives

Alerta Detecta Dispositivo

@ Desactivar deteccao automatica de dispositivos - Nao serd mais solicitado
para analisar novos dispositivos de armazenagem quando eles estiverem ligados
ao computador.

Vista Geral 38



BitDefender Internet Security 2010

Se acidentalmente desactivar a deteccdo automaética de dispositivos e pretender
activar, ou se deseja configurar as suas definicdes, siga estes passos:

1.

Abra o BitDefender e altere a interface de utilizador para Modo Avancado.

2. V4 a Antivirus>Analise Virus.
3.
4. Clique com o botao direito do rato na tabela e seleccione Abrir. Uma nova janela

Na lista das taréfas de analise, localize a tarefa Deteccao de Dispositivos.

ird aparecer.

. Na barra Visao Geral e configure as opcdes de andlise como desejar. For more

information, please refer to “Configurar Definic6es da Anélise” (p. 144).

. No separador Deteccao, escolha quais os tipos de dispositivos de armanesamento

a ser detectados.

. Cligue em OK para salvar e aplicar as alteracdes.
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7. Reparar Incidéncia

O BitDefender utiliza um sistema de emissao de monitoramento para detectar e
informa-lo sobre os problemas que podem afectar a seguranca do seu computador
e dos seus dados. Por defeito, ele ird acompanhar apenas algumas questdes que
sao consideradas muito importantes. No entanto, pode sempre configura-lo conforme
necessario, escolhendo as questdes especificas sobre que deseja ser notificado.

E assim que as questdes pendentes s3o notificadas:

@ E exibido um simbolo especial sobre o icone BitDefender system tray para indicar
incidéncias pendentes.

@ Tridngulo vermelho com um ponto de exclamacao: Questdes criticas
afectam a seguranca do seu sistema. Eles requerem a sua atencdo maxima e
devem ser corrigidos 0 mais rapidamente possivel.

@ Tridngulo amarelo com um ponto de exclamacao: N&o existem questdes
criticas que afectem a seguranca do seu sistema. Vocé deve verificar e corrigi-las
quando tiver tempo.

Além disso, se mover o cursor do rato sobre o icone, uma janela pop-up ira
confirmar a existéncia de questdes pendentes.

@ Quando abre o BitDefender, a drea de Estado da Seguranca vai indicar o nimero
de incidéncias que afectam o seu sistema.

» No Modo Intermédio, o estado de seguranca aparece no separador Painel.
» No Modo Avancado, vé a Geral>Painel Para verificar o estado da seguranca.

7.1. Assistente Reparar Todas as Incidéncias

A forma mais facil de corrigir as incidéncias existentes é sequir 0 passo-a-passo o
assistente Reparar Todas . O assistente ajuda-o a remover facilmente qualquer
ameaca de seguranca do seu computador e dados. Para abrir o assistente, faca
uma das seguintes coisas:

@ Clique com o botdo direito do rato no icone do BitDefender & na area de
notificacdo e seleccione Reparar Todas as Incidéncias.

@ Abrir o BitDefender. Dependendo do modo de interface do utilizador, proceda da
seguinte forma:

» No Modo Basico, cliqgue em Reparar Todas as Incidéncias.

» Em Modo Intermédio, va ao separador Painel e clique em Reparar Todas as
Incidéncias.

» Em Modo Avancado, vd a Geral>Painel e cliqgue emReparar Todas as
Incidéncias.
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Reparar Incidéncias

Clique em "Iniciar” para resolver estas questies.

Ndo iniciado

incidéncia Estado Saltar
O computador nunca foi analisado por virus, Mo indade |

O Contrala Parental ndo esta configurada M&o iniciado [

Assistente Reparar Todas as Incidéncias

O assistente apresenta a lista de vulnerabilidades de seguranca no seu computador.

Todas as incidéncias sdo seleccionadas para serem solucionadas. No caso de existir
uma incidéncia que ndo quer resolver, escolha a caixa de seleccdo correspondente.
Se o fizer, o estado mudara para Saltar.

~ Nota
@ Se ndo deseja ser avisado acerca de determinadas incidéncias, pode configurar o
sistema de tracking de acordo, tal como descrito na préxima seccdo.

Para resolver a incidéncia seleccionada, cligue em Iniciar. Algumas incidéncias sdo
tratadas imediatamente. Para outras, o assistente ajuda-o a resolvé-las.

A incidéncia que este assistente o0 ajuda a tratar pode ser agrupada numa destas
categorias:

@ Desactivar definicoes de seguranca. Tais incidéncias sao reparadas
imediatamente, ao activar as respectivas definicdes de seguranca.

@ Ferramentas preventivas de seguranca que deve realizar. Um exemplo
dessa tarefa é a analise ao seu computador. E recomendado que faca uma andlise
ao seu computador pelo menos uma vez por semana. O BitDefender ird
automaticamente fazé-lo por si na maioria dos casos. Contudo, se alterou o
agendamento das analises ou se 0 agendamento ndo se completou, sera notificado
sobre essa incidéncia.
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Quando reparar a incidéncia, o assistente ajuda-o a completar com sucesso a
tarefa.

@ Vulnerabilidades dos Sistema. O BitDefender verifica automaticamente o
seu sistema por vulnerabilidades e alerta-o sobre eles. As vulnerabilidades do
sistema incluem:

» Senhas fracas para as contas de utilizador do Windows.

» Software desactualizado no seu computador

» actualizacdes do Windows em falta.

» As actualizacdes automaticas do Windows estdo desativadas.

Quando essas incidéncias estdo a ser reparadas, o assistente de andlise de
vulnerabilidades é iniciado. Este assistente ajuda-o a reparar as vulnerabilidades
de sistema detectadas. Para mais informacgao, por favor consulte o “Assistente
de verificagao de vulnerabilidade” (p. 68).

7.2. Configurar a Monotorizacao de Incidéncias

0 sistema de monotorizacdo de incidéncias estd pré-configgurado para monotorizar
e alertd-lo sobre as mais importantes incidéncias que possam afectar a seguranca
dos seus dados e computador. Incidéncias adicionais poderdao ser monotorizadas
tendo como base as duas escolhas feitas no assistente de configuracao (quando
configura o perfil de utilizacao). Para além das incidéncias monitoradas por defeito,
existem outras incidéncias de que pode vir a ser informado.

Pode configurar o sistema de monotorizacdo para se adaptar as suas necessidades
de seguranca, escolhendo sobre que incidéncias especificas quer ser informado.
Pode fazé-lo tanto no Modo Intermédio como no Modo Avancado.

® No Modo Intermédio, a monotorizacao do sistema pode ser configurada a partir
de menus diferentes. Siga estes passos:
1. V& ao separador Seguranca, Parental ou Cofre de Ficheiros.
2. Click Configurar Estado Tracking.
3. Selecione as opcdes correspondentes aos itens que pretende monitorizar.

Para mais informacdes, por favor consulte “Modo Intermédio” (p. 94).

® Em Modo Avancado, o sistema de monitorizacdo pode ser configurada a partir
da zona central. Siga estes passos:
1. Va a Geral>Painél.
2. Click Configurar Estado Tracking.
3. Selecione as opcOes correspondentes aos itens que pretende monitorizar.

Para mais informacdes, por favor consulte o capitulo “Painel” (p. 120).
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8. Configurar Definicdes Basicas

Pode configurar as definicdes do produto (incluindo mudar o modo de vizualizagao
do interface do utilizador) a partir da janela de configuracdes basicas. Para abri-la,
siga um dos seguintes pago:

@ Abra o BitDefender e clique em Definicoes que se encontra no canto superior
direito da janela.

@ Cligue com o botao direito do rato no icone do BitDefender & na barra de tarefas
e seleccione Definicdes Basicas.

@ Nota

Para configurar as definicdes do programa em detalhe, use o Modo Avancado de
interface do utilizador. Para mais informacdes, por favr consulte “Modo Avangado”
(p. 119).

Definicdes do Interface de Utilizador

Mudar IU para: | b

;

Opcdes de Seguranca

g Antivirus fctivar | (g Actualizacio Automatics Activar
(4 Wer Vulnerabilidades Activar | (g AntiSpam Activar
{4 Antiphishing activar | (g Controlo de identidade Activar
intack Cantralo Parental {utiizador
(g Encriptagén MT Activar oacmau [ activar
(L Firawal Activar | (g Eneript. Ficheiros Activar
Configuragdo Geral
Modo de Joga [ ] Activar | DeteccHo de Modo Portatil Activar
Definigéo de Palavra-passe [ activar Hoticias do BitDeFender Activar
Alertas de Natificagdo do Barra de Actividade da
Produto Addivar e [ etivar
Enwiar relatérios de wirus Activar Deteccso ds Surtos Ativar

Definicdes Basicas

As definicdes estao organizadas por trés categorias:

@ DefinicOes Interface
@ Definicdes Seguranca
@ Definicoes
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Para aplicar e salvar as alterac0es, clique em OK. Para fechar a janela e nao salvar
as alteracOes, clique em Cancelar.

8.1. Definicdes do Interface de Utilizador

Nesta area, pode alternar o modo de vizualizacao do interface do Utilizador e repor
o perfil usuado.

Mudando o modo de visualizacdo do interface de utilizador. Conforme esta
descrito na seccao “Modos de Visualizacdo do Interface do Utilizador” (p. 24), ha
trés modos de exibicdo do interface do utilizador. Cada modo de interface do
utilizador é projectado para uma determinada categoria de utilizadores, com base
nas suas capacidades informaticas. Desta forma, o interface do utilizador acolhe
todo o tipo de utilizadores, desde iniciantes a técnicos em computadores.

O primeiro botdo mostra o actual modo de visualizacao do interface do utilizador.
Para alterar o modo do interface do utilizador, clique na seta k&l e seleccione a opgao
desejada.

Modo Descricao

Modo Basico Indicado para iniciantes em computadores e pessoas
que querem que o BitDefender proteja o seu
computador e dados sem incomodos. Este modo é
simples de usar e requer a minima interaccao da sua
parte.

Tudo o que tem de fazer é reparar as incidéncias
indicadas pelo BitDefender. Um assistente de
passo-a-passo intuitivo ajuda-lo-a a resolver essas
incidéncias. Adicionalmente, pode levar a cabo tarefas
comuns, tais como actualizar as assinaturas de virus
e os ficheiros do BitDefender ou analisar o computador.

Modo Intermédio Destinado a utilizadores com alguns conhecimentos
informatica, este modo estende o que pode fazer em
modo basico.

Pode corrigir problemas separadamente e escolher
quais as questdes a serem monitorizadas. Além disso,
pode gerir remotamente os produtos BitDefender
instalados nos computadores de sua casa.

Modo Avancado Adequado para os utilizadores com mais
conhecimentos tecnicos, este modo permite-lhe
configurar completamente cada funcionalidade do
BitDefender. Também pode usar todas as tarefas
disponiveis para proteger o seu computador e dados.
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Redefinir o perfil de utilizacao. O perfil de utilizacao reflecte as principais
actividades desenvolvidas no computador. Dependendo do perfil de utilizacao, a
interface do produto é organizada para permitir o acesso facil as suas ferramentas
preferidas.

Para reconfigurar o perfil de utilizacao, clique em Redefinir Perfil de Utilizacao
e siga o assistente de configuracao.

8.2. Opcodes de Seguranca

Aqui, pode activar ou desactivar configuracdes do produto que abrangem diversos
aspectos da seguranca do computador e dos dados. O actual estado de uma definicao
é indicado usando um destes icones:

&4 Circulo verde com uma marca de verificacao: A opcao estd activada.
© Circulo vermelho com um ponto de exclamacéo: A opcdo ndo estd activada.

Para activar / desactivar uma definicao, seleccione a opgaoActivar.

@ Atencao
Tenha cuidado ao desactivar a proteccao em tempo-real do antivirus, a firewall ou a
actualizacdo automatica. Desactivar estas opcdes pode comprometer a seguranca
do seu computador. Se realmente necessita de as desactivar, ndo se esqueca de as
activar novamente o mais rapidamente possivel.

A lista de configuracdes e a respectiva descricao é apresentada no quadro seguinte:

Definicdes Descricao

Antivirus A proteccao em tempo-real assegura que todos os
ficheiros acedidos por si ou por uma aplicagao sao
analisados.

Actualizacao Automatica A actualizacdo automatica assegura que os produtos
e as assinaturas mais recentes da BitDefender sao
descarregados da Internet e instalados
automaticamente numa base regular.

Andlise de A Verificacdo Automatica de Vulnerabilidades assegura
Vulnerabilidade que o software crucial no seu PC estd actualizado.
Antispam O Antispam filtra as mensagens de E-mail recebidas,

marcando a publicidade nao solicidada e o lixo
electronico como SPAM.

Antiphishing A proteccdo Antiphishing web em tempo-real detecta
e alerta-o em tempo-real se uma pagina web esta feita
para roubar informacdo pessoal.
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Definicoes Descricao

Controlo de Identidade O Controlo de Identidade ajuda a impedir que os seus
dados pessoais sejam expostos na Internet sem o seu
consentimento. Bloqueia todas as mensagens
instantaneas, mensagens de e-mail ou outras formas
de transmissao de dados pela web que tenha definido
como sendo privado para destinatarios ndo autorizados
(enderecos).

Encriptacao IM A encriptacdo das mensagens instantaneas (MI)
através do Yahoo! Messenger e Windows Live
Messenger s6 é possivel se a pessoa de contacto
utilizar um producto BitDefender compativel.

Controlo Parental O Controlo Parental restringe o computador e as
actividades online das criancas, baseado nas regras
que vocé definiu. As restricdes podem incluir o bloqueio
de sites de web inadequados, bem como limitar o
acesso a Internet e a jogos a um determinado hordrio.

Firewall A Firewall protege o seu computador contra os hackers
e o0s ataques maliciosos externos.

Encriptacdo de Ficheiros O Cofre de ficheiros mantém os seus documentos
privados ao encripta-los em drives de cofre especiais.
Se desactivar o Cofre de Ficheiros, todos os cofres de
ficheiros serdo fechados e ndo serd mais capaz de
aceder aos ficheiros que eles contém.

0 estado de algumas destas definicdes podem ser monitorizadas pelo sistema de
monitorizacdo do BitDefender. Se desactivar a definicdo de monitorizacao, o
BitDefender ird identicar como incidencia que necessita de der reparada.

Se nao desejar que uma definicao de monitorizacao que desactivou, seja detectada
como Incidéncia, tem de configurar o sistema de monotorizacdo para tal. Pode
faze-lo no Modo Intermédio ou no Modo Avancado.

® Em Modo Intermédio, o sistema de monitorizacdo pode ser configurado a partir
de menus diferentes. Para mais informacdes, por favor consulte “Modo Intermédio”
(p. 94).

® Em Modo Avancado, o sistema de monitorizagao pode ser configurada a partir
da zona central. Siga estes passos:
1. Va a Geral>Painél.
2. Click Configurar Estado Tracking.
3. Limpe a caixa correspondente ao item que vocé ndo quer que seja
monotorizado.
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Para mais informac0es, por favor consulte o capitulo “Painel” (p. 120).

8.3. Configuracao Geral

Aqui, pode activar ou desactivar as definicdes referentes ao produto e a experiencia
do utilizador. O actual estado de uma definicdo é indicado usando um destes icones:

(4 Circulo verde com uma marca de verificacdo: A opcao estd activada.

© Circulo vermelho com um ponto de exclamacéo: A opcio ndo estd activada.
Para activar / desactivar uma definicao, seleccione a opcaoActivar.

A lista de configuracdes e a respectiva descricao é apresentada no quadro seguinte:

Modo de Jogo O Modo de Jogo modifica temporariamente as

definicdes de seguranca de forma a minimizar o seu
impacto no desempenho do seu sistema durante o

jogo.
Deteccdo Modo de O Modo Portdtil modifica temporariamente as
Portatil definicdes de seguranca de forma a minimizar o seu
impacto sobre o tempo de vida da bateria do seu
portatil.
Palavra-passe de Isto assegura que as definicdes do BitDefender s
Configuracao podem ser modificadas pela pessoa que conhece esta

palavra-passe.

Quando activar esta opcao, sera solicitado a configurar
as definicdes de palavra-passe. Insira a palavra-passe
desejada nos dois campos e clique em OK para definir
a palavra-passe.

Noticias BitDefender Ao activar esta opcao, ira receber noticias importantes
sobre a empresa BitDefender, sobre as actualizacdes
do produto ou sobre novas ameacas de seguranca.

Notificacoes de Alerta Ao activar esta opcao, ird receber alertas de
de Produtos informacao.

Barra de Actividade de A barra de actividade da anélise é uma janela pequena,
Analise transparente, que indica o progresso da actividade da
analise do BitDefender. Para mais informacdo, por
favor consulte o “Barra de Actividade da Analise” (p.

33).
Enviar Relatérios de Ao activar esta opcdo, os relatérios das andlises sao
Virus enviados para o Laboratério BitDefender para analise.
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Definicoes Descricao

Estes relatérios nao contém qualquer informacao
considerada pessoal e confidencial (tal como o nome,
endereco IP, etc) e ndo serdo usados para qualquer
propdsito comercial.

Deteccdo de Surtos Ao activar esta opcao, os relatérios relativos a
potenciais surtos de virus sdo enviados para o
Laboratério BitDefender para analise. Estes relatérios
nao contém qualquer informacao considerada pessoal
e confidencial (tal como o nome, endereco IP, etc) e
nao serao usados para qualquer propdsito comercial.
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9. Historico e Eventos

0 link Histérico no fundo da janela principal do BitDefender abre uma outra janela
com o histérico dos & eventos. Esta janela oferece uma visdo geral dos eventos
relacionados com a seguranca. Por exemplo, pode facilmente verificar se a
actualizacao foi executada com sucesso, se foi encontrado malware no seu
computador, se as suas tarefas de backup se executaram sem erros, etc.

.. Nota
@ O Link é apenas acessivel a partir Modo Intermédio ou no Modo Avangado.

BitDefender Internet Security 201!

Histérico & Eventos

»_Antivirus N
Proteccdo em Tempo-real
»  AntiSpam
Home da acgdio Acglo atomar Data
» Parental Control § Proteccdo em Tempo-real Activadn 03.08.2009 15:39:03
I:’ el ade ! Pratecea em Tempo-real Desactivado 03.08.2009 15:37:13
§ Protecc&o em Tempo-real Activado 03.08.2009 15:32:09
» Firewall ! Proteccdo em Tempo-real Desactivado 03.08.2009 15:31:55
+  Yulnerabilidade
»  Encriptagdo MI

| »  Encript. Ficheiros

» Modo Jogo/Portstil
» Rede Caseira

»  Actualizagdo

» Registo

Tarefas A-Pedido

Home da acg#o

! Tarefa de andlise terminada...
¥ Tarefa de anlise terminada...
A tarefa de andlise foi para. ..

Nome da Tarefa:
3727

Tarafa de anélise
Andlise Minuciosa

Data

03.08.2008 15:37:49
03.08.2009 15:36:53
03.08.2008 15:32:30

» Relatdrio de Internet

Para descabri mais acerca de cada opg0 apresentada na Intatface do Ltlizador BitDefender, por Favor mova o seu rato sobre a janela. Um texto de sjuda
relevante serd apresentado nessa drea.

(hitdefender

Eventos

De forma a ajuda-lo a filtrar o histdrico dos & eventos BitDefender, as seguintes
categorias sao apresentadas do lado esquerdo:

@ Antivirus

@ Antispam

® Controlo Parental

@ Controlo Privacidade
@ Firewall
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@ Vulnerabilidade

@ Encriptacao IM

@ Encriptacao de Ficheiros

@ Modo de Portatil/Jogo

® Rede de Casa

@ Actualizacao

@ Registo

@ Registo de Internet

Uma lista de eventos estd disponivel para cada categoria. Cada evento vem com a
seguinte informacao: uma breve descripcao, a accao que o BitDefender tomou e
guando aconteceu, e a data e hora em que ocorreu. Se deseja saber mais informacao
acerca de um evento em particular da lista, faca duplo clique sobre esse evento.

Clique em Limpar Log se deseja remover antigos logs ou Actualizar para se
certificar que os logs mais recentes sao mostrados.
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10. Registo e a Minha Conta

O BitDefender Internet Security 2010 tem um periodo de teste de 30 dias. Durante
o0 periodo de testes, o produto é 100% funcional e pode testa-lo de forma a ver se
estd de acordo com as suas expectativas. Por favor repare que, apés 15 dias de
avaliacao, o produto deixard de actualizar, a ndo ser que crie uma conta BitDefender.
Criar uma conta BitDefender é uma parte obrigatéria do processo de registo.

Antes de o periodo de testes terminar, deve de registar o produto de forma a manter
0 seu computador protegido. O Registo é um processo de dois passos:

1. Activacao do produto (registo de uma conta BitDefender). Deve de criar
uma conta BitDefender de forma a receber actualizacdes e a ter acesso a suporte
técnico gratuito. Se j& tem uma conta BitDefender, registe o seu produto
BitDefender nessa conta. O BitDefender ird avisa-lo que necessita de activar o
seu produto e ajuda-lo-a a reparar essa incidéncia.

Importante

“““. Tem de criar obrigatoriamente uma conta até 15 dias ap6s instalar o BitDefender
(se o registar com uma chave de licenga, a data limite aumenta para 30 dias). De
outra forma, o BitDefender deixa de ser actualizado.

2. Registo com uma chave de licenca. A chave de licenca especifica durante
quanto tempo estd autorizado a usar o produto. Assim que a chave de licenca
expira, o BitDefender para de executar as suas funcdes e de proteger o seu
computador. Deve de registar o seu produto com uma chave de licengca antes
que o periodo de testes termine. Deve de adquirir uma chave de licenca ou
renovar a sua licenca uns dias antes da actual licenca expirar.

10.1. Registar BitDefender Internet Security 2010

Se quer registar o produto com uma chave de licenca ou se quer alterar a sua chave
de licenca actual, clique no link Registar Agora, localizado no fundo da janela do
BitDefender. Ird aparecer a janela de registo de produto .
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Assistente de Registo

Reqgisto do BitDefender

Informacdo da Actual Chave de Licenca
Tipo: DEMO

Expira em: 30 dias

Insira a chave de licenca:

chovedotiengas [ rsm i

N&o tem a chave de licenca? Compre uma agoral

Para descobrir mals acerca de cada oppo apresentada no Interface do Utiizador BitDefender, por Favor mova o seu rato sobre a jansla. U texta
de ajuda relevante serd apresentado nessa drea,

ancelar Retroceder

Registo

Pode ver o estado do registo do BitDefender, a actual chave de licenga e quantos
dias faltam para a licenga expirar.

Para registar BitDefender Internet Security 2010:
1. Insira a chave de licenca no campo de edicao.

- Nota
@ Pode encontrar a sua chave de licenga:
@ Na bolsa do CD.
@ ou no cartdo de registo do produto.
@ no e-mail da sua compra on-line.

Se ndo possuir uma chave de licenga BitDefender, clique no link que lhe facultamos
para ir até a loja on-line do BitDefender e adquirir uma.

2. Cligue em Registar Agora.
3. Clique em Terminar.

10.2. A activar o BitDefender

Para activar o BitDefender, necessita de criar, ou entrar numa conta BitDefender.

Se nao registar uma conta BitDefender durante o assistente inicial de registo, pode
faze-lo da seguinte forma:
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® No Modo Basico, cligue em Reparar Todas as Incidéncias. O assistente ird
ajuda-lo a corrigir todas as incidéncias pendentes, incluindo a activacdo do
produto.

® Em Modo Intermédio, va ao separador Seguranca e clique no botdo Reparar
correspondendo a incidéncia de activacao do produto.

@ No Modo Avancado, va a Registo e clique no botdo Activar Produto.

Ird abrir a janela de registo de conta. Aqui pode criar ou entrar em uma conta
Bitdefender para activar o produto.

BitDefender Internet Security 2010

Assistente de Registo

Conta do BitDefender

Para ter acesso &s actualizagiies de antimalware e suporte técnica, active o BitDefender a0 criarfentrar numa conta,A activagio pode ser adiada 15
dias para versies de avaliacEo e para 30 diss pars versies de redisto. Mais info: http:fjvw. bitdefender.comfwhy_register.

(@ Criar uma nova conka

Ak | sosess e-mail
Palavra-passe: Confimagdo dapafavrapasse  Reinsiva a palavra-passe; | Confmar palavraspasse
Opgdes e-mailing; |Enwe—me todas as mensagens ~l

() Entrar na conta (conta criada previamente)

() Registar mais tarde (o registo & obrigatdrio)

Para descobrir mals acerca de cada oppo apresentada no Interface do Utiizador BitDefender, por Favor mova o seu rato sobre a jansla. U texta
de ajuda relevante serd apresentado nessa drea,

Terminar

ancelar Retroceder |

Criar uma Conta

Se nao deseja criar uma conta BitDefender neste momento, seleccione Saltar o
registo e cligue em Terminar. De outra forma, actue de acordo com a sua presente
situacao:

@ “Nao tenho uma conta BitDefender” (p. 54)
@ “Ja tenho uma conta BitDefender” (p. 54)

Importante

"% Tem de criar obrigatoriamente uma conta até 15 dias apés instalar o BitDefender (se
0 registar com uma chave de licenca, a data limite aumenta para 30 dias). De outra
forma, o BitDefender deixa de ser actualizado.
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Nao tenho uma conta BitDefender

Para criar uma conta BitDefender com sucesso, siga estes passos:
1. Clique em Criar uma nova conta.

2. Digite as informacdes solicitadas nos campos correspondentes. Os dados que
nos fornecer serao mantidos confidenciais.

@ E-mai - insira o seu endereco de e-mail.

@ Palavra-passe - insira uma palavra-passe para a sua conta BitDefender. A
palavra-passe tem de ter entre 6 e 16 caracteres de tamanho.

@ Re-insira a palavra-passe - insira novamente a palavra-passe previamente
definida.

.. Nota
@ Uma vez com a conta activada, podera utilizar o enderego de e-mail fornecido e
a palavra-passe para entrar na sua conta em http://myaccount.bitdefender.com.

3. Opcionalmente, a BitDefender pode informda-lo acerca de ofertas especiais e
promocoes usando o endereco de e-mail da sua conta. Seleccione uma das opgoes
disponiveis no menu:
® Enviem-me todas as mensagens
® Enviem-me apenas mensagens relativas ao produto
@ Nao me enviem quaisquer mensagens

4. Clique em Criar.
5. Clique em Terminar para completar o assistente.

6. Active a sua conta. Antes de usar a sua conta, tem de a activar. Verifique o
seu e-mail e siga as instruccdes da mensagem de e-mail que o servico de registo
BitDefender Ihe enviou.

Ja tenho uma conta BitDefender

O BitDefender detectard automaticamente se ja registou previamente uma conta
BitDefender no seu computador. Nesse caso, forneca a palavra-passe da sua conta
e clique em Sign in. Clique em Terminar para completar o assistente.

Se ja tiver uma conta activada mas o BitDefender ndo a detecta, siga estes passos
para registar essa conta ao produto:

1. Seleccione Entrar (conta previamente criada).

2. Digite o endereco de e-mail e a palavra-passe da sua conta nos campos
correspondentes.
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Tf‘ Nota
U Se ndao se lembra da sua palavra-passe, clique em Esqueceu a sua
palavra-passe? e siga as instrucdes.

3. Opcionalmente, a BitDefender pode informda-lo acerca de ofertas especiais e
promoc0es usando o endereco de e-mail da sua conta. Seleccione uma das opcoes
disponiveis no menu:
® Enviem-me todas as mensagens
® Enviem-me apenas mensagens relativas ao produto
® Nao me enviem quaisquer mensagens

4. Clique em Sign in.
5. Cligue em Terminar para completar o assistente.

10.3. Comprar Chave de Licenca

Se o periodo de testes vai terminar em breve, deve de adquirir uma chave de licenca
e registar o seu produto. Abra o BitDefender e clique no link Comprar/Renovar,
localizado na parte de baixo da janela. O link leva-o para a pagina web onde podera
adquirir a chave de licenga do seu produto BitDefender.

10.4. Renovar a sua Licenca

Como cliente BitDefender, vocé beneficia de um desconto quando renovar a sua
licenca BittDefender. Pode também mudar de versao do seu produto com um
desconto especial ou mesmo inteiramente gratis.

Se a sua actual chave de licenga vai expirar brevemente, deve de a renovar. Abra
o BitDefender e clique no link Comprar/Renovar, localizado na parte de baixo da
janela. O link leva-o para uma pagina web onde pode renovar a sua chave de licenca.

Registo e a Minha Conta 55



BitDefender Internet Security 2010

11. Assistentes

Para tornar o BitDefender facil de usar, varios assistentes ajuda-lo-ao a realizar
tarefas especificas de seguranca ou a configurar definicdes mais complexas do
produto. Este capitulo descreve os assistentes que podem aparecer quando corrigir
problemas ou realizar tarefas especificas com o BitDefender. Outros assistentes de
configuragao sao descritos separadamente na parte “Modo Avancgado” (p. 119).

11.1. Assistente de Analise Antivirus

Sempre que inicie uma analise a-pedido (por exemplo, clicar botdo direito sobre a
pasta e selecionar Analisar com BitDefender), o assistente de andlise antivirus
BitDefender ird aparecer. Siga o processo guiado de trés passos para completar o
processo de andlise.

Tf‘ Nota
=" Se 0 assistente de andlise n&o surgir, a analise poderd estar configurada para correr
silenciosamente, em segundo plano. Procure pelo € icone do progresso da analise
na area de notificacdo. Pode clicar nesse icone para abrir a janela da analise e ver o
Seu progresso.

11.1.1. Passo 1/3 - Analisar

BitDefender iniciard a andlise dos objectos seleccionados.

BitDefender Internet Security 21

Analisador Antivirus

Estado da Andlise

Operagdo actual: # aSystem>=>HKEY_LOCAL_MACHINEISOFTWA, . }=>C:\WINDOWS|SYSTEM3Z|INFOSOFT DLL
Tempo Decorrido: 00:00:20
Fich/seq: 15

Estatisticas da Analise

Itens Analisados: 311
Itens Ignorados:
Itens protegidos por password:

Itens comprimidos:

Itens Suspeitos:

o
o
o
Itens infectados: o
o
Itens Dcultos: o

o

Processos ocultos:

Andlise Antivirus em progressn, & secgdo acima indica o progresso desta tarefa enquanto a secedo abaixo indica as estatisticas deste processo,
Por defeito, o BitDefender tentars desinfectar os ikens detectados como infeckadas,

&hitdefender

[ conceler |

Analisar
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Pode ver o estado da andlise e as estatisticas (velocidade da analise, tempo
decorrido, niUmbero de objectos analisados / infectados / suspeitos / ocultos e outras).

Espere que o BitDefender termine a analise.

. Nota
@ O processo de analise pode demorar algum tempo, dependendo da complexidade
da mesma.

Arquivos protegidos com palavra-passe. Se o BitDefender detectar um arquivo
protegido por palavra-passe durante a andlise e a accao por defeito for Solicitar
palavra-passe, ser-lhe-d solicitado que insera a palavra-passe. Os arquivos
protegidos por palavra-passe nao podem ser analisados a nao ser que forneca a
palavra-passe. Estdo disponiveis as seguintes opgoes:

® Quero inserir a palavra-passe para este objecto. Se quer que o BitDefender
analise o arquivo, seleccione esta opcdo e insira a palavra-passe. Se nao sabe a
palavra-passe, escolha uma das outras opcdes.

@ Nao quero inserir a palavra-passe para este objecto. Seleccione esta opcao
para saltar a andlise deste arquivo.

@ Nao quero inserir a palavra-passe para nenhum objecto (saltar todos os
objectos protegidos por palavra-passe). Seleccione esta opcao se nao deseja
ser incomodado acerca de arquivos protegidos por palavra-passe. O BitDefender
ndo serd capaz de os analisar, mas um registo dos mesmos serd mantido no
relatério da andlise.

Clique em OK para continuar a analisar.

Parar ou pausar a anadlise. Pode parar o processo de andlise a qualquer altura
que desejar, fazendo clique em Parar&. Ird directamente para o Gltimo passo do
assistente. Para parar temporariamente o processo de analise, cligue em Pausa.
Terd de clicar emRetomar para retomar a analise.

11.1.2. Passo 2/3 - Seleccionar as ac¢des

Quando a analise é completada, surge uma nova janela, onde pode ver os resultados
da analise.
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Analisador Antivirus
Resumo de Resultados

Abaixo pods encontrar o resume dos resulkados para a actual barefa de andliss.
Incidéncias resolvidas: 0

o 1 ameaca(s) que afectaram 682abjecta(s) requerem a sua atencdo.

Tomar uma acgdn geval para todos os itens néo-resolvidos ou escolha individusimente 5 acgdn pars cads um deles: [ -

EICAR-Test-File {not a virus Faltam 682 incidéncias (desinfecgo  {Ignorar =i

Falhou)

0 BitDsfender detectou & bloqueou virus o seu computador! Esta & a lista das amegas. Por favor clique no nome da virus para ver a lista dos
correspandentes itens infectados.

&hitdefender

Accdes

Pode ver o nimero de incidéncias que afectam o seu sistema.

Os objectos infectados sdo apresentados em grupos, baseados no tipo de malware
com que estao infectados. Clique no link correspondente a uma ameaca para
descobrir mais informacao acerca dos objectos infectados.

Pode escolher uma accdo geral a ser levada a cabo para todas as incidéncias ou
pode escolher accdes separadas para cada grupo de incidéncias.

Uma ou varias das seguintes opcdes poderdo aparecer no menu:

Ndo Tomar Accao Nenhuma accao sera levada a cabo sobre os ficheiros
detectados. Apds a analisar terminar, pode abrir o
relatdrio da andlise para ver informacao sobres esses

ficheiros.
Desinfectar Remove o cédigo de malware dos ficheiros infectados.
Apagar Apaga os ficheiros detectados.
Mover para a Move os ficheiros infectados para a quarentena. O
quarentena ficheiros em quarentena ndao podem ser executados

ou abertos; logo o risco de infectarem o seu
computador desaparece.
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Accao Descricdo

Renomear ficheiros Altera 0 nome dos ficheiros ocultos ao acrescentar
.bd. ren ao seu nome. Como resultado, serd capaz
de procurar e encontrar tais ficheiros no seu
computador, se existirem.

Repare que este ficheiros ocultos, nao sao os ficheiros
que esconde deliberadamente no Windows. Eles sao
ficheiros ocultos por programas especiais, conhecidos
como rootkits. Os rootkits nao sao maliciosos por
natureza, No entanto, eles sao vulgarmente utilizados
para tornar os virus ou o spyware indetectaveis pelos
programas antivirus.

Clique em Continuar para aplicar as accdes especificadas.

11.1.3. Passo 3/3 - Ver Resultados

Quando o BitDefender termina de reparar estas incidéncias, o resultado da analise
aparecera numa nova janela.

BitDefender Internet Security 201

Analisador Antivirus

Resumo de Resultados

Itens resolvidos: 1)
Itens ndo-resolvidos: 682
Itens protegidos por password: 0
Itens comprimidos: 0
Itens Ignorados: 0
Itens Falhados: 682

(0} itens Falharam em ser limpas. Isto aconteceu porque nenhum rotina de limpeza estava disponivel para este tipo de
ameaca. Pode saber mais acerca disso aqui: wwwe.bitdefender.pt

A Andlise Antivirus esta completada, Estas sBo as estatisticas desta tarefa de andlise.

 @hitdefender

Sumario

Pode ver o resumo dos resultados. Se deseja uma informagao completa sobre o
processo de analise, clique em Mostrar ficheiro de log para ver o relatério da
analise.
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Importante
L Senecessario, ser-lhe-a solicitado que reinicie o seu computador, para que o processo
de limpeza seja completado.

Clique em Fechar para fechar a janela.

BitDefender Nao Pode Resolver Algumas Incidéncias

Na maioria dos casos o BitDefender desinfecta com sucesso o ficheiro infectado ou
isola a infeccdo. No entanto, existem incidéncias que ndo puderam ser resolvidas.

Nesse caso, recomendamos que contacte o Suporte Técnico BitDefender em
www.bitdefender.pt. Os nossos membros do suporte ajudd-lo-do a resolver as
incidéncias que esteja a experimentar.

BitDefender Detectou Ficheiros Suspeitos

Ficheiros suspeitos sao ficheiros detectados pela andlise heuristica e que poderao
estar infectados com malware cuja a assinatura de deteccdo ainda nao foi
disponibilizada.

Se foram detectados ficheiros suspeitos durante a andlise, ser-lhe-a solicitado que
0s envie para o Laboratério do BitDefender. Clique OK para enviar estes ficheiros
para anadlise no Laboratério do BitDefender.

11.2. Assistente de Andlise Personalizada

O Assistente de Analise Personalizada permite-lhe criar e executar uma tarefa de
analise personalizado e, opcionalmente, salva-la como uma tarefa rapida quando
utilizar o BitDefender no Modo Intermédio.

Para correr uma ferramenta de andlise personalizada utilizando o Assistente de
Andlise Personalizada, terd de seguir os seguintes passos:

1. No Modo Intermédio, va ao separador Seguranca.

2. Na area de Tarefas Rapidas , clique na seta [z do botdo Analide do Sistema
e seleccione Analise Personalizada.

3. Siga o processo guiado de seis passos para completar o processo de andlise.

11.2.1. Passo 1/6 - Janela de Boas-vindas
Esta é uma janela de boas-vindas
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Assistente de Andlise
Bem-vindo
Este assistente ajuda-o a analisar este computador em busca de qualguer ameaga que o possa estar a afectar, Poderd seleccionar ficheiros ou pastas

especificns a serem analisadnos como kambém definic as accfies a serem levadas a cabo sobre os ficheiros infectados, Também terd acesso a um

relatdrio que o ajudard a avaliar o nivel de seguranga do seu sistema. Por favor va através dos varios passos e configure o processo de andlise de
acordn com a5 suas necessidades,

[ Mo mostrar este passo da préxima vez que o assistente for executado

¥4 através dos varios passas & configure o processo de andlise de acorda com as suas necessidades.

Janela de boas-vindas

Se deseja saltar por cima desta janela quando executar este assistente no futuro,

seleccione a caixa de seleccdo Nao me mostrem este passo da préoxima vez
que este assistente for executado.

Clique Seguinte.

11.2.2. Passo 2/6 - Seleccionar Alvo

Aqui pode especificar os ficheiros e pastas que quer que sejam analisados bem
como as opcdes de analise.
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Assistente de Andlise

Itens Analisados:

Clique Adicionar Alva para definir o alvo a analisar para esta tarefa de analise.

Alvo da Analise:

Dpcoes de Andlise:

| Analisar todas os ficheiros i :;regntﬁ?osﬁi;?; ?Ee :s.tar separadas
exe;com;ivd;)

Neste passo pode escolher os ficheiros ou pastas a analisar,

(&bitdefender

Seleccionar Alvo

Clique em Adicionar Alvo, seleccione o ficheiro ou pasta que deseja adicionar e
cligue em OK. Os caminhos para os locais selecionados serao exibidos na coluna
Analisar Alvos. Se mudar de ideias quanto a localizacao, apenas clique no botdo

Remover junto a ela. Cliqgue no botdo Remover Tudo para remover todas as
localizacdes que foram adicionadas a lista.

Quando terminar de seleccionar as localizacdes, defina as Opcoes de Analise.
Esta disponivel o seguinte:

Opcao Descricao

Analisar todos os Seleccione esta opcao para analisar todos os ficheiros
ficheiros das pastas seleccionadas.

Analisar apenas os Apenas serao examinados os ficheiros de programa.
programas Isto significa, apenas os ficheiros com as seguintes

extensdes: .exe; .bat; .com; .dll; .ocx; .scr;
.bin; .dat; .386; .vxd; .sys; .wdm; .cla; .class;
.ovl; .ole; .exe; .hlp; .doc; .dot; .x1s; .ppt;
.wbk; .wiz; .pot; .ppa; .xla; .x1t; .vbs; .vbe;
.mdb; . rtf; .htm; .hta; .html; .xml; . xtp; .php;
.asp; .js; .shs; .chm; .lnk; .pif; .prc; .url;
.smm; .pdf; .msi; .ini; .csc; .cmd; .bas; .eml e
.nws.
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Opcao Descricdo

Analisar apenas Apenas serao examinadas as extensdes especificadas

extensoes definidas pelo pelo utilizador. Estas extensdes tém de estar separadas
utilizador por ";".

Clique Seguinte.

11.2.3. Passo 3/6 - Seleccionar as ac¢oes

Aqui pode especificar as definicdes e o nivel de analise.
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Assistente de Andlise

Opgoes de accdo
Par Favor escolha as opcfies apropriadas do analisador & defina o nivel de andlise,

Accoes a tomar em ficheiros infectados: Nivel de Analise

Primeira Accio: m Selecrione o nivel de agressividade da anélise a0 escolher o nivel
rimeira Acgdo: esinfectar Zprapriade.
Segunda accdo: MEo Tomar Acgdo - Agressivo Medium level
- . = Média - default, rmoderats resource consumption
Accoes a tomar em ficheiros suspeitos: s
Primeira Accdo: Néo Tomar AcgEo - Permissivo - scenfoi vites SOE
Segunda accdo: &0 Tomar Acgdo -

Personalizar

Accio a ser levada a cabo em ficheiros ocultos (rootkit):

Accdo: M&o Tomar Acgio -

Este passo da acesso &s opgles de andlise,

(&bitdefender

Seleccionar Accdes

@ Seleccione as accles a ser tomada sobre o ficheiro infectado. Estdo disponiveis
as seguintes opgdes:

Accao Descricao

Nao Tomar Accao Nenhuma accdo serd levada a cabo sobre os
ficheiros infectados. Estes ficheiros aparecerdao no
ficheiro de relatdrio.

Desinfectar ficheiros Remover o cédigo de malware dos ficheiros

infectados detectados.
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Accao Descricao

Apagar ficheiros Apaga imediatamente e sem qualquer aviso, 0s
ficheiros infectados.

Mover ficheiros paraa Para mover os ficheiros infectados da quarentena

quarentena para o seu local inicial. O ficheiros em quarentena
nao podem ser executados ou abertos; logo o risco
de infectarem o seu computador desaparece.

@ Seleccionar as accdes a serem levadas a cabo em ficheiros ocultos (rootkit). Estao
disponiveis as seguintes opcdes:

Accao Descricao

Nao Tomar Accao Nenhuma accao serd levada a cabo sobre os
ficheiros ocultos. Estes ficheiros aparecerdao no
ficheiro de relatdrio.

Alterar Nome Altera o nome dos ficheiros ocultos ao acrescentar
.bd. ren ao seu nome. Como resultado, sera capaz
de procurar e encontrar tais ficheiros no seu
computador, se existirem.

@ Configurar a intensidade da andlise. Pode escolher de entre 3 niveis. Arraste o
cursor ao longo da barra para definir o nivel de protec¢do adequado:

Nivel d e|Descricao

Andlise

Permissivo Apenas os ficheiros de aplicacao sdo analisddos e apenas em
busca de virus. O nivel consumo dos recursos é baixa.

7

Por Defeito O nivel de consumo dos recursos é moderada. Todos os
ficheiros sao analisados em busca de virus e spyware.

Agressivo Todos os ficheiros (incluindo arquivos)sao analisados em busca
de virus e spyware. Ficheiros e processos ocultos sao incluidos
na analise. O nivel de consumo dos recursos é elevado.

Utiilizadores avancados poderdo querer tirar vantagem que as definicbes de
anaalise do BitDefender oferecem. O antivirus pode ser configurado para procurar
um malware especifico. Isto pode reduzir em muito a durancdo da andlise e
melhorar a capacidade de resposta do seu computador durante a analise.

Arraste o marcado para seleccionar Pessoal e depois cligue no botdo Nivel
Pessoal. A seguinte andlise ird aparecer:
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a 5 5
Nivel de Anélise Pessoal

Selsceions as caixas para cada Hpo de makware que dessja qus <#ProductMames > procurs no
seu computador durante o processo de andlise.

analisar em busca de virus
[ ] analise de adware

[ andlise de spyware

[ analisar 56 aplicagties

[ anlisar em busca de diglers

[ anlisar em busca de Rootkits

[ anlisar em busca de keyloggers

Nivel de Analise Pessoal

Especifique que tipo de malware quer que o BitDefender analise seleccionando
as opgOes apropriadas:

Opcao Descricao

Analisar em busca de  Analisa em busca de virus.

virus O BitDefender também detecta corpos incompletos

de virus, removendo assim qualquer possivel
ameaca de seguranga que possa vir a afectar o seu
sistema.

Analisar em busca de  Analisa em busca de ameacas de adware. Estes

adware ficheiros serdo tratados como ficheiros infectados.
O software que inclua componentes de adware
poderd deixar de funcionar se esta opc¢do estiver
activa.

Andlisar spyware Analisa em busca de ameacas de spyware. Estes
ficheiros serao tratados como ficheiros infectados.

Analisar aplicacoes Analisar aplicacdes legitimas que podem ser usadas
como ferramenta de espionagem, para ocultar
aplicacdes maliciosas ou outras intengdes maliciosas.

Analisa em busca de Procura aplicacbes de liga~cdo para nimeros de

dialers valor acrescentado. Estes ficheiros serdao tratados
como ficheiros infectados. O software que inclua
componentes de ligacao deste tipo poderd deixar
de funcionar se esta opcao estiver activa.

Analisar em busca de  Analisa em busca de objectos ocultos (ficheiros e
Rootkits processos), conhecidos por rootkits.
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Opcao Descricdo

Analisar em busca de  Analisa em busca de aplicacdes maliciosas que
Keyloggers gravam teclas premidas..

Cligue OK para fechar a janela.
Clique Seguinte.

11.2.4. Passo 4/6 - Definicdes Adicionais

Antes da analise comecar, estdo disponiveis opcdes adicionais:

BitDefender Internet Security 20

Assistente de Andlise
Dpcoes Adicionais

Mostrar esta tarefa no I Intermédio.

[] Desligar o computador apés terminar a anlise sa n&o Forem descobertas ameacas

Guardar 5 tarefa de anélise actusl de forma a ser capaz de & usar novamente no Futuro, Tarefas répidas podem ser acedidas via o Centra de
Seguranca BitDefender: em Modo Intermedidrio > Seguranca » Tarefas ou Modo Avangada = Antivirus » Andlise.

Opcoes Adicionais

@ Para guardar a tarefa pessoal que estd a criar para uso futuro seleccione a caixa

de seleccao Mostrar esta Tarefa em IU Intermédio e insira um nome para a
tarefa no campo de edicao apresentado.

A tarefa serd adicionada a lista de tarefas Rapidas j& disponiveis na barra
Seguranca e também aparecerd no Modo Avancado > Antivirus > Analisar.

@ Para desligar o computador apds a analise terminar, seleccione a caixa de selec¢do
Desligar PC apds a anadlise terminar, se nao forem encontradas ameacas.
Clique Seguinte.
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11.2.5. Passo 5/6 - Analisar

BitDefender iniciard a andlise dos objectos seleccionados:

BitDefender Internet Security 21

Analisador Antivirus

Estado da Andlise

Operagdo actual: 4. Hi\Documents and Settings\amirea\Desktopibact timelbook tims. rar=>sysdump.exe
Tempo Decorrido: 00:00:04
Fich/seq: ]

Estatisticas da Analise
Itens Analisados: 38
Itens Ignorados:

Itens protegidos por password:
Itens comprimidos:

Itens infectados:

Itens Suspeitos:

Itens Ocultos:

o o o M o o e

Processos ocultos:

Clique agui para cancelar o processo de andlise agora,

e bitdefender Cancelar
Analisar
. Nota

@

O processo de analise pode demorar algum tempo, dependendo da complexidade
da mesma. Pode clicar no & icone do progresso da andlise na area de notificacdo
para abrir a janela de andlise e ver o progresso da andlise.

11.2.6. Passo 6/6 - Ver Resultados

Quando o BitDefender completa o processo de analise, o resultado da andlise
aparecerd numa nova janela.
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BitDefender Internet Security 2

Analisador Antivirus

Resumo de Resultados
Itens resolvidos: 1)
Itens ndo-resolvidos: 2
Itens protegidos por password: 0
Itens comprimidos: 0
Itens Ignorados:

z
Itens Falhados: o

o 2 itens infectados Falharam em ser tratados no seu sistema. Isto aconteceu porque ou escolheu ignorar a ameaca ao
escolher “ndo tomar acgdo™ ou porque nenhuma acgdo foi possivel. Pode saber mais acerca disto aqui:
www.bitdefender.pt

A Andlise Antivirus esta completada, Estas sBo as estatisticas desta tarefa de andlise,

bitdefender

Sumario

Pode ver o sumario dos resultados. Se deseja uma informacdo completa sobre o
processo de analise, cligue em Ver ficheiro de log para ver o relatério da andlise.

Importante
[ Senecessario, ser-lhe-a solicitado que reinicie o seu computador, para que o processo
de limpeza seja completado.

Clique em Fechar para fechar a janela.

11.3. Assistente de verificacao de vulnerabilidade

Este assistente verifica o sistema a procura de vulnerabilidades e ajuda-o a
corrigi-los.
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11.3.1. Passo 1/6 - Seleccionar Vulnerabilidades a Verificar

BitDefender Internet Security

BitDefender Assistente de Andlise de Vulnerabilidades

Seleccionar tarefas:

Este assistents & quis-lo através das acoBes necessérias para identificar aplicagies desactualizadas & s contas do Windows qus b&m uma palavra-
passe fraca. Por fawor seleccione da lista abaixo que itens deseja ver analisados em busca de wulnerabilidades,

Verificar Actualizacdies Criticas Windows

Werificar Actualizag@es Opcionais Windows
Verificar a existéncia de duplicados de actuslizacio

Werificar as Palawras-passe das suas Contas Windows

Confiqure as definigdes do médulo de Andliss de Yunerabiidads para a ssquints tarefa,

(&bitdefender

Vulnerabilidades

Cliqgue em Seguinte para analisar o sistema em busca das vulnerabilidades

seleccionadas.
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11.3.2. Passo 2/6 - Analisar em Busca de Vulnerabilidades

BitDefender Internet Security

BitDefender Assistente de Andlise de Vulnerabilidades

Estado

Analisar # Verificar Actualizagdes Criticas Windows

O processo de anélise esté sm progresso.

(Sbitdefender

Analisar Vulnerabilidades

Espere que o BitDefender termine a analise de vulnerabilidades.
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11.3.3. Passo 3/6 - Actualizar Windows

BitDefender Internet Security 21

BitDefender Assistente de Andlise de Vulnerabilidades
Actualizactes do Windows

For Favor reveja as actualizagBies sncontradas abaixo & instale-as imedistamente ou use o UpDate do Windows para escolher quais instalar

Instalar as actualizacdes seleccionadas do Sistema

Verificar Actualizagbes Criticas Windows

Mo existem actualizages disponiveis nesta categoria,

Verificar Actualizagbes Opcionais Windows

Mo existem actualizagtes disponiveis nesta categoria,

Esta & alista ds actuslizacBes de apiicagées do Windows

(bitdefender

Actualizacées do Windows

Pode ver a lista das actualizacles criticas e ndo-criticas do Windows que nao se
encontram actualmente instaladas no seu computador. Clique em Instalar Todas
Actualizacoes do Sistema para instalar todas as actualizagdes disponiveis.
Clique Seguinte.
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11.3.4. Passo 4/6 - Actualizar Aplicacdes

BitDefender Internet Security 21

BitDefender Assistente de Andlise de Vulnerabilidades
Verificar a existéncia de duplicados de actualizacdo

Nome da Aplicacdo

Versio Instalada Ultima Yersdo Estado
‘ahoo! Messenger

8.1.0.421 9.0.0.2162
Firefox

2.0.0.7 {en-Us) 3.0.11

Wer Pagina do Yendedor

Wer Pagina do Yendedor

Esta & alista de aplicacBes suportadas por BitDefender & das actualizacies disponiveis para estas aplicacdes, sa as houver.

(bifdefender

Aplicacdes

Pode ver a lista de todas as aplicacdes verificadas pelo BitDefender e se as mesmas
estdo ou ndo actualizadas. Se a aplicacao ndo estiver actualizada, clique no link

fornecido para descarregar a versao mais recente.
Clique Seguinte.
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11.3.5. Passo 5/6 - Alterar Palvaras-passe Fracas

BitDefender Internet Security 21

BitDefender Assistente de Andlise de Vulnerabilidades

Verificar as Palavras-passe das suas Contas Windows

Nome da conta Valor da Palavra-

i Estado
child Fraca Reparar
cosmin Fraca Reparar
stefan Fraca Reparar

Esta & alista da contas Windows detectadas neste PC & o nivel de protecydo das suas palavras-passe. Palavras-passe fracas ndo seguem as
politicas de sequranca & podem ser quebradas por aplicacdes ds malware ou hackers. Cliqus em Reparar para alterar as palavras-passe
detectadas como fracas,

(Ebitdefender

Palavras-passe do Utilizador

Pode ver a lista dos utilizadores de contas Windows configurados no seu computador
e o nivel de proteccdo que as suas palavras-passe garantem. Uma palavra-passe
pode ser forte (dificil de adivinhar) ou fraca (facil de quebrar por gente maliciosa
usando software para tal).

Cligue em Reparar para modificar as palavras-passe fracas. Uma nova janela ird
aparecer.

Mudar & Palavra-passs para ‘child

@ Obrigar o utilizador a mudar a palavra-passe no préximo login

€ Mudar a palavra-passe agora

Palavra-passe:

Confirmar Palavra-
passe:

Mudar Palavra-passe

Seleccionar o método para reparar esta incidéncia:
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@ Obrigar o utilizador a mudar a palavra-passe no préximo login. O
BitDefender avisara o utilizador que tem de alterar a palavra-passe da préxima
vez que ele entrar no Windows.

@ Mudar a palavra-passe do utilizador. Deve inserir a nova palavra-passe nos
campos editaveis. Certifique-se de avisar o utilizador sobre a alteracdo de
palavra-passe.

Nota

@),

U Para obter uma palavra-passe forte, use uma combinacdo de mailsculas e
minusculas, nimeros e caracteres especiais (tais como #, $ ou @). Pode pesquisar
a Internet para mais informacao acerca de como criar palavras-passe fortes.

Clique em OK para alterar a palavra-passe.
Clique Seguinte.

11.3.6. Passo 6/6 - Ver Resultados

BitDefender Internet Security 2 e g

BitDefender Assistente de Andlise de Vulnerabilidades
Resultados

Ndo foram encontradas actualizacdes. D seu sistema esta actualizado.

Mo Foram encontradas actualizagties. O seu sistema estd actualizado,

@hitdefender

Resultados

Clique em Fechar.
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11.4. Assistentes de Cofre de Ficheiros

O assistente de Cofre de Ficheiros ajuda-o a criar e gerir os cofres de ficheiros do
BitDefender. a cofre de ficheiros € um armazenamento encriptado no seu computador
onde pode guardar com seguranca os seus ficheiros, documentos e até pastas
inteiras.

Este assistente ndo aparece quando trata das incidéncias, devido ao facto de o
cofre de ficheiros ser um método opcional de proteccao dos seus dados. S6 pode
criar um cofre de ficheiros a partir da interface do Modo Intermédio do BitDefender,
separador Gerir Ficheiros, como se segue:

@ Adicionar ao Cofre - inicia o assistente que |he permite armazenar de forma
privada os seus ficheiros / documentos importantes ao encripta-los em drives de
cofre especiais.

® Remover do Cofre - inicia 0 assistente que lhe permite apagar dados do cofre
de ficheiros.

@ Ver cofre - inicia o assistente que Ihe permite ver o contetdo do cofre de ficheiros.

@ Fechar cofre - inicia 0 assistente que |he permite fechar o cofre de forma a dar
inicio a proteccao do seu contetdo.

11.4.1. Adicionar Ficheiros ao Cofre

Este assistente ajuda-o a criar cofres de ficheiros e a adicionar-lhes ficheiros de
forma a armazena-los em seguranga no seu computador.

Passo 1/6 - Seleccionar Alvo

Aqui pode especificar os ficheiros ou pastas a serem adicionados ao cofre.
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BitDefender - Assistentes de C

Adicionar Ficheiros ao Cofre

Adicionar Ficheiros ao Cofre

Par faver dique "Adicianar Alva" para seleccionar que ficheiros devem ser metidos i cofre, Atens&a que os ficheiros nda vdo ser apagados do seu
disco dur, Apenas uma cépia desses Ficheiros seré armazenada no local encriptada.

Minimizar o Assistente na barra de karefas.

bitdefender

Seguinte

Alvo

Clique em Adicionar Alvo, seleccione o ficheiro ou pasta que deseja adicionar e
cliqgue em OK. O caminho para o local escolhido aparecerd na coluna Caminho. Se
mudar de ideias quanto a localizacdo, apenas clique no botdo Remover junto a
ela.

ﬂ\ Nota

U Pode seleccionar um ou varios locais
Clique Seguinte.
Passo 2/6 - Seleccionar cofre

Aqui é onde pode criar um novo cofre ou escolher um ja existente.
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BitDefender - Assistentes de Cof

Adicionar Ficheiros ao Cofre

Seleccionar Cofre de Ficheiros
0 Cofre de Ficheiros do BitDefender Funciona de Forma similar a umn cofre de um bance: vocé escolhe o que quer manter seguro, cria o cofre com uma

palavra-passs, deposits & depais Facha o cofre. Se esta & a primsira vez que Usa a Encriptacdo de Ficheiros BitDefender tera ds criar um novo cofrs
de ficheiros, Par faver escolha uma das opgiies abaixo:

() Criar um Novo Cofre de Ficheiros

) Enplorarum Cofrede | Esplorar
Ficheiros

(3) Abre um Cofre existente.

Nome do Cofre de Ficheiros Aberto Drive

) E\Scripts',Wks_all_tests'\Testbed'FileVault:fvtest2.bvd Mao

Seleccione um Cofre existente,

‘bitdefender

Seleccionar Cofre

Se seleccionar Explorar Cofre de Ficheiros, deve de clicar Explorar e seleccionar

o cofre de ficheiros. Ird de seguida para o passo 5 se o cofre seleccionado estiver
aberto (montado) ou para o passo 4 se estiver fechado (desmontado).

Se clicar em selecionar um Cofre existente, deve de clicar no nome do cofre
gue deseja. Ird de seguida para o passo 5 se o cofre seleccionado estiver aberto
(montado) ou para o passo 4 se estiver fechado (desmontado).

Seleccione Criar um Novo Cofre de Ficheiros se nenhum dos existentes satisfizer
as suas necessidades. Ird de seguida para o passo 3.

Clique Seguinte.

Passo 3/6 - Criar Cofre

Aqui é onde pode especificar informacao do novo cofre.
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BitDefender - Assistentes de Cof

Adicionar Ficheiros ao Cofre

Criar Cofre de Ficheiros

Por Favor especifique uma nova palavra-passe para o cofre € configure onde deve de ser armazenadu e a sua capacidade.

s o camioho do Cave de

Ficheiros: Letra da drive:
LHES

Palavra-passe: A palavra-passe tem de ter palo menas 8 caracteres.

Confirmar Palavra-passe:

Inserir tamanho do Cofre (MB): For favor insiva apenas digitos.

Defina a letra da drive (etiqueta) que identificara este Cofre de Ficheiros,

‘bitdefender

Criar Cofre

Para completar a informacao relacionada com o cofre de ficheiros, siga estes passos:
1. Clique em Explorar e escolha uma localizacdo para o ficheiro bvd.

Nota

\
@ Lembre-se que o cofre de ficheiros é um ficheiro encriptado com a extensao bvd
que se encontra no seu computador.

2. Seleccione a letra da drive para o novo cofre de ficheiros a partir do menu
drop-down correspondente.

Nota

\
@ Lembre-se que quando monta o ficheiro bvd uma nova particao légica (nova drive)
ird aparecer.

3. Insira a palavra-passe do cofre de ficheiros no campo correspondente.
Nota

\
@ A palavra-passe tem de ter pelo menos 8 caracteres.

4. Re-inserir a palavra-passe.

5. Defina o tamanho do cofre de ficheiros (em MB) ao inserir o nimero no campo
correspondente.

Clique Seguinte.
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Ird para o passo 5.

Passo 4/6 - Palavra-passe

Aqui é onde lhe serd solicitada a palavra-passe para o cofre seleccionado.

BitDefender - Assistentes de C

Adicionar Ficheiros ao Cofre

pedir palavra-passe do Cofre de Ficheiros
Inserir & palavra-passe do Cofre de Ficheiros seleccionado.

Palavra-

passe:

Avangar para o passo sequinte do assistente.

&hitdefender

Confirmacdo da palavra passe

Insira a palavra-passe no campo correspondente e depois clique em Seguinte.
Passo 5/6 - Resumo

Aqui é onde pode rever as operacdes escolhidas.
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BitDefender - Assistentes de C

Adicionar Ficheiros ao Cofre

Terminar

Par faver reveja as operagdies escolhidas e dique Seguinte se desela continuar.,
Pade clicar m Retroceder se deseia alterar alguma coisa.

Operacgo Adicionar 1 ficheiros/pastas 30 nove Cofre de Ficheiros
Nome Futestz

Caminho E:\Seripts|iks_al_tests\TestbediFilevaultifvtest2 bvd
Estado

Fechado

Avangar para o passo sequinte do assistente.

bitdefender

Sumario

Clique Seguinte.

Passo 6/6 - Resultados

Aqui é onde pode ver o conteudo do cofre.
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BitDefender - Assistentes de

Adicionar Ficheiros ao Cofre

Mostrar Contetido do Cofre
Estes 580 os ficheiros armazenados no Cofre de Ficheiros seleccionado,

A\Test.doc Microsoft word D...

Assistente de Cofre de Ficheiros: Adicionar ficheiros ao Cofre

bitdefender

Resultados

Clique em Terminar.

11.4.2. Remover do Cofre

Este assistente ajuda-o a remover ficheiros de um cofre de ficheiros.

Passo 1/5 - Seleccionar Cofre

Aqui é onde pode seleccionar o cofre de onde deseja remover ficheiros.
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BitDefender - Assistentes de Cof

Remover do Cofre

Seleccionar Cofre de Ficheiros
0 Cofre de Ficheiros do BitDefender Funciona de Forma similar a umn cofre de um bance: vocé escolhe o que quer manter seguro, cria o cofre com uma

palavra-passs, deposits & depais Facha o cofre. Se esta & a primsira vez que Usa a Encriptacdo de Ficheiros BitDefender tera ds criar um novo cofrs
de ficheiros, Par faver escolha uma das opgiies abaixo:

() Explorar um Cofre de | Esplorar

Ficheiros

(3) Abre um Cofre existente.

Nome do Cofre de Ficheiros Aberto Drive
) EA\Scripts\Wks_all_tests'\Testbed'FileVault'fvtest2.bvd Sim K

Seleccione um Cofre existente,

‘bitdefender

Seleccionar Cofre

Se seleccionar Explorar um Cofre de Ficheiros, deve de clicar em Explorar e
seleccionar o cofre de ficheiros. Ird de seguida para o passo 3 se o cofre seleccionado
estiver aberto (montado) ou para o passo 2 se estiver fechado (desmontado).

Se clicar em Seleccionar um Cofre de Ficheiros existente, deve de clicar no
nome do cofre desejado. Ird de seguida para o passo 3 se o cofre seleccionado
estiver aberto (montado) ou para o passo 2 se estiver fechado (desmontado).

Clique Seguinte.

Passo 2/5 - Palavra-passe

Aqui é onde |he serd solicitada a palavra-passe para o cofre seleccionado.
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BitDefender - Assistentes d

Remover do Cofre

pedir palavra-passe do Cofre de Ficheiros
Inserir a palavra-passe do Cofre de Ficheiros seleccionado.

Palavra-

passe:

Avangar para o passo sequinte do assistente.

 @hitdefender

Confirmacao da palavra passe

Insira a palavra-passe no campo correspondente e depois cligue em Seguinte.

Passo 3/5 - Seleccionar ficheiros

seleccionado.

Aqui é onde Ihe serd fornecida a lista dos ficheiros do cofre previamente
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BitDefender - Assistentes d

Remover do Cofre

Mostrar Contetido do Cofre
Estes 580 os ficheiros armazenados no Cofre de Ficheiros seleccionado,

1 R:ATest.doc
1 KTest2.doc

 @hitdefender

Seleccionar ficheiros

Seleccione os ficheiros a serem removidos e clique Seguinte.

Passo 4/5 - Sumario
Aqui é onde pode rever as operacdes escolhidas.
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BitDefender - Assistentes de Cof

Remover do Cofre

Terminar

Par faver reveja as operagdies escolhidas e dique Seguinte se desela continuar.,
Pade clicar m Retroceder se deseia alterar alguma coisa.

Operacéo Remover O ficheiros da Cofre

Nome Fubestz

Caminho Ed\Seriptsiivhs_all_tests!TestbediFils¥aultifvtest? bvd
Estado

Aberto em K:

Avangar para o passo sequinte do assistente.

bitdefender

Sumario

Clique Seguinte.

Passo 5/5 - Resultados

Aqui é onde poder ver o resultado da operacao.
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BitDefender - Assistentes de

Remover do Cofre

Mostrar Resultado da Operacdo

Operagdo Remover os ficheiros do Cofre

Nome fvtestz

Caminho E:\Scripts|Whs_all_tests\TestbediFilevaultifvtestz bvd
Resultado A operagdo foi completada com sucesso.

Cddigo de erro

Informagdo (0 de 0 apagados)

Avangar para o passo sequinte do assistente.

bitdefender

Resultados

Clique em Terminar.
11.4.3. Ver Cofre de Ficheiros
Este assistente ajuda-o a abrir e a ver o conteldo de um cofre de ficheiros especifico.

Passo 1/4 - Seleccionar Cofre

Aqui é onde pode seleccionar o cofre de onde deseja ver os ficheiros.
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BitDefender - Assistentes de Cof

Mostrar Contetdo do Cofre

Seleccionar Cofre de Ficheiros
0 Cofre de Ficheiros do BitDefender Funciona de Forma similar a umn cofre de um bance: vocé escolhe o que quer manter seguro, cria o cofre com uma

palavra-passs, deposits & depais Facha o cofre. Se esta & a primsira vez que Usa a Encriptacdo de Ficheiros BitDefender tera ds criar um novo cofrs
de ficheiros, Par faver escolha uma das opgiies abaixo:

() Explorar um Cofre de | Esplorar

Ficheiros

(3) Abre um Cofre existente.

Nome do Cofre de Ficheiros Aberto Drive
() EA\Scripts\Wks_all_tests'Testhed'FileVault'fvtest2.bvd Sim K

Assistente de Cofre de Ficheiros: ¥er Conteddo do Cofre

‘bitdefender

Seleccionar Cofre

Se seleccionar Explorar um Cofre de Ficheiros, deve de clicar em Explorar e
seleccionar o cofre de ficheiros. Ird de seguida para o passo 3 se o cofre seleccionado
estiver aberto (montado) ou para o passo 2 se estiver fechado (desmontado).

Se clicar em Seleccionar um Cofre de Ficheiros existente, deve de clicar no
nome do cofre desejado. Ird de seguida para o passo 3 se o cofre seleccionado
estiver aberto (montado) ou para o passo 2 se estiver fechado (desmontado).

Clique Seguinte.

Passo 2/4 - Palavra-passe

Aqui é onde |he serd solicitada a palavra-passe para o cofre seleccionado.
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BitDefender - Assistentes de C

Mostrar Contetdo do Cofre

pedir palavra-passe do Cofre de Ficheiros
Inserir a palavra-passe do Cofre de Ficheiros seleccionado.

Palavra- sssssssanses

passe:

Espeifica a palavra-passe do Cofre de Ficheiros,

bitdefender

Confirmacao da palavra passe

Insira a palavra-passe no campo correspondente e depois cligue em Seguinte.

Passo 3/4 - Sumario

Aqui é onde pode rever as operacdes escolhidas.
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BitDefender - Assistentes de

Mostrar Contetdo do Cofre

pedir palavra-passe do Cofre de Ficheiros
Inserir a palavra-passe do Cofre de Ficheiros seleccionado.

Palavra- sssssssans

passe:

Espeifica a palavra-passe do Cofre de Ficheiros,

bitdefender

Sumario

Clique Seguinte.
Passo 4/4 - Resultados

Aqui é onde pode ver os ficheiros do cofre.
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BitDefender - Assistentes de

Mostrar Contetdo do Cofre

Mostrar Contetido do Cofre
Estes 580 os ficheiros armazenados no Cofre de Ficheiros seleccionado,
K:Test.doc

K:iTest2.doc

Assistente de Cofre de Ficheiros: ¥er Conteddo do Cofre

Microsoft Word D...

Microsoft Word D...

bitdefender

Resultados

Clique em Terminar.

11.4.4. Fechar Cofre

Este assistente ajuda-o a fechar um cofre de ficheiros de forma a proteger o seu
contetdo.

Passo 1/3 - Seleccionar Cofre

Aqui é onde pode especificar o cofre a fechar.
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BitDefender - Assistentes de Cof

Fechar Cofre

Seleccionar Cofre de Ficheiros
0 Cofre de Ficheiros do BitDefender Funciona de Forma similar a umn cofre de um bance: vocé escolhe o que quer manter seguro, cria o cofre com uma

palavra-passs, deposits & depais Facha o cofre. Se esta & a primsira vez que Usa a Encriptacdo de Ficheiros BitDefender tera ds criar um novo cofrs
de ficheiros, Par faver escolha uma das opgiies abaixo:

() Explorar um Cofre de | Esplorar

Ficheiros

(3) Abre um Cofre existente.

Nome do Cofre de Ficheiros Aberto Drive
) EA\Scripts\Wks_all_tests'\Testbed'FileVault'fvtest2.bvd Sim A

Assistente de Cofre de Ficheiros: Fechar Cofre

‘bitdefender

Seleccionar Cofre

Se seleccionar Explorar Cofre de Ficheiros, deve de clicar em Explorar e
seleccionar o cofre de ficheiros.

Se clicar em Seleccionar um Cofre existente, entao deverd clicar no nome do
cofre desejado.

Clique Seguinte.

Passo 2/3 - Sumario

Aqui é onde pode rever as operacdes escolhidas.
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BitDefender - Assistentes de Cof

Fechar Cofre

Terminar

Par faver reveja as operagdies escolhidas e dique Seguinte se desela continuar.,
Pade clicar m Retroceder se deseia alterar alguma coisa.

Operacéo Fachar Cofre

Nome Fubestz

Caminho Ed\Seriptsiivhs_all_tests!TestbediFils¥aultifvtest? bvd
Estado

Aberto em A:

Avangar para o passo sequinte do assistente.

bitdefender

Sumario

Clique Seguinte.

Passo 3/3 - Resultados

Aqui é onde poder ver o resultado da operacao.
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BitDefender - Assistentes de C

Fechar Cofre

Mostrar Resultado da Operacdo

Operagdo Fechar Cofre
Nome fvtestz
Caminho

E:\Scripts|Whs_all_tests\TestbediFilevaultifvtestz bvd
Resultado A operagdo foi completada com sucesso.

Cddigo de erro

Informagdo O fecho da cofre Foi bem-sucedida,

Assistente de Cofre de Ficheiros: Fechar Cofre

bitdefender

Resultados

Clique em Terminar.
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Modo Intermédio

94



BitDefender Internet Security 2010

12. Painel

O separador do painel fornece informacdes relativais ao estado de seguranga do
seu computador e permite-lhe corrigir questdes pendentes.

BitDefender Internet Security 20
PAINEL SEGURANGA PARENTAL COFRE DE FICHEIROS REDE
Estado de Seguranca Uso do Perfil: Personalizar
‘i Actualizar Agora,
o Detalhes do Estado
AVISO: 2 incidéncias &) SEGURANCA
estdo a afectar o estado AVISO CRITICO - 1 Incidéncia pendente
de sequranca deste
computador. &) PARENTAL
| AVISO CRITICO - 1 Incidéncia pendente
SEGURD - Nenhumas incidéncias
REDE
AVISO CRITICO - Incidéncias de seguranca afectam os computadores na sua rede.
© médulo do Painel mostra o estado de seguranga do produto juntamente com os links para os médulos de produto mais importantes.
 @bitdefender Histrico
Painel

O painel é composto de varias seccdes:

@ Estado Geral - Indica o nimero de incidéncias que afectam o seu computador
e ajuda-o a repara-las. Se houver incidéncias pendentes, ira ver um circulo
vermelho com um ponto de esclamacao e o botao Reparar Todas. clique
no botdo para o assistente Reparar Todas as Incidéncias.

@ Detalhes do Estado - Indica o estado de cada mddulo principal usando frases
explicitas e um dos seguintes icones:

&4 Circulo verde com uma marca de verificacao: Nenhuma incidéncias a
afectar o estado de seguranca. O seu computador e os seus dados estao
protegidos.

@ Circulo cinzento com um ponto de exclamacao: A actividade dos
componentes deste mddulo ndo estdo a ser monotorizados. Assim, ndo ha
informacao disponivel sobre o estado de seguranca. Ndo hd incidéncias
especificas relativamente a este médulo.

© Circulo vermelho com um ponto de exclamacdo: Hé incidéncias a
afectarem a seguranca do seu sistema. Incidéncias criticas requerem a sua
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atencdo imediata. Incidéncias que ndo sejam criticas também deverdo ser
abordadas com a maior brevidade possivel

Clique no nome de um médulo para ver mais detalhes acerca do seu estado e
para configurar o estado da monitorizacao dos seus componentes.

@ Perfil de Uso - Indica o perfil de uso que esta actualmente seleccionado e oferece
um link para para uma tarefa relevante para esse perfil:

» Quando o perfil Tipico é seleccionado, o botdo Analisar Agora permite-lhe
levar a cabo uma Analise de Sistema usando o Assistente de Analise Antivirus.
Todo os sistema serd analisado, excepto os arquivos comprimidos. Na
configuracao por defeito, analisa todo o tipo de malware excepto rootkits.

» Quando o perfil Parent é seleccionado, o botdo Controlo Parental permite-lhe
configurar as definicdes do Controlo Parental. Para mais informacdes sobre
como configurar o Controlo Parental, por favor consulte o “Parental Control”
(p. 189).

» Quando o perfil seleccionado é Jogador, o botdo Ligar/Desligar Modo Jogo
permite-lhe activar/desactivar Modo Jogo. O Modo de Jogo modifica
temporariamente as definicdes da proteccao de forma a minimizar o seu impacto
no desempenho do sistema.

» Quando o perfil Pessoal é seleccionado, o botdo Actualizar Agora inicia de
imediato uma actualizacdo. Surge uma nova janela, onde pode ver o estado
da actualizacao.

Se quiser mudar para um perfil diferente ou editar o perfil que estiver a utilizar,
clique no perfil e em seguida no configuration">Assistente de Configuracao.
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13. Seguranca

BitDefender traz consigo um médulo de Seguranca que ajuda-o a manter o seu
BitDefender actualizado e o seu computador livre de virus. Para entrar no médulo

de Seguranca, clique na barra Seguranca.

BitDefender Internet Security 2010 - D

0o |k| @

PAINEL SEGURANCA PARENTAL COFRE DE FICHEIROS
Tarefas Rapidas Estado
@ & 0 computador nunca foi analisado por virus.
@ £ A Actualizaco fol levada a cabo hoje
oK

(4 u estado do Firewall estd protegido

: £ 0 sstada d Antispam est protegido oK
{4 o estado de Antiphishing est4 protegido 0K
T —————

@ Configurar o Estado do Tracking

© méduln d Seguranca mestra o estado dos componentes tais camo: Antivirus, Antiphishing, Firewall, Antispam, Andlise de Yulnerabiidade =
Actualizag 20 de modulos com links para tarefas de Antivius, Actuslzaca e Andlise de Yulnerabiidade.

juda Histrico

Seguranca

0 mddulo de seguranca é composto de duas seccdes:

@ Area de Estado - Apresenta o estado actual de todas as componentes de
seguranca monotorizadas e permite-lhe escolher quais delas devem ser
monitorizadas.

@ Tarefas - Aqui é onde pode encontrar os links para as mais importantes tarefas

de seguranca: actualizar agora, andlise completa ao sistema, andlise aos meus
documentos, andlise minunciosa do sistema, analise personalizada, andlise de

vulnerabilidades.

13.1. Estado da Area

A 4rea de estado é onde pode ver a lista completa de componentes de seguranca
monotorizados e o seu estado actual. Ao monotorizar cada mddulo de seguranca,
o BitDefender ird informa-lo ndo s6 quando configurar definicdes que possam afectar
a seguranca do seu computador, mas também quando se esqueceu de realizar

tarefas importantes.
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13.1.

0 estado actual de um componente é indicado utilizando frases exclarecedoras e
um dos seguintes icones:

(4 Circulo verde com uma marca de verificacao: Nao ha incidéncias a infectarem
0 componente.
© Circulo vermelho com um ponto de exclamacéo: Ha incidéncias a infectarem
0 componente.

As frases que descrevem as incidéncias estdo escritas a vermelho. Apenas clique
no botdo Corrigir correspondendo a frase para corrigir a incidéncia reportada. Se
uma das incidéncias nao for reparada no momento, siga o assistente para a reparar.

1. Configurar o Estado de Monitorizagcao

Para seleccionar os componentes que o BitDefender deve de monitorizar, clique
em Configurar Estado de Monitorizacao e seleccionar a caixa de selecgao
Activar alertas correspondente as opcdes que deseja monitorizar.

Importante

= Tem de activar a monotorizacao de estado para esta componente se desejar ser
notificado quando as incidéncias afectarem a seguranca dessa componente. Para se
certificar de que o seu sistema estd completamente protegido, por favor permita a
analise a todos os componentes e resolva todas as incidéncias reportadas.

O estado de segurancas das seguintes componentes pode ser monitorizado pelo
BitDefender:

@ Antivirus - O BitDefender monitoriza o estado das duas componentes da
funcionalidade Antivirus: protecdo em tempo real e uma analise a pedido.

As incidéncias comunicadas mais comuns desta componente estao listadas na
tabela seguinte.

incidéncia Descricao
Proteccao de ficheiros Os ficheiros ndo sdo analisados a medida que eles

em Tempo-real esta forem acedidos por si ou por uma aplicacao do seu
desactivada sistema.

Nunca analisou 0 seu  Uma analise a-pedido nunca foi levada a cabo para
computador em busca verificar se os ficheiros armazenados no seu
de malware computador estao livres de malware.

A ultima andlise ao Uma analise minunciosa de sistema ja comecou mas
sistema que iniciou foi ainda ndo estd completa.

abortada antes de ter

terminado
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incidéncia Descricdo
Antivirus esta num A proteccdo em Tempo-real estd desactivada e o
estado critico sistema de andlise esta lento.

@ Actualizacao - O BitDefender monitoriza se as assinaturas do malware estdo
actualizadas.

As incidéncias comunicadas mais comuns desta componente estdo listadas na
tabela seguinte.

incidéncia Descricao

Actualizacao Automatica As assinaturas de malware do seu produto
estd desactivada BitDefender nao estdo a ser automaticamente
actualizadas regularmente.

A actualizacao jd ndo é As assinaturas de malware do seu produto
feita ha x dias BitDefender estao desactulizadas.

@ Firewall - o BitDefender monotoriza o estado do Firewall. Se estd desactivado,
a incidéncia Firewall esta desactivado serd reportada.

@ Antispam - o BitDefender monotoriza o estado do Antispam. Se esta desactivado,
a incidéncia Antispam esta desactivado serd reportada.

@ Antiphishing - O BitDefender monitoriza o estado do Antiphishing. Se ndo esta
activado para todas as aplicacdes suportadas, a incidéncia Antiphishing esta
desactivado serd reportada.

@ Andlise de Vulnerabilidade - O BitDefender monitoriza a opcao Analise de
Vulnerabilidade. A Anélise de Vulnerabilidade permite-lhe saber se necessita de
instalar actualizacdes do Windows, actualizacdes de aplicacdes ou se necessita
de fortalecer quaisquer palavras-passe.

As incidéncias comunicadas mais comuns desta componente estdo listadas na
tabela seguinte.

Estado Descricao

A verificacao de O BitDefender nao verifica vulnerabilidades

Vulnerabilidade esta potenciais com respeito a actualizagdes do Windows

desactivada em falta, actualizagbes de aplicacbes ou
palavras-passe fracas.

Muiltiplas O BitDefender descobriu actualizagdes do

vulnerabilidades foram Windows/aplicacao em falta e/ou palavras-passe

detectadas fracas.
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Estado Descricdo

Actualizacoes Criticas da Actualizacdes criticas da Microsoft estdo disponiveis

Microsoft mas nao instaladas.

Outras Actualizacoes da Actualizacdes nao-criticas da Microsoft estdo
Microsoft disponiveis mas ndo instaladas.

As Actualizacoes As actualizacbes de seguranca do Windows nao
Automaticas do estdo a ser automaticamente instaladas tao rapido
Windows estao quanto se tornam disponiveis.

desactivadas

Aplicacao Uma nova versao da Aplicacdo estd disponivel
(desactualizado) mas ndo estd instalada.

Utilizador Uma palavra-passe de um utilizador é facil de

(Palavra-passe Fraca) quebrar por gente maliciosa com software
especializado.

13.2. Tarefas Rapidas

Aqui pode encontrar links para as mais importantes tarefas de seguranca:

@ Actualizar agora - executa uma actualizacdo imediata.

@ Analise do Sistema - inicia uma analise completa do seu computador (excepto
arquivos). Para tarefas de andlise adicionais clique na seta & neste botdo e
seleccione uma tarefa de analise diferente: Andlise Os Meus Documentos ou
Anadlise Minuciosa do Sistema.

@ Andlise Personalizada - abre um assistente que Ihe permite criar e utilizar uma
tarefa de analise personalizada.

@ Andlise de Vulnerabilidade - inicia um assistente que verifica o seu sistema
em busca de vulnerabilidades e ajuda-o a repara-las.

13.2.1. Actualizar o BitDefender

Todos os dias é encontrado e identificado novo malware. Esta é a razado pela qual
é muito importante manter o BitDefender actualizado com as Ultimas assinaturas
de malware.

Por defeito, quando liga o computador o BitDefender verifica se ha actualizacdes e
depois disso fa-lo a cada hora . No entanto, se deseja actualizar o BitDefender,
clique em Actualizar Agora. O processo de actualizacao ird ser iniciado e a seguinte
janela ird aparecer imediatamente:
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BitDefender Internet Security 2011

Actualizagdo
Actualizagso do BitDefender

© BitDefender ird verificar a existéncia de noves ficheiras & actualizé-los automaticamente. Certifique-se que tem uma ligagso 4 Internet antes
de levar 5 cabo esta tarefa. E altamente recomendavel manter o BitDefender actualizado para assegurar a sequrana do seu sistema.

Status: Ulkima actualizagdo instalada com sucesso.
Total de actualizagdo:  19KB

Descarregados: 19KB

4 Ultima actualizacdo instalada com sucesso.

Para descobrir mais acerca de cada oppo apresentada no Interface do Utiizador BitDefender, por Favor mova o seu rato sobre a jansla. U texta
de ajuda relevante serd apresentado nessa drea,

m Retroceder ||

Actualizar o BitDefender

Nesta janela podera ver o estado do processo de actualizacao.

O processo de actualizacao é executado "on the fly", o que significa que os ficheiros
sao substituidos progressivamente. Desta forma, o processo de actualizacao nao
afectard o funcionamento do produto e, ao mesmo tempo, exclui qualquer
possibilidade de vulnerabilidade.

Se deseja fechar esta janela, clique em Cancelar. No entanto, isso ndo ird parar o
processo de actualizagao.

. Nota
@ Se estd ligado a Internet através de uma ligacdo dial-up, entdo é uma boa ideia
adquirir o habito de actualizar o Bitdefender a seu pedido.

Reinicie o computador se necessario. No caso de uma actualizacdo importante,
ser-lhe-a solicitado que reinicie o seu computador: Clique em Reiniciar para reiniciar
0 seu sistema imediatamente.

Se deseja reiniciar o seu sistema mais tarde, clique apenas em OK. Recomendamos
gue reinicie o seu sistema o mais rapido possivel.

13.2.2. A analisar com BitDefender

Para analisar o seu computador em busca de malware, execute uma tarefa de
analise em particular, clicando no respectivo botdo ou seleccionando-o do menu
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drop-down. A seguinte tabela aprsenta todas as tarefas disponiveis, com uma
descricdo de cada uma delas:

Tarefa Descricao

Analise do Sistema Analisa todo o sistema, excepto arquivos. Na
configuracao por defeito, analisa todos os tipos de
malware excepto rootkits.

Analisar Os Meus Use esta tarefa para analisar pastas de utilizadores

Documentos actuais: 0s Meus Documentos, Ambiente de
Trabalho e StartUp. Isto assegurard a seguranca
dos seus documentos, um espaco de trabalho seguro
e aplicacdes limpas que se executam durante o iniciar
do windows.

Analise Minuciosa do Analisa todo o sistema. Na configuracao por defeito,

Sistema faz uma ndlise em busca de todo o tipo de malware
gue ameace a seguranca do seu sistema, tais como
virus, spyware, adware, rootkits e outros.

Analise Personalizada Use esta tarefa para escolher ficheiros ou pastas
especificos a serem analisados.

. Nota
@ Um vez que as atrefas Analise Minuciosa do Sistema e Andlise Completa do
Sistema analisam todo o sistema, a andlise deverd demorar um pouco. Por isso,
recomendamos que execute estas tarefas com baixa prioridade ou, melhor, quando
0 seu sistema nao estiver a ser utilizado.

Quando executa uma Analise ao Sistema, Analise Pormenorizada ao Sistema ou
uma Analise aos meus Documentos, o assistente de Analise do Antivirus ird aparecer.
Siga o processo guiado de trés passos para completar o processo de andlise. Para
mais informacao sobre este assistente, por favor consulte o “Assistente de Andlise
Antivirus” (p. 56).

Quando executa uma Analise Personalizada, o assistente de Anélise Personalizada
ird guia-lo através do processo de analise. Siga o guia de seis passos para a analise
de pastas e ficheiros especificos. Para mais informacdes sobre este assistente, por
favor consulte o “Assistente de Analise Personalizada” (p. 60).

13.2.3. Procurar Vulnerabilidades

Verificacao de Vulnerabilidade monitoriza as actualizacdes do Microsoft Windows,
do Microsoft Windows Office e das palavras-passe das suas contas no Microsoft
Windows para assegurar que o seu SO se encontra actualizado e ndo estd vulneravel
a quebras de palavra-passe.
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Para verificar as vulnerabilidades do seu computador, cliqgue em Analisar
Vulnerabilidades e siga o procedimento do guia de seis-passos. Para mais
informac0es, por favor consulte o “Reparar Vulnerabilidades” (p. 247).
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14. Parental

O BitDefender Internet Security 2010 inclui um médulo de Controlo Parental. O
Controlo Parental permite-lhe restringir o acesso das suas criancas a Internet e a
determinadas aplicacoes. Para verificar o estado do Controlo Parental, clique na
barra Parental.

BitDefender Internet Security 201

& 2

PAINEL SEGURANCA

e

PARENTAL COFRE DE FICHEIROS

Tarefas Rapidas Estado

‘E‘W @ 0 controlo Parental nio esta configurade

@ Configurar o Estado do Tracking

Este componenete mostra o estado do Controlo Parental desenhado para restringir o acesso 4 internet e a aplicagfies especificas.

Histdrico

Parental

0 mddulo Parental é composto de duas seccdes:

@ Area de Estado - Permite-lhe ver se o Controlo Parental estd configurado e
permite-lhe activar/desactivar a monotorizagao da actividade deste médulo.

@ Tarefas - Aqui é onde pode encontrar os links para as mais importantes tarefas
de seguranca: analise completa do sistema, analise minuciosa, actualizar agora.

14.1. Estado da Area

O estado actual do médulo de Controlo Parental é indicado utilizando frases
exclarecedoras e um dos seguintes icones:

&4 Circulo verde com uma marca de verificacao: Nao ha incidéncias a infectarem
0 componente.
@ Circulo vermelho com um ponto de exclamacéo: Ha incidéncias a infectarem
0 componente.
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As frases que descrevem as incidéncias estdo escritas a vermelho. Apenas clique
no botdo Corrigir correspondendo a frase para corrigir a incidéncia reportada. A
incidéncia mais comum reportada para este médulo é Controlo Parental nao
esta configurado.

Se deseja que o BitDefender monitorize o0 médulo de Controlo Prental, clique em
Configurar Estado de Monitorizacao e seleccione a caixa de seleccao Activar
alertas para este médulo.

14.2. Tarefas Rapidas

Aqui pode encontrar links para as mais importantes tarefas de seguranca:

@ Actualizar agora - executa uma actualizacao imediata.

@ Analise Completa do Sistema - inicia uma analise completa ao seu computador
(excluindo arquivos™).

@ Andlise Minuciosa do Sistema - inicia uma andlise minuciosa ao seu
computador.

14.2.1. Actualizar o BitDefender

Todos os dias é encontrado e identificado novo malware. Esta é a razao pela qual
é muito importante manter o BitDefender actualizado com as Ultimas assinaturas
de malware.

Por defeito, quando liga o computador o BitDefender verifica se ha actualizacdes e
depois disso fa-lo a cada hora . No entanto, se deseja actualizar o BitDefender,
cligue em Actualizar Agora. O processo de actualizagao ird seriniciado e a seguinte
janela ird aparecer imediatamente:
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Actualizagdo
Actualizagso do BitDefender

© BitDefender ird verificar a existéncia de noves ficheiras & actualizé-los automaticamente. Certifique-se que tem uma ligagso 4 Internet antes
de levar 5 cabo esta tarefa. E altamente recomendavel manter o BitDefender actualizado para assegurar a sequrana do seu sistema.

Status: Ulkima actualizagdo instalada com sucesso.
Total de actualizagdo:  19KB

Descarregados: 19KB

4 Ultima actualizacdo instalada com sucesso.

Para descobrir mais acerca de cada oppo apresentada no Interface do Utiizador BitDefender, por Favor mova o seu rato sobre a jansla. U texta
de ajuda relevante serd apresentado nessa drea,

m Retroceder ||

Actualizar o BitDefender

Nesta janela podera ver o estado do processo de actualizacao.

O processo de actualizacao é executado "on the fly", o que significa que os ficheiros
sao substituidos progressivamente. Desta forma, o processo de actualizacao nao
afectard o funcionamento do produto e, ao mesmo tempo, exclui qualquer
possibilidade de vulnerabilidade.

Se deseja fechar esta janela, clique em Cancelar. No entanto, isso ndo ird parar o
processo de actualizagao.

. Nota
@ Se estd ligado a Internet através de uma ligacdo dial-up, entdo é uma boa ideia
adquirir o habito de actualizar o Bitdefender a seu pedido.

Reinicie o computador se necessario. No caso de uma actualizacdo importante,
ser-lhe-a solicitado que reinicie o seu computador: Clique em Reiniciar para reiniciar
0 seu sistema imediatamente.

Se deseja reiniciar o seu sistema mais tarde, clique apenas em OK. Recomendamos
gue reinicie o seu sistema o mais rapido possivel.
14.2.2. A analisar com BitDefender

Para analisar o seu computador em busca de malware, execute uma tarefa de
analise em particular, clicando no respectivo botdo. A seguinte tabela aprsenta
todas as tarefas disponiveis, com uma descricdo de cada uma delas:
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Tarefa Descricdo

Analise do Sistema Analisa todo o sistema, excepto arquivos. Na
configuracao por defeito, analisa todos os tipos de
malware excepto rootkits.

Analise Minuciosa do  Analisa todo o sistema. Na configuracao por defeito,

Sistema faz uma ndlise em busca de todo o tipo de malware
que ameace a seguranca do seu sistema, tais como
virus, spyware, adware, rootkits e outros.

. Nota
@ Um vez que as atrefas Analise Minuciosa do Sistema e Andlise Completa do
Sistema analisam todo o sistema, a andlise deverd demorar um pouco. Por isso,
recomendamos que execute estas tarefas com baixa prioridade ou, melhor, quando
0 seu sistema estiver inactivo.

Quando leva a cabo uma andlise, o assistente de analise antivirus aparece. Siga o
processo guiado de trés passos para completar o processo de analise. Para mais
informacdo sobre este assistente, por favor consulte o “Assistente de Anélise
Antivirus” (p. 56).
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15. Cofre

BitDefender traz consigo um mddulo de Cofre de Ficheiros que o ajuda a manter os
seus dados nao somente seguros, mas também confidenciais. Para atingir esse
objectivo use a encriptagao de ficheiros.

Com este recurso pode proteger ficheiros ao coloca-los no cofre de ficheiros.

@ O cofre de ficheiros é um espaco de armazenamento seguro de informacdo pessoal
ou de ficheiros considerados sensiveis.

@ O cofre de ficheiros é um ficheiro encriptado no seu computador com a extensao
bvd . Como se encontra encriptado, os dados contidos no mesmo sdo invulneraveis
ao roubo ou a uma quebra de seguranca.

@ Quando monta o ficheiro bvd , uma nova particao Iégica (nova drive) surge. Sera
mais facil compreender este processo se pensar em algo similar: montar uma
imagem ISO como um CD virtual.

Abra O Meu Computador e verd uma nova drive baseada no cofre de ficheiros.
Sera capaz de fazer operacdes com ficheiros nele (copiar, apagar, alterar, etc.).
Os ficheiros estao protegidos na medida em que estejam residentes nesta drive
(porque é necessaria uma palavra-passe para a operacao de montagem).

Quando terminar, fechar (desmontar) o seu cofre de forma a iniciar a proteccao
do seu conteudo.

Para entrar no médulo de Cofre de Ficheiros, clique na barra Cofre de Ficheiros.
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%

PAINEL SEGURANCA

e

PARENTAL COFRE DE FICHEIROS

Tarefas Rapidas Estado

B2 adicionar ao Cofre 4 A encriptagdo de ficheiros estd activada 0K

@ configurar o Estado do Tracking

@ Cofre de Ficheiros mostra o estado do madulo de Encriptagdo de Ficheiros com links para as tarefas mais importantes do mesmo.

Histdrico

Cofre

0 mddulo de Cofre de Ficheiros é composto de duas seccdes:

@ Area de Estado - Permite-lhe ver toda a lista de componentes monotorizados.
Pode escolher que componentes deseja monitorizar. E recomendavel activar a
opc¢do de monitorizacdo para todos eles.

@ Tarefas - Aqui é onde pode encontrar os links para as tarefas de seguranca mais
importantes: adicionar, ver, fechar e apagar cofres de ficheiros.

15.1. Estado da Area

0 estado actual de um componente é indicado utilizando frases exclarecedoras e
um dos seguintes icones:

&4 Circulo verde com uma marca de verificacao: Nao ha incidéncias a infectarem
0 componente.
@® Circulo vermelho com um ponto de exclamacéo: Ha incidéncias a infectarem
0 componente.

As frases que descrevem as incidéncias estdo escritas a vermelho. Apenas clique
no botdo Corrigir correspondendo a frase para corrigir a incidéncia reportada. Se
uma das incidéncias nao for reparada no momento, siga o assistente para a reparar.

a area de estado na tabela de Cofre de Ficheiros fornece informacao sobre o estado
do médulo Encriptacao de Ficheiros
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Se deseja que o BitDefender monitorize o0 médulo de Encriptacdo de Ficheiros, clique
em Configurar Estado de Monitorizacao e seleccione a caixa de seleccao Activar
alertas.

15.2. Tarefas Rapidas

Cofre

Estdo disponiveis os seguintes botdes:

@ Adicionar ao Cofre - inicia 0 assistente que |he permite armazenar de forma
privada os seus ficheiros / documentos importantes ao encripta-los em drives de
cofre especiais. Para mais informac0es, por favor consulte o “Adicionar Ficheiros
ao Cofre” (p. 75).

@ Remover do Cofre - inicia 0 assistente que lhe permite apagar dados do cofre
de ficheiros. Para mais informacdes, por favor consulte o “Remover do Cofre” (p.
81).

@ Ver cofre - inicia o assistente que Ihe permite ver o contetdo do cofre de ficheiros.
Para mais informacgdes, por favor consulte o “Ver Cofre de Ficheiros” (p. 86).

@ Fechar cofre - inicia 0 assistente que Ihe permite fechar o cofre de forma a dar
inicio a proteccao do seu contetdo. Para mais informacdes, por favor consulte o
“Fechar Cofre” (p. 90).
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16. Rede

0 modulo de rede permite-lhe gerir os produtos BitDefender instalados nos seus
computadores em casa a partir de um sé computador. Para entrar no médulo de
Rede, clique na barra Rede.

BitDefender Internet Security 201
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10,1000.1

INTERNET “
4
adicionar) il Semn PC (Clique para adicionar)

il Sem R (Clique para

Tarefas Rapidas

il Sem RC (Clique para adicionar) il Sem RC (Clique para adicionar)

il Sem RC (Clique para adicionar) il Sem RC (Clique para adicionar)

© Mddulo d Rede mestra a estrutura da rede pessoal do BitDefender (@ cinzento se & rede pessoal ndo estiver configurada), Cique em Activar
Rede para dar inicio & configuracéa da sua rede pessoal.

juda Histrico

B (& bitdefender

Rede

Para poder gerir os produtos BitDefender instalados nos computadores de casa,
siga 0s seguintes passos:

1. Adira a rede pessoal do BitDefender no seu computador. Aderir a rede consiste
em configurar uma palavra-passe administrativa para o gestor da rede pessoal.

2. Va a cada computador que deseja gerir e adira-o a rede (defina a palavra-passe).
3. Volte para o seu computador e adicione 0os computadores que deseja gerir.

16.1. Tarefas Rapidas

Inicialmente sé um botdo esta disponivel.

@ Activa a Rede permite-lhe definir a palavra-passe de rede, e assim criar e aderir
a uma rede.

Apds aderir a rede, mais botdes irdo surgir.

@ Desactiva a Rede - permite-lhe sair da rede.
@ Adicionar PC - permite-lhe adicionar computadores a sua rede.
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@ Analisar Todos - permite-lhe analisar ao mesmo tempo todos os computadores
geridos.

@ Actualizar Todos - permite-lhe actualizar ao mesmo tempo todos os
computadores geridos.

@ Registar Todos - permite-lhe registar ao mesmo tempo todos os computadores
geridos.

16.1.1. Aderir a Rede BitDefender

Para aderir a rede pessoal BitDefender, siga 0s seguintes passos:

1. Cligue em Activar Rede. Serd notificado para configurar a palavra-passe de
gestao de rede pessoal.

Insira Password da Rede Doméstica

Uma palavra-passe & necesséria de forma a juntar-ss ou criar ums rede
pur razdes de seguranga. Vai prateger o acesso a0 seu compUtadar
através da sua rede pessoal.

Configurar Palavra-passe

2. Insira a mesma palavra-passe em cada um dos campos editaveis.
3. Clique em OK.
Pode ver o nome do computador a aparecer no mapa de rede.

16.1.2. Adicionar Computadores a Rede BitDefender

Antes que possa adicionar um computador a rede doméstica BitDefender, deve de
configurar a sua palavra-passe de gestao de rede pessoal no respectivo computador.

Para adicionar um computador a rede pessoal BitDefender, siga 0s seguintes passos:

1. Cliqgue em Adicionar Computador. Serd notificado para inserir a sua
palavra-passe de gestao de rede pessoal local.
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Insira a palavra-passe que definiu quando activou a
Gestdo Pessoal neste PC.

Palswra-passe ||

(] M8o mostrar esta mensagem nowamente nesta sessio.

Inserir Palavra-passe

2. Insira a palavra-passe de gestao rede pessoal e clique em OK. Uma nova janela
ird aparecer.

_

Computador

-_| ikambura
-_Eiuliavainvista
m_l Icucueanul-win?
-_Ilcucueanuz-w7
-_| lotus

-_| mbadesz
[~ S| — hd

IP ou Mome do Computador,

[10:10.208

Por favor escolha os computadores que deseja
adicionar 4 sua rede

Adicionar Computador

Pode ver a lista dos computadores na rede. O significado do icone é o seguinte:

M indica um computador on-line sem produtos BitDefender instalados.
M |ndica um computador on-line com o BitDefender instalado.
@l |ndica um computador offline com o BitDefender instalado.
3. Faga uma das coisas seguintes:
@ Seleccione da lista 0 nome do computador a adicionar.

@ Insira 0 endereco IP ou o nome do computador a adicionar no campo
correspondente.
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4. Prima Adicionar. Sera notificado para inserir a sua palavra-passe de gestdo de
rede pessoal do respectivo computador.

Insira a password da Administracio de Rede Doméstica para
este PC.

Uma palavra-passe & necesséria de forma a juntar-ss ou criar ums rede
pur razdes de seguranga. Vai prateger o acesso a0 seu compUtadar
através da sua rede pessoal.

Autenticar

5. Insira a palavra-passe de gestdo de rede pessoal configurada no respectivo
computador.

6. Cligue em OK. Se forneceu a palavra-passe correcta, a nome do computador
seleccionado aparecerd no mapa de rede.

Nota
(. Pode adicionar até cinco computadores neste mapa de rede.

16.1.3. Gerir a Rede BitDefender

Uma vez que tenha criado com sucesso a sua rede pessoal BitDefender pode gerir
todos os produtos BitDefender a partir de um Unico computador.
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Rede

BitDefender Internet Security 2
PAINEL SEGURANCA PARENTAL COFRE DE FICHEIROS
Tarefas Rapidas ey LI
Clpenciaiteten|  wierier @R
@]’ . k¢
BD Sem PC (Clique para adicionar)
té iii iii iiiii ﬁﬂ Este computador el
Registe 0 BitDefender neste computador.
é iii i iii iiiii Sem BC (Clique pars o Defini palavrarpasse de canfiguragdo num PC remoto, |
sl ExecLtar tarefa de andlise a-pedido
tg iéiiiii iiiii Reparar todas as incidéncias neste PC.
8 Sem BC (Clique para s Ver Histériza/Eventos )
& Actudlizar Agora
Definir Perfil de Controlo Parental 3
Definir com Servidor de Actualizagdo desta rede
© Madulo de Rede mostra a estrutura da rede pessoal do BitDefender (3 cinzento se a rede pessoal ndo estiver configurada), Clique em Activar
Rede para dar inicio & configuracBo da sus red pessoal.
 (&bitdefender uda Histrica

Se mover o curso do seu rato sobre um computador do mapa de rede, pode ver
alguma informacao acerca dele (nome, endereco IP, nimero de incidéncias que
estao a afectar a seguranca do sistema, o estado de registo do BitDefender).

Se clicar botdo direito do rato sobre o nome de um computador no mapa de rede,
pode ver todas as tarefas administrativas que pode levar a cabo no computador
remoto.

® Remover o PC da rede local de casa
Permite-lhe remover um PC da Rede.
@ Registar o BitDefender neste computador

Permite-lhe registar o BitDefender neste computador introduzindo a chave de
licenca.

@ Definir palavra-passe para acesso as definicées num computador remoto

Permite-lhe criar uma password para restringir o acesso as definicdes do
BitDefender nestes PC.

@ Executar uma tarefa de analise a-pedido

Permite-lhe executar uma andlise a-pedido remota a partir de outro computador.
Pode efectuar uma das seguintes tarefas: Andlise Os Meus Documentos, Andlise
Completa do Sistema e Andlise Minunciosa do Sistema.

@ Reparar incidéncias neste computador
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Permite-lhe reparar as incidéncias que estdo a afectar a seguranca deste
computador seguindo o assistente Reparar Todas as Incidéncias.

@ Historico
Permite-lhe aceder ao mddulo Histérico&Eventos do produto BitDefender
instalado neste computador.

@ Actualizar Agora

Inicia o processo de Actualizacao para o produto BitDefender installado neste
computador.

@ Palavra-passe do Controlo Parental

Permite-lhe definir as categorias de faixas etarias a serem utilizadas pelo filtro
de Web do Controlo Parental: criancas, adolescentes ou adultos.

@ Definir este computador como Servidor de Actualizacoes desta Rede

Permite-lhe definir este computador como servidor de actualizacdes para todos
os produtos BitDefender instalados nos computadores desta rede. A utilizacao
desta opcao reduz o trafego de internet, porque apenas um computador vai
necessitar de aceder a internet para descarregar as actualizacdes.

Antes de levar a cabo uma tarefa num computador especifico, sera notificado para
inserir a palavra-passe de gestdo de rede pessoal local.

Insira a palavra-passe que definiu quando activou a
Gestdo Pessoal neste PC.

Palavra-passe ‘ |

[ Mao mostrar esta mensagem novamente nesta sessao.

i onco]

Inserir Palavra-passe

Insira a palavra-passe de gestao rede pessoal e clique em OK.
ﬂ\ Nota
Se planeia levar a cabo vérias tarefas, talvez queira seleccionar Néo me mostrem
mais esta mensagem durante esta sessao. Ao seleccionar esta opcao, ndo sera
notificado novamente pela palavra-passe durante esta sessao.
16.1.4. Analisar Todos os Computadores
Para analisar todos os computadores geridos, siga estes passos:

1. Cligue em Analisar Todos. Sera notificado para inserir a sua palavra-passe de
gestao de rede pessoal local.
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Insira a palavra-passe que definiu quando activou a
Gestdo Pessoal neste PC.

Palswra-passe ||

(] M8o mostrar esta mensagem nowamente nesta sessio.

i i

Inserir Palavra-passe

2. Seleccione o tipo de anélise.
@ Andlise Completa do Sistema - inicia uma andlise completa ao seu
computador (excluindo arquivos™).
@ Andlise Minuciosa do Sistema - inicia uma analise minuciosa ao seu
computador.
@ Analisar os Meus Documentos - inicia uma andlise radpida a sua pasta
Documents and Settings.

Analisar Todos os Computadores

Por favor escolha o tipo de andlise que quer levar a cabo.

() anélise do Sistema
() Andlise Minucinsa

@ analisar Documentos

] e

Seleccionar o Tipo de Andlise

3. Cliqgue em OK.

16.1.5. Actualizar Todos os Computadores
Para actualizar todos os computadores, siga estes passos:

1. Cligue em Actualizar Todos. Sera notificado para inserir a sua palavra-passe
de gestao de rede pessoal local.
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Insira a palavra-passe que definiu quando activou a
Gestdo Pessoal neste PC.

Palswra-passe ||

(] M8o mostrar esta mensagem nowamente nesta sessio.

Inserir Palavra-passe

2. Cligue em OK.

16.1.6. Registar Todos os Computadores
Para registar todos os computadores geridos, siga estes passos:

1. Cligue em Registar Todos. Serd notificado para inserir a sua palavra-passe de
gestao de rede pessoal local.

Insira a palavra-passe que definiu quando activou a
Gestdo Pessoal neste PC.

Palavra-passe ‘ |

[ Mao mostrar esta mensagem novamente nesta sessao.

Inserir Palavra-passe

2. Insira a chave de licenca que deseja usar para os registar.

Registe o BitDefender neste computador.

Insira & chave d licenca que quer usar de Forma a registar o
BitDefender remotamente,

Registar Todos

3. Cliqgue em OK.
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Modo Avancado
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17. Geral

0 médulo Geral da-lhe informacao sobre a actividade do BitDefender e do sistema.
Aqui é onde pode modificar o comportamento global do BitDefender.

17.1. Painel

Para ver se alguma incidéncia estd a afectar o seu computador, assim como as

estatisticas de actividade do produto e o seu estado de registo, vd em no Modo
Avancado a Geral>Painel.

BitDefender Internet Sex

Painel

‘ Definicoes H Info Sistema

+Geral

» Antivirus
AVISD: 2 incidéncias estdo a afectar a seguranca deste computador.
» AntiSpam @ Confiqurar o Estado do Trackin
» Parental Control
I:’ T e Estatisticas Vista Geral
N Ficheiros analisados: 348 Actualizado em: 03-08-2009 20:58:51
» Firewall
Ficheiros desinfectados: a Conta do BitDefender: Praduto ndo Activade
+  Yulnerabilidade
Ficheiros infectados detectados: a Registo: Dema
» Encriptacio N
Oltima andlise: nunca Expira em: |
» Modo Jogo/Portatil
Préxima andlise: 04-05-2009 2:00:00 30 dias
» Rede Caseira
» Actualizacdo
Actividade Local Actividade de Rede
» Registo

Estado de Seguranca

& bitdefender

juda Histérico

Painel

O painel é composto de varias seccdes:

@ Estado Geral - Informa-lhe de qualquer incidéncia que esteja a afectar a
seguranca do seu computador.

@ Estaisticas - Mostra informacdo importante com respeitoa actividade do
BitDefender.

@ Visao Geral - Mostra o estado da actualizacdo, o estado da sua conta, e
informacao do seu registo e licenca.
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@ Actividade de Ficheiro - Indica a evolucdo do nimero de objectos analisados
pelo BitDefender Antimalware. A altura da barra indica a intensidade do trafego
durante esse intervalo de tempo.

® Zona Net - Indica a evolucdo do trafego de rede, filtrado pela Firewall do
BitDefender. A altura da barra indica a intensidade do tradfego durante esse
intervalo de tempo.

17.1.1. Estado Geral

Aqui pode verificar a quantidade de incidéncias que afectam a seguranca do seu
PC Para remover todas as ameacas, cligue em Reparar Todas as Incidéncias.
Isto iniciard o assistente Reparar Todas as Incidéncias.

Para configurar os médulos que serdo monotorizados pelo BitDefender Internet
Security 2010, cligue em Configurar o Estado da Monitorizacdao. Uma nova
janela ird aparecer.

@ Configurar o Estada do Tracking

estado do Antivirus Activa alertas
Estado da Actualizagio Activs alertas
Estado da Firewall Activa alertas
Estado de Antispam Activs alertas

Estadn do Antiphisting Activa alertas
Estado do Parental Contral Activs alertas
Estado da verlficacéo de Yulnerabiidads [ Activa alertas

Estado do Ficheiro de Encriptagdo. Activs alertas

Configurar o Estado do Tracking

Se deseja que o BitDefender monitoriza um componente, seleccione a caixa de
seleccao Activar alertas para o componente. O estado de segurancas das seguintes
componentes pode ser monitorizado pelo BitDefender:

@ Antivirus - O BitDefender monitoriza o estado das duas componentes da
funcionalidade Antivirus: protecdo em tempo real e uma analise a pedido.

As incidéncias comunicadas mais comuns desta componente estao listadas na
tabela seguinte.
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incidéncia Descricdo
Proteccao de ficheiros Os ficheiros ndo sdo analisados a medida que eles

em Tempo-real esta forem acedidos por si ou por uma aplicacao do seu
desactivada sistema.

Nunca analisou 0 seu  Uma analise a-pedido nunca foi levada a cabo para
computador em busca verificar se os ficheiros armazenados no seu
de malware computador estao livres de malware.

A ultima andlise ao Uma analise minunciosa de sistema ja comecou mas
sistema que iniciou foi ainda ndo estd completa.
abortada antes de ter

terminado
Antivirus estd num A proteccdo em Tempo-real estd desactivada e o
estado critico sistema de andlise esta lento.

@ Actualizacao - O BitDefender monitoriza se as assinaturas do malware estao
actualizadas.

As incidéncias comunicadas mais comuns desta componente estdo listadas na
tabela seguinte.

Actualizacao Automatica As assinaturas de malware do seu produto

esta desactivada BitDefender ndo estdo a ser automaticamente
actualizadas regularmente.

A actualizacao jd ndo é As assinaturas de malware do seu produto
feita ha x dias BitDefender estdo desactulizadas.

@ Firewall - o BitDefender monotoriza o estado do Firewall. Se esta desactivado,
a incidéncia Firewall esta desactivado serd reportada.

@ Antispam - o BitDefender monotoriza o estado do Antispam. Se esta desactivado,
a incidéncia Antispam esta desactivado sera reportada.

@ Antiphishing - O BitDefender monitoriza o estado do Antiphishing. Se ndo esté
activado para todas as aplicacdes suportadas, a incidéncia Antiphishing esta
desactivado sera reportada.

@ Controlo Parental - O BitDefender monotoriza o estado do desempenho do
Controlo Parental. Se ndo estd activado, a incidéncia Controlo Parental nao
estd configurado sera reportada.

@ Andlise de Vulnerabilidade - O BitDefender monitoriza a opcao Analise de
Vulnerabilidade. A Andlise de Vulnerabilidade permite-lhe saber se necessita de
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instalar actualizacdes do Windows, actualizacdes de aplicacdes ou se necessita
de fortalecer quaisquer palavras-passe.

As incidéncias comunicadas mais comuns desta componente estdo listadas na
tabela seguinte.

Estado Descricao

A verificacao de O BitDefender nao verifica vulnerabilidades

Vulnerabilidade esta potenciais com respeito a actualizagdes do Windows

desactivada em falta, actualizagbes de aplicacbes ou
palavras-passe fracas.

Muiltiplas O BitDefender descobriu actualizagdes do

vulnerabilidades foram Windows/aplicagao em falta e/ou palavras-passe

detectadas fracas.

Actualizacdes Criticas da Actualizacdes criticas da Microsoft estao disponiveis

Microsoft mas nao instaladas.

Outras Actualizacdes da Actualizacdes nao-criticas da Microsoft estdo

Microsoft disponiveis mas ndo instaladas.

As Actualizacoes As actualizacdes de seguranca do Windows nao

Automaticas do estdo a ser automaticamente instaladas tao rapido

Windows estao quanto se tornam disponiveis.

desactivadas

Aplicacao Uma nova versao da Aplicacdo esta disponivel

(desactualizado) mas nao esta instalada.

Utilizador Uma palavra-passe de um utilizador é facil de

(Palavra-passe Fraca) quebrar por gente maliciosa com software
especializado.

@ A Encriptacao de Ficheiros monotoriza o estado do Cofre de Ficheiros. Se nao
estd activada, a incidéncia Encriptacao de Ficheiros esta desactivada serd
reportada.

Importante
[ Para se certificar de que o seu sistema esta completamente protegido, por favor
permita a andlise a todos os componentes e resolva todas as incidéncias reportadas.

17.1.2. Estatisticas

Se deseja dar uma espreitadela a actividade do BitDefender, um bom lugar para
comecar & a seccao de Estatisticas. Pode ver os seguintes itens:
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Item Descricdo

Ficheiros analisados Indica o niUmero de ficheiros que foram analisados até ao
momento da sua Ultima analise.

Ficheiros Indica o nimero de ficheiros que foram desinfectados até
desinfectados ao momento da sua Ultima analise.

Foram detectados Indica o nimero de virus detectados no seu sistema até
ficheiros infectados ao momento da sua Ultima andlise.

Ultima analise do Indica quando o seu computador foi analisado pela Gltima

sistema vez. Se a Ultima andlise foi feita ha mais de uma semana,
faca uma andlise ao seu computador o mais rapido
possivel. Para analisar todo o computador, va para a
barraAntivirus, Virus Scan, e execute a Andlise Completa
do Sistema ou a Andlise Minuciosa do Sistema.

Préoxima analise Indica a préxima altura em que o seu computador vai ser
analisado.

17.1.3. Vista Geral

Aqui é onde pode ver o estado da actualizacdo, da sua conta e do registo e a
informacgao da sua licenca.

Item Descricao

Ultima actualizacdo Indica quando o seu BitDefender foi actualizado da ultima
vez. Leve a cabo actualizacbes regulares de forma a
manter o seu sistema completamente protegido.

Conta BitDefender Indica o endereco de e-mail que pode usar para aceder a
sua conta on-line para recuperar a sua chave de licenca
perdida e beneficiar do suporte BitDefender e de outros
servicos personalizados. Tem de criar uma conta
BitDefender de forma a activar o produto. Para saber mais
informacao acerca da conta BitDefender, por favor
consulten o “Registo e a Minha Conta” (p. 51).

Registo Indica o seu tipo de licenca e o seu estado. Para manter
0 seu sistema seguro tem de renovar ou efectuar o
upgrade do BitDefender se a sua chave de licenga tiver
expirado.

Expira em Indica o nUmero de dias que faltam até que a sua chave
de licenca expire. Se a sua chave de licenca expirar nos
préximos dias, por favor registe o produto com uma nova
chave de licenca. Para adquirir a chave de licenca ou para
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Item Descricdo

renovar a sua licenca, clique no link Comprar/Renovar,

localizado no fundo da janela.

17.2. Definicoes

Para efectuar as configuracdes gerais no BitDefender e gerir as suas definicdes, va
para Geral>Definicoes no Modo Avancado.

BitDefender Internet Security

Painel DefinicOes Info Sistema

.+ Geral
» Antivirus
» AntiSpam
» Parental Control
» Controlo Privacidade
» Firewall
» Yulnerabilidade
» Encriptacio
» Modo Jogo,Portatil
|| | » RedeCaseira
| |+ Actuslizacso
» Registo

Configuracéo Geral
[ activar protecgdo de configuragdo do produta por palavra-passe
& solicitar/aplicar palavra-passe apenas pars o médulo do Controla Rarental
[ Perguntar-me se desejo criar uma palavra-passe guando activar o Controla Parental
Mastrar Moticias BitDeFender (notificagfes de sequranca)
Mostrar pop-ups (notas no ecrs)
Mostra pop-ups quando o interface da ubiizadar st definida coma Avancada
[ Mastra pop-ups guanda o interface esta definida como Iniciado ou Intermédio

[ Mostrar = barra de Actividade ds Anélise (0 arafico no ecré ds actividsde da produta)
Configuracao do Relatério de Virus

Enwiar relatérios de wirus
Activar Detaccdo de Surtas do BitDefendsr

Aictive esta opcao ss dessja deFinir uma palavta-passe para restringir 0 acceso &s configuraces da BitDefender.

bitdefender

Ajuda Histérico

Configuracao Geral

Aqui, pode visualizar o comportamento geral do BitDefender. Por defeito, o
BitDefender é carregado ao iniciar o Windows e decorre minimizado da barra do

sistema.

17.2.1. Configuracao Geral

@ Activar proteccao das configuracoes por palavra-passe - activa a definicao

de uma palavra-passe de forma a proteger a configuracao do BitDefender.
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. Nota
@ Se ndo for a Unica pessoa a utilizar este computador, recomendamos que protega
as suas configuragdes do BitDefender com uma palavra-passe.

Se seleccionar esta opcao, a seguinte janela aparecera:

Introduza a palavra-passe no campo
Palavra-role="passe, insira-a novamente
B o Doty 2558 Que restringlré o acesso no campo Inserir de novo e clique em

4 palawra-passe tem de ter pelo menos 8 caracteres. OK.

S ] Uma vez que tenha definido a
N ] palavra-passe, sera solicitado que a insira
sempre que deseje alterar as configuracdes

do BitDefender. Os outros administradores

de sistema (se existirem) também terdo
de inserir a palavra-passe se desejarem
Confirmacao da palavra passe alterar as configuracdes do BitDefender.

Se desejar ser notificado para inserir a palavra-passe apenas quando configurar
o Controlo Parental, devera também seleccionar Perguntar/aplicar
palavra-passe apenas para o médulo do Controlo Parental. Por outro lado,
se uma palavra-passe for definida apenas para o Controlo Parental e deseleccionar
essa opcao, a palavra-passe respectiva serd requisitada quando configurar
qualquer opcao do BitDefender.

Importante
/.. Se se esqueceu da palavra-passe, tera de reparar o produto para que possa
modificar a configuracao do BitDefender.

@ Solicitar palavra-passe quando activar o Controlo Parental - se esta opcao
estiver activada e nenhuma palavra-passe estiver definida, ser-lhe-a solicitado
que a defina quando activar o Controlo Parental. Ao definir uma palavra-passe,
ird prevenir que outros utilizadores com direitos administrativos possam mudar
as suas definicdes do Controlo Parental que configurou para um determinado
utilizador.

@ Mostrar Noticias BitDefender (notificacdes de seguranca) - mostra de
tempos em tempos, notificacdes de seguranca relacionadas com epidemias de
virus, enviadas pelo servidor do BitDefender.

@ Mostrar pop-ups (notas no ecra) - apresenta uma janela de pop-up no windows
que mostra o estado do produto. Pode configurar o BitDefender para exibir pop-ups
apenas quando a interface esta no Modo Basico / Intermédio or no Modo Avangado.
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17.2.

@ Mostra a barra de Actividade da Andlise
(grafico no ecra da actividade do produto)
- Exibe a barra de Actividade da Anélisesempre
que entrar no Windows. Limpe esta caixa se
deseja que a barra de Actividade da Andlise
ndo seja mostrada dai em diante.

@

Barra de Actividade da Anélise
Nota

Esta opcao pode ser configurada apenas para a actual conta de utilizador Windows.
a barra de actividade da andlise sé estd disponivel quando o interface estd no
Modo Avancado.

2. Configuracao do Relatorio de Virus

@ Enviar relatérios de virus - envia relatérios que contém virus identificados no
seu computador para os Laboratérios do BitDefender. Ajuda-nos a seguir o rasto
das quebras dos virus.

Os relatérios ndo contém dados confidenciais, tais como o seu nome, endereco
de IP ou outros, e nao serao usados com fins comerciais. A informacao fornecida
ird conter apenas o nome do virus e serd usada, somente para criar relatérios
estatisticos.

@ Activar Deteccao de Epidemias BitDefender - envia relatérios para os
Laboratdrios do BitDefender com respeito a potenciais epidemias de virus.

Os relatérios nao contém dados confidenciais, tais como o seu nome, endereco
de IP ou outros, e nao serao usados para fins comerciais. A informacao fornecida
contém apenas o potencial virus e sera usada somente para ajudar a detectar
novos virus.

17.3. Informacao do Sistema

Geral

BitDefender permite-lhe visualizar, a partir de uma Unica localizacdo, todas as
configuragdes do sistema e as aplicagles registadas para se executarem durante
o0 iniciar do Windows. Desta forma, pode gerir a actividade da seu sistema e as
aplicacdes instaladas nele como também identificar possiveis infeccdes.

Para obter a informacdo do sistema, vd paraGeral>Info Sistema no Modo
Avancado.
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BitDefender Internet Sex

Painel H Definicses ‘ Info Sistema

.+ Geral
» Antivirus
» AntiSpam
» Parental Control
» Controlo Privacidade

ConfiguracBes Actuais de Sistema

# Run Items (9)

i Itens do Iniciar (2)
[ Carregar Itens (5)

# Itens do INI (2)

i DLLs Conhecidas {21)
i File Associations (8)

[ Servigos (2}
» Vulnerabilidade # Internet Explorer (3)

@ do Windows (3)
» Encriptacio [ Hosts (1)

=  winsock Providers (11)
» Modo Jogo/Portatil [ Processos (34)
»  Actualizacio Descripcao do Item Seleccionado
IL Configuragbes Actuais de Sistema N

© médula d Informac&o da Sistema exibs informag&o significante acerca da sistema operativa, definicées de registo & programas instalados.

& Hiskdrico

Informacao do Sistema

A lista contém todos os itens carregados quando inicia o sistema assim como o0s
itens carregados pelas diferentes aplicagdes.

Estdo disponiveis trés botdes:

@ Restaurar - muda a actual associacao de ficheiros para o modo por defeito.
Disponivel apenas para as definicdes das Associacdes de Ficheiros!

@ Ir para - abre uma janela onde o item seleccionado é colocado (o Registo por
exemplo).

». Nota

\
@ Dependendo do item seleccionado o botdo Ir Para podera nao aparecer.

@ Actualizar - reabre a seccao de Info Sistema.
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18. Antivirus

BitDefender protege o seu computador de todo o tipo de malware (virus, Trojans,
spyware, rootkits e por ai fora). A proteccdo que BitDefender oferece estd dividida
em duas categorias:

@ Proteccao em Tempo-real - previne que novas ameacas de malware entrem no
seu sistema. Poe exemplo, BitDefender ird analisar um documento word em busca
de ameacas conhecidas quando vocé o abrir, e uma mensagem de e-mail quando
recebe uma.

‘:’\ Nota
U A proteccao em Tempo-real, também referida como andlise no-acesso - os ficheiros
sao analisados a medida que os utilizadores Ihes acedem.

@ Andlise a-pedido - permite detectar e remover malware que ja se encontra a
residir no seu sistema. Esta é uma analise cldssica iniciada pelo utilizador - vocé
escolhe qual a drive, pasta ou ficheiro o BitDefender deverd analisar, e 0 mesmo
é analisado - a-pedido. A tarefa de analise permite que crie rotinas personalizadas
de andlise e elas podem ser agendadas para serem executadas numa base regular.

18.1. Proteccao em Tempo-real

O BitDefender providencia uma proteccao continua e em tempo-real, contra todo
o tipo de ameacas de malware ao analisar os ficheiros acedidos, e as comunicagdes
feitas através de aplicacdes de software de Mensagens Instantaneas (ICQ,
NetMeeting, Yahoo Messenger, MSN Messenger). O BitDefender Antiphishing impede
que seja revelada informacdo pessoal enquanto explora a internet ao alerta-lo
acerca das paginas web potencialmente phishing.

Para configurar a protecgao em tempo-real e o BitDefender Antiphishing, clique em
Antivirus>Escudo no Modo Avancado.
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BitDefender Internet Securi

.+ Antivirus
» AntiSpam
» Parental Control
» Controlo Privacidade
» Firewall
» Yulnerabilidade
» Encriptacio
» Modo Jogo,/Portatil
» Rede Caseira
»  Actualizacio

Escudo ‘ Andlise Yirus ‘ | Exclusbes | ‘ Quarentena ‘
A proteccdo em Tempo-real estd activada
Oltima andlise: nunca
Nivel de Proteccio
Agressivo POR DEFEITO -Seguranca Standard, baixo uso de recursos

- Analisar todos os ficheiros

- Analisar mensagens de entrada & saida de e-mall

- Analisar em busca de virus e spyware

- Ngo analisar trafego Web (HTTP)

- Acgles sobre ficheiros infectados: Desinfectar ficheiro, Mover ficheiro para a
Quarentena

- Analisar usando B-HAYE {andlise heuristica)

- Analisa tr&Fego MI

Por defeito

Permissivin

» Registo

(] 0 Antiphishing esta activado

Activar o Antiphishing para o Microsoft Windaws Internet Explarer

Activar Antiphishing para o Mozilla Firsfox
Activar o Antiphishing para Yahoo Messenger
Activar o Antiphishing para o Microsoft Windows Live Messenger

Para descobrir mais acerca de cada opgéa apresentada no Interface da Utiizador BitDsFendsr, por favor mova o seu rata sobre & janels. Lm texta de ajuds
relevante serd apresentada nessa érea.

&bitdefender

Proteccao em Tempo-real

Pode ver se a proteccdo em tempo-real estd activada ou desactivada. Se deseja
mudar o actual estado da proteccao em Tempo-real, limpe ou seleccione a respectiva
caixa de seleccao.

Importante
[\ Para prevenir que o seu computador seja infectado por virus mantenha activa a
Proteccdao em Tempo-real.

Pra dar inicio a uma andlise do sistema, clique Analisar Agora.

18.1.1. Configurar Nivel de Proteccdo

Pode escolher o nivel de proteccdo que melhor se adapta as suas necessidades de
seguranca. Arraste o marcador ao longo da escala para definir o nivel de seguranca
apropriado.

Existem 3 niveis de proteccao:
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Nivel d e|Descricao
Proteccao

Permissivo Cobre necessidades basicas de seguranca. O nivel de consumo
de recursos é muito baixo.

Apenas ficheiros e mensagens de e-mail de entrada sao
analisados em busca de virus. Para além da tradicional analise
baseada em assinaturas, a andlise heuristica também é utilizada.
As accOes levadas a cabo em ficheiros infectados sao as
seguintes: limpar ficheiro/mover para a quarentena.

Por Defeito Oferece seguranca standard. O nivel de consumo de recursos é
baixo.

Todos os ficheiros e mensagens de e-mail de entrada&saida sao
analisados em busca de virus e spyware. Para além da tradicional
analise baseada em assinaturas, a analise heuristica também é
utilizada. As accoes levadas a cabo em ficheiros infectados sdo
as seguintes: limpar/mover para a quarentena.

Agressivo Oferece uma seguranca elevada. O nivel de consumo de recursos
é moderado.

Todos os ficheiros, mensagens de e-mais de entrada&saida e
trdfego web sdo analisados em busca de virus e spyware. Para
além da tradicional andlise baseada em assinaturas, a analise
heuristica também ¢é utilizada. As accdes levadas a cabo em
ficheiros infectados sao as seguintes: limpar ficheiro/mover para
a quarentena.

Para aplicar as configuracdes por defeito da proteccao em tempo-real clique em
Nivel por Defeito.

18.1.2. Personalizando Nivel de Proteccdo

Os utilizadores avancados poderao querer tirar partido das configuracdes de andlise
que o BitDefender oferece. O analisador pode ser configurado para evitar extensdes
de ficheiros, directorias ou arquivos que sabe serem inofensivos. Isto podera reduzir
o tempo de analise e melhorar a resposta do seu computador durante uma analise.

Pode personalizar Proteccdao em Tempo-real ao clicar Nivel personalizado. A
seguinte janela aparecera:
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nalisar ficheiros acedidos
Andlisar apenas ficheiros novos e alterados {melhor desempenho)
analisar sectares de arrangue
[ analisar dentro dos arquives
=} AcgEo a levar a cabo quando é encontrada um ficheiro infectada.
[ Primeira Acgdo: <Desinfectar ficheiro=
[Tl segunda acgdo <Mover ficheiro para a Quarentena
=} AcgE0 a tomar quando € encontrado um ficheiro suspeita,
[ Primeira Acgdo: <Megar acesso e continuar >
[l segunda acgdo <Megar acesso e continuar>
&0 analisar ficheiros maiores gue [0 KB
-[¥] analisar partihas de rede
= Analisar trafego de e-mail
analisar e-mail de entrada
Andlisar e-mail de saida
[ analisar trafego web (HTTP)
Moskrar aviso quando for encontrado um virus
=] analisar ficheiros enviados/recebidos por MI
analisar trafego Yahoo Messenger
analisar o trafega do Windows Live Messenger

s ficheiras envisdos/recebidos por MI serda analisados em busca de malware.

Configuracdes do Escudo

As opcdes de andlise sdo organizadas como um menu expansivel muito semelhante
aos menus usados para explorar o Windows. Clique na caixa com o "+" para abrir
uma opcao, ou na caixa com o "-" para fechar uma opcao.

. Nota
@ Pode observar que algumas opcoes de verificacao, apesar de terem o sinal "+", ndo

podem ser abertas. Isto acontece porque estas opgdes ainda ndo foram seleccionadas.
Ird observar que se as seleccionar, elas poderdo ser abertas.

@ Analise ficheiros acedidos e opcoes de transferéncias P2P - examina os
ficheiros acedidos e as comunicacdes feitas através de aplicacdes de software
de Mensagens Instantaneas (ICQ, NetMeeting, Yahoo Messenger, MSN Messenger).
Mais adiante, seleccione o tipo de ficheiros que pretender examinar.

Opcao Descricao

Analisar Analisar todos os Serdo analisados todos os ficheiros acedidos,

ficheiros ficheiros independentemente do seu tipo.
acedidos  ppajisar apenas Apenas serio examinados os ficheiros de
0S programas programa. Isto significa, apenas os ficheiros

com as seguintes extensdes: .exe; .bat;
.com; .dll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl;
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Opcao Descricao

.ole; .exe; .hlp; .doc; .dot; .x1s; . ppt;
.wbk; .wiz; .pot; .ppa; .xla; .x1t; . vbs;
.vbe; .mdb; .rtf; .htm; .hta; .html,
.xml; .xtp; .php; .asp; .js; .shs; .chm;
.Ink; .pif; .prc; .url; .smm; .pdf; .msi;
.ini; .csc; .cmd; .bas; .eml e .nws.

Analisar as Apenas serao examinadas as extensdes
extensoes especificadas pelo utilizador. Estas extensdes
definidas pelo tém de estar separadas por ";".

utilizador

Analisar em busca Analisar em busca de riskware. Os ficheiros

de riskware detectados serao tratados como ficheiros
infectados. O software que inclua
componentes de adware poderd deixar de
funcionar se esta opgao estiver activa.

Seleccione Saltar aplicacoess dialers
durante a analise e/ou Saltar keyloggers
durante a analise se deseja excluir este
tipo de ficheiros durante a andlise.

Analisar so ficheiros alterados Analisar  ficheiros que nao foram
anteriormente analisados ou que foram
alterados desde a Ultima vez que foram
analisados. Ao seleccionar esta opgao, pode
melhorar grandemente a performance do seu
sistema sem comprometer a sua seguranca.

Analisar os sectores de saida Verifica o sector de saida do sistema.

Analisar dentro dos arquivos Também serdo examinados o0s arquivos
acedidos. Com esta opc¢do, o computador ird
abrandar.

Pode definir o tamanho maximo dos arquivos
a serem analisados (em kilobytes, escreva 0
se quiser que todos os arquivos a sejam
analisados) e a compressdo maxima do
arquivo a analisar.

Primeira Seleccionar do menu drop-down a primeira
Accao accao a levar a cabo sobre um ficheiro
infectado ou suspeito.

Negar acesso e Serd negado o acesso de um ficheiro que se
continuar encontre infectado.
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Opcao Descricao

Desinfectar Remove o cédigo de malware dos ficheiros
ficheiro infectados.

Apagar ficheiro  Apaga imediatamente e sem qualquer aviso,
os ficheiros infectados.

Mover ficheiro Para mover os ficheiros infectados da

para a quarentena quarentena para o seu local inicial. O ficheiros
em quarentena nao podem ser executados
ou abertos; logo o risco de infectarem o seu
computador desaparece.

Segunda Seleccionar do menu drop-down a segunda
Accao accao a levar a cabo sobre um ficheiro
infectado, caso a primeira accao falhe.

Negar acesso e Serd negado o acesso de um ficheiro que se
continuar encontre infectado.

Apagar ficheiro  Apaga imediatamente e sem qualquer aviso,
os ficheiros infectados.

Mover ficheiro Para mover os ficheiros infectados da

para a quarentena quarentena para o seu local inicial. O ficheiros
em quarentena nao podem ser executados
ou abertos; logo o risco de infectarem o seu
computador desaparece.

N&ao analisar ficheiros maiores Insira o tamanho maximo dos ficheiros a

do que [x] Kb serem analisados. Se o tamanho for 0 Kb,
todos os ficheiros serao examinados,
independentemente do seu tamanho.

Analisar Analisar todos os Serao analisados todos os ficheiros acedidos,
partilhas de ficheiros independentemente do seu tipo.

rede Analisar apenas Apenas serdo examinados os ficheiros de

0S programas programa. Isto significa, apenas os ficheiros
com as seguintes extensdes: .exe; .bat;
.com; .dll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl;
.ole; .exe; .hlp; .doc; .dot; .x1s; .ppt;
.wbk; .wiz; .pot; .ppa; .x1la; .x1t; .vbs;
.vbe; .mdb; .rtf; .htm; .hta; .html;
.xml; .xtp; .php; .asp; .js; .shs; .chm;
.Ink; .pif; .prc; .url; .smm; .pdf; .msi;
.ini; .csc; .cmd; .bas; .eml e .nws.
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Descricao

Analisar as Apenas serao examinadas as extensdes
extensoes especificadas pelo utilizador. Estas extensdes
definidas pelo tém de estar separadas por ";".

utilizador

@ Analisar trafego de e-mail - analisa o trafego de e-mail.
Estdo disponiveis as seguintes opcdes:

Opcao Descricao

Analisar e-mail de entrada Analisa todas as mensagens de e-mail de
entrada.

Analisar e-mail de saida Analisa todas as mensagens de e-mail de
safda.

@ Analisar trafego HTTP - Analisa o trafego HTTP.

@ Mostrar aviso quando for encontrado um virus - quando um virus é
encontrado num ficheiro ou numa mensagem de e-mail, ird aparecer uma janela
de alerta.

Para um ficheiro infectado, ajanela de alerta contém o nome e o caminho para o
virus, no caso de um e-mail infectado, a janela ird conter informacao acerca do
emissor, do receptor e o nome do virus.

Em caso de um ficheiro suspeito ser detectado pode executar um wizard a partir
da janela de alerta que o ajudard a enviar esse ficheiro para o Laboratério
BitDefender para uma analise posterior. Pode inserir o seu endereco de e-mail
para receber informacao relativa a este relatério.

@ Analisar ficheiros recebidos/enviados por IM. Para analisar todos os ficheiros
enviados ou recebidos via Yahoo Messenger ou Windows Live Messenger,
seleccione a correspondente caixa.

Clique em OK para guardar as alteracOes e fechar a janela.

18.1.3. Configurar as Definicdes do Controlo Activo de Virus

O Controlo Activo de Virus BitDefender (AVC) fornece uma camada de proteccao
contra as novas ameacas para as quais ainda nao foram desenvolvidas assinaturas.
Monitoriza constantemente o comportamento das aplicacées que estao a correr no
seu computador e alerta-o se uma aplicacao apresentar um comportamento suspeito.

O AVC pode ser configurado para o alertar e pedir-lhe para agir sempre que uma
aplicacao tentar executar umas accao possivelmente maliciosa.
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BitDefender blogueou
uma aplica o potencisments maliciosa ou infectads.

j BitDefender@ Antivirus

Aplicaggo:
Ed\seriptstitths_all_tests|Testbedimidasimdeicar. exe

[ Lembrar ests accéo para esta aplicacio

EitDefender detectou esta aplicagdn como possivemente
maliciosa baseada no seu comportamento. Se esta & uma
aplicagdo conhecida e de confianga, dique em "Permitir”, Se

=T | -

Alerta do AVC BitDefender

Se conhece e confia na aplicacdo detectada,
clicque em Permitir.

Se deseja fechar imediatamente a aplicagao, clique
em OK.

Seleccione a caixa de seleccao Lembrar esta
accao para esta aplicacao antes de fazer a sua
escolha e o BitDefender tomara a mesma accdo
no futuro para a aplicacao detectada. A regra
criada serd listada na tabela abaixo sob
Exclusoes.

Para configurar O Analisador Comportamental, clique em Configuracao.

w’ o ) i xl

[]0 Controlo Active de ¥irus esta activado

Agressive  (aplicacdies impas detectadas coma maliciosas).

Critica Seleccione esta opcdn & o nivel de deteccio do BitDefender AVC serd posto
em elevado, mostrando mais alertas, possivelmente incluindo falsos positivos

Média

Fermissivin Por Defeito
ExclusBes

| [ =

Caminho Acgio
E:\Scriptsiwks_all_testsitoolsMDSTool_vz.exe Permitidos
EshScriptstirks_all_testsivbapi.exe Permitidos
E:\Scriptsiwhs_ll_tests\vbapimsvelazivbapimsveaz.exe permitidos
E:\Scriptsiwhs_all_tests\vbapimsvels4ivbapimsvesd.exe Permitidos

[w] Alertar-me antes de tomar uma acgdo

& opeio Contralo Activa de Vinus estd activa e estd a monitorizar os processos que estdo a correr,

Definicdes de AVC do BitDefender

Seleccione a marca da caixa correspondente para activar o Controlo Activo de Virus.
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Importante
/. Mantenha o Controlo Activo de Virus activado de forma a estar protegido contra virus
desconhecidos.

Se quiser ser alertado e solicitado a agir pelo Controlo Activo de Virus sempre que
uma aplicacao tentar executar uma accao maliciosa, seleccione a caixa de seleccao
Pergunte-me antes de tomar uma accao.

Configurar Nivel de Proteccdo

0 nivel de proteccao do AVC muda automaticamente quando define um novo nivel
de proteccdo em tempo-real. Se ndo estd satisfeito com o nivel por defeito, pode
configurar o nivel de proteccdo manualmente.

‘:.\ Nota

=" Lembre-se que se alterar o nivel de proteccdo actual da proteccéo em tempo-real, o
nivel de proteccdo do Analisador Comportamental ird mudar também. Se definir o
nivel da proteccdo em tempo-real como Permissivo, o Analisador Comportamental

¢é automaticamente desligado e ndo o pode configurar.

Arraste o marcador ao longo da escala para definir o nivel de proteccdo que
considera apropriado para as suas necessidades de seguranca.

Nivel d e|Descricao
Proteccao
Critico Uma monitorizacao rigorosa de todas as aplicacdes, para possiveis

accoes maliciosas.

Por Defeito Os niveis de deteccdo sao elevados e ha a possibilidade de falsos
positivos.

Médio A monitorizacao de aplicacdo é moderada, é possivel de haver
falsos positivos.

Permissivo Os niveis de deteccao sao baixos e nao existem falsos positivos.

Gerir a Lista de Aplicacdes Confiaveis/Nao Confiaveis

Pode adicionar aplicacdes, que sabe que sao fidveis, a ista de aplicacOes fidveis.
Essas aplicacdo ndo serdao mais analisadas pelo Controlo Activo de Virus do
BitDefender e serd automaticamente permitido o acesso. Do mesmo modo, as
aplicacbes a que pretende negar o acesso podem ser adicionadas & lista de
aplicacdes nao confidveis e o Controlo Activo de Virus do BitDefender ird
automaticamente bloquea-las.
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As aplicacbes para as quais criou regras estdo listadas na tabela abaixo sob
Exclusdes. O caminho para a aplicacdo e a accao que definiu para ela (Permitido
ou Bloqueado) é exibido para cada regra.

Para gerir a lista, utiize os botdes que se encontram por cima da tabela:
@ + Adicionar - para adicionar a nova entrada na lista.

@ - Remover - remove a aplicacao da lista.

@ » Editar - Edita uma regra de aplicacao.

18.1.4. Desactivando a Proteccao em Tempo-real

Se deseja desactivar a Proteccdo em Tempo-real, uma janela de aviso ird aparecer.
Devera confirmar a sua escolha ao seleccionar no menu durante quanto tempo
deseja que a sua proteccao em tempo-real fique desactivada. Pode desactivar a
sua proteccao em tempo-real durante 5, 15 ou 30 minutos, por uma hora,
permanentemente ou até que o sistema reinicie.

Atencao

Esta é uma incidéncia de seguranca critica. Recomendamos que desactive a proteccdo
em tempo-real o menos tempo possivel. Quando a mesma estd desactivada vocé
deixa de estar protegido contra as ameacas do malware.

18.1.5. Configurar Proteccao Antiphishing

0 BitDefender da-lhe uma proteccdo Antiphishing em tempo-real para:

@ Internet Explorer

® Mozilla Firefox

@ Yahoo! Messenger

® Windows Live (MSN) Messenger

Pode desactivar a proteccao Antiphishing completamente ou somente para
determinadas aplicacdes.

Pode clicar em Lista Branca para configurar e gerir a lista dos sites web que nao
devem ser analisados pelos motores de antiphishing do BitDefender.
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Lista Branca

Esta & a lista de URLs que ndo serdo filtrados pelos motores Antiphishing do BitDefender,

Os URLs adicionados a Lista Branca nido serdo verificados pelos motores de
antiphishing do BitDefender. Nio sera avisado acerca de quaisquer ameacas que
possam existir nessas paginas.

Adicionar URL: |

Website

www.google.ra

Cligue aqui para apagar a regra seleccionada

Lista Branca do AntiPhishing

Pode ver toda a lista dos sites web que ndo estdo a ser analisados pelos motores
de antiphishing do BitDefender.

Para adicionar um site a Lista Branca, insira o seu endereco no campo Novo
endereco e depois clique em Adicionar. A lista branca deve de conter apenas os
websites em que confia plenamente. Por exemplo, adicione os websites onde
costuma frequentemente fazer compras on-line.

@ Nota

Pode de forma facil e eficiente gerir a proteccdo antiphishing e a Lista Branca usando
a barra de ferramentas do BitDefender Antiphishing que estd integrada no Internet
Explorer. Para mais informacdes, por favor consulte “Integracdo com Exploradores
web” (p. 291).

Para remover um site web da lista branca, seleccione-a e clique Remover.
Clique em Guardar para guardar as alteracoes e fechar a janela.

18.2. Analise a-pedido

0 objectivo principal do BitDefender é manter o seu computador livre de virus. Isto
é inicialmente e essencialmente feito, mantendo novos virus fora do seu computador
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€ a0 examinar as suas mensagens de e-mail e novos ficheiros descarregados ou
copiados para o seu sistema.

Ha o risco de o virus ja ter acedido ao seu sistema, antes mesmo de ter instalado
o BitDefender. Este é o motivo, pelo qual é uma excelente ideia verificar virus
residentes no seu computador depois de instalar o BitDefender. E é defenitivamente
uma boa ideia, a verificacao frequente de virus no seu computador.

Para configurar e iniciar uma andlise a-pedido, clique Antivirus>Analise no Modo
Avancado.

BitDefender Internet Secu

Escudo Andlise Virus | Excluses H Quarentena ‘

» Geral
= Tarefas do Sistema
»_Antivirus P M
l;’ Andlise Minuciosa
» AntiSpam Ultima execugdo: nunca
Andlise do Sistema

» Parental Cantral Uiltima execugdo: nunca

» Controlo Privacidade Andlise Rapida do Sistema
Ultima execugdo: 03-08-2009 20:14:55
» Firewall & Andlise Auto-logon
I:’ e Ultima execugo: nunca
Tarefas Definidas Utilizador
T .
ElcHptagao ‘ 0s meus documentos @ E!} @
» Modo Jogo,Portatil (ltima execugio: 03-08-2009 21:13:33
Tarefas Misc
» Rede Caseira .
& Menu Contextual da Andlise
» Actualizagdo
Andlise de Deteccdo de Dispositivo

} Registo G

L

L

(hitdefender

Tarefas de Anélise

A andlise a-pedido estd baseada em tarefas de analise. As tarefas de andlise
especificam as opcdes de analise e os objectos a serem analisados. Pode analisar
o computador sempre que desejar ao executar as tarefas de analise por defeito ou
as suas proprias tarefas de andlise (tarefas definidas pelo utilizador). Pode também
agenda-las para que se executem numa base regular ou quando o sistema esta
sem ser usado de forma a nao interferir com o seu trabalho
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18.2.1. Tarefas de Analise

O BitDefender vem com diversas tarefas, criadas por defeito, que cobrem as
incidéncias de seguranca mais comuns. Pode também criar as suas préprias tarefas
personalizadas.

Cada tarefa tem uma janela de Propriedades que o permite configurar a tarefa e
ver os resultados da andlise. Para mais informacdo, consulte “Configurar Tarefas
de Andlise” (p. 143).

Existem trés categorias de tarefas de andlise:

@ Tarefas do Sistema - contém a lista das tarefas por defeito do sistema. As
seguintes tarefas estao disponiveis:

Tarefa por Defeito Descricao

Anadlise Minuciosa do  Analisa todo o sistema. Na configuracao por defeito,

Sistema faz uma nalise em busca de todo o tipo de malware
gque ameace a seguranca do seu sistema, tais como
virus, spyware, adware, rootkits e outros.

Analise do Sistema Analisa todo o sistema, excepto arquivos. Na
configuracao por defeito, analisa todos os tipos de
malware excepto rootkits.

Anadlise Rapida do Analisa as pastas do Windows e dos Programas.

Sistema Na configuracao por defeito, analisa em busca de
todo o tipo de malware, excepto rootkits, mas nao
analisa a memoéria, o registo ou os cookies.

Andlise Autologon Analisar os itens que sdo executados quando o
utilizador entra no Windows. Por defeito, a andlise
ao logon estéd desactivada.

Se deseja usar esta tarefa, faca clique botao direito
nela, selecione Agendar e defina a tarefa para ser
executada noarranque do sistema. Pode definir
quanto tempo apds o iniciar do sistema a tarefa deve
de seriniciada.

. Nota
@ Um vez que as atrefas Analise Minuciosa do Sistema e Analise Completa do
Sistema analisam todo o sistema, a analise deverd demorar um pouco. Por isso,
recomendamos que execute estas tarefas com baixa prioridade ou, melhor, quando
0 seu sistema nao estiver a ser utilizado.

@ Tarefas do Utilizador - contém as tarefas definidas pelo utilizador.
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Uma tarefa chamada Os Meus Documentos é fornecida. Use esta tarefa para
analisar pastas de utilizadores actuais: 0s Meus Documentos, Ambiente de
Trabalho e StartUp. Isto ird assegurar a seguranca dos seus documentos, uma
area de trabalho segura e aplicacdes limpas a serem executadas no arranque.

@ Tarefas Misc - contém uma lista de tarefas de analise variadas. Estas tarefas
de andlise dizem respeito a tipos de andlise alternativas que ndo podem ser
executadas a partir desta janela. Apenas pode modificar as suas configuragoes
ou ver os relatérios de andlise.

Estdo disponiveis trés botdes a direita de cada tarefa:

@ @ Agendar Tarefas - indica que a tarefa seleccionada é agendada para mais
tarde. Clique neste botdo para abrir a janela Propriedades, barra Agendador,
onde poderd ver a tarefa agendada e modifica-la.

@ 2 Apagar - remove a tarefa seleccionada.
'j\ Nota
U Nao disponivel para tarefas do sistema. Ndo pode remover uma tarefa do sistema.

@ = Analisar Agora - executa a tarefa seleccionada dando inicio a uma anélise
imediata.

A esquerda de cada tarefa pode ver o botdoPropriedades, que o permite configurar
a tarefa ou ver os relatérios da andlise.

18.2.2. Usando o Menu de Atalho

Um menu de atalho esta disponivel para cada tarefa. Clique com o botdo direito do
rato sobre a tarefa para a abrir.

Tarefas do Sistema
g, Anslise Minuciosa
*#  (ltima execucko: nunca
g Ondlise dosistema

(ltima sxecucso: nunca
. Anslise Rapida do Sistema
£ [ltima execucio: nunca
. Anlise Auto-logon
7 (ltima exscucgo: nunca
Tarefas Definidas Utilizador

" 0s meus documentos
Ulkima execugda: nunca

Desktop Analisar Agora
= Ultima execugdo: 18:01:07 @ @
Caminho

Agendar
Histdrica

Tarefas Misc

Menu Contextual da Analise

Anélise de Deteccdo de Dispositiva | -0Piar Tarefa
= Apagar

Propriedades

Menu de Atalho
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18.2.

18.2.

Os seqguintes comandos estdo disponiveis no menu de atalho:

@ Analisar Agora - executa a tarefa seleccionada, dando inicio a uma anélise
imediata.

® Caminho - Abre a janela das Propriedades, botdo Caminho onde pode modificar
o0 alvo da analise para a tarefa seleccionada.

. Nota
@ No caso de tarefas do sistema, esta opcao é substituida por Mostrar Caminhos
de Andlise, onde apenas poderd ver o alvo da sua andlise.

@ Agendar - abre a janela das Propriedades e o botao Agendar, onde pode agendar
a tarefa seleccionada.

@ Relatodrios - abre a janela das Propriedades e o botdo Relatérios onde pode
ver os relatérios gerados apds as tarefas seleccionadas terem sido executadas.

@ Duplicar Tarefa - duplica a tarefa seleccionada. Isto é Util na criacdo de novas
tarefas, pois pode modificar as defini¢des da tarefa duplicada.

@ Apagar - elimina a tarefa seleccionada.
'j\ Nota
U Nao disponivel para tarefas do sistema. Ndo pode remover uma tarefa do sistema.

@ Propriedades - abra a janela Propriedades, e o botao Geral , onde pode
modificar as configuracdes para a tarefa seleccionada.

Nota

")

@ Devido a sua natureza em particular, das Tarefas Misc categoria, apenas Ver
Relatdrio e Propriedades estdo disponiveis neste caso.

3. Criando Tarefas de Analise
Para criar uma tarefa de andlise, use um dos seguintes métodos:

@ Duplique uma tarefa existente, altere o nome e faca as modificacoes necessarias
na janela Propriedades.
@ Clique em Nova Tarefa para criar uma nova tarefa e configura-la.

4. Configurar Tarefas de Analise

Cada tarefa de andlise tem as sua propria janela dePropriedades, onde pode
configurar as opgdes de andlise, definir o alvo da andlise, agendar a tarefa ou ver
os relatdrios. Para abrir esta janela clique em Propriedades localizado no botéo
do lado esquerdo da tarefa (ou clique com o botao direito do rato na tarefa e depois
cligue em Propriedades).
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. Nota
@ Para mais informacao sobre ver os logs e a barra de Logs tab, por favor consulte
“Ver os Relatdrios da Andlise” (p. 163).

Configurar DefinicOes da Analise

Para configurar as opcdes de analise de uma especifica tarefa de andlise, faca
clique-botdo direito e seleccione Propriedades. A seguinte analise ird aparecer:

_' xq
Vista Geral ‘ | | ‘ ‘

Caminho Agendador Historico

Propriedades da Tarefa
Mome da Tarefa:| Desktop| ]
(ltima sxecucso: nunca

Agendada: Nao
Opcdes de Anslise
Agressiva MEDIA - Recomendado para a maioria dos
utilizadores

- Analisar todos os ficheiros

Média - Analisar em busca de virus & spyware

Permissiva

[ JExecutar a tarefa com prioridade baixa

(] Minimize o Assistents de Anslise para a drea de notificacso

[ pesligar o PC quando a andlise terminar se ndo forem encontradas ameagas

Aqui & onde as caracteristicas principais da nova tarefa de andlise, incluindo o nivel de andlise, podem
ser definidos.

[ Anatisor_| N | o

Vista Geral

Aqui pode ver a informacao acerca da tarefa (nome, a Ultima vez que se executou
e 0 seu estado de agendamento) e definir as configuracdes da analise.
Escolher Nivel de Andlise

Pode facilmente configurar a analise ao escolher o nivel de andlise. Arraste o
marcador ao longo da escala para definir o nivel de andlise apropriada.

Existem 3 niveis de analise:

Nivel d e|Descricao

Proteccao

Permissivo Oferece uma eficiéncia razodvel de deteccdo. O consumo de
recursos é baixo.
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Nivel d e|Descricao
Proteccao

Os programas sdo apenas analisados em busca de virus. Para
além da tradicional analise baseada em assinaturas, a analise
heuristica também é utilizada.

Por Defeito Oferece uma boa eficiéncia de deteccdo. O nivel de consumo de
recursos é moderado.

Todos os ficheiros sdo analisados em busca de virus e spyware.
Para além da tradicional andlise baseada em assinaturas, a
analise heuristica também é utilizada.

Elevado Oferece uma elevada eficiéncia de deteccdo. O nivel de consumo
de recursos é elevado.

Todos os ficheiros e arquivos sdo analisados em busca de virus
e spyware. Para além da tradicional andlise baseada em
assinaturas, a analise heuristica também ¢é utilizada.

Uma série de opcdes gerais estardo disponiveis para o processo de andlise:

@ Execute a tarefa de andlise com prioridade baixa. Diminui a prioridade do
processo de analise. Ird permitir que outros programas funcionem com maior
rapidez e aumenta o tempo necessario para terminar o processo da analise.

@ Minimizar a janela da andlise para a area de notificacdo. Minimiza ajanela
da analise no Windows para a area de notificacao. Faca duplo-clique sobre o icone
BitDefender para o abrir.

@ Desligar o PC quando a analise terminar se nao forem encontradas
ameacas

Clique em OK para guardar as alteracdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.
Personalizar o Nivel de Analise

Os utilizadores avancados poderao querer tirar partido das configuracdes de andlise
que o BitDefender oferece. O analisador pode ser configurado para evitar extensdes
de ficheiros, directorias ou arquivos que sabe serem inofensivos. Isto podera reduzir
o tempo de anélise e melhorar a resposta do seu computador durante uma analise.

Cligue em Personalizar - para definir as suas préprias opcdes de andlise. Uma
nova janela ird aparecer.
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- Nivel de Andliss
Analisar em busca de virus
Anslise de adware
Anslise de spyware
Analisar 56 aplicacfes
Analisar em busca de dislsrs
[ Analisar em busca de Rootkits
------ - OpgBss de Anélise
Analisar fichairos
Analisar fichsiros compactados
[ Analisar dentra dos arquivos
Analisa o interior de arguivos de e-mail.
Analisar sechores de arranque
Analisar memdria
Analisar registo
Analisar cookies
------ - OpgBss de accdo
AcgEo 8 executar quando § sneontrado um ficheiro infectado
] Primeira Accin: <Desinfectar ficheiros s
[ sequnda acc8o <MEo Tomar Accio:
o+ Accho s sxecUtar quands & sncontrado um ficheirn suspsit

3l |
Escolha as acces a levar a cabo para os ficheiros infectados,
e

Configuracdes da Andlise

As opcdes de andlise sao organizadas como um menu expansivel muito semelhante
aos menus usados para explorar o Windows. Clique na caixa com o "+" para abrir
uma opcao, ou na caixa com o "-" para fechar uma opgao.

As opcOes de analise estdao agrupadas em 3 categorias:

@ Nivel de Andlise. Especifica o tipo de malware que deseja que o BitDefender
analise em busca de ao seleccionar determinadas opcdes da categoria Nivel de
Analise.

Opcao Descricao

Analisar em busca de  Analisa em busca de virus.

virus O BitDefender também detecta corpos incompletos

de virus, removendo assim qualquer possivel
ameaca de seguranca que possa vir a afectar o seu
sistema.

Analisar em busca de  Analisa em busca de ameacas de adware. Estes

adware ficheiros serao tratados como ficheiros infectados.
O software que inclua componentes de adware
poderd deixar de funcionar se esta opcao estiver
activa.

Andlisar spyware Analisa em busca de ameacas de spyware. Estes
ficheiros serdo tratados como ficheiros infectados.
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Opcao Descricdo

Analisar aplicacoes Analisar aplicacdes legitimas que podem ser usadas
como ferramenta de espionagem, para ocultar
aplicacdes maliciosas ou outras intencdes maliciosas.

Analisa em busca de Procura aplicaces de liga~cao para numeros de

dialers valor acrescentado. Estes ficheiros serdo tratados
como ficheiros infectados. O software que inclua
componentes de ligacao deste tipo poderd deixar
de funcionar se esta opgao estiver activa.

Analisar em busca de  Analisa em busca de objectos ocultos (ficheiros e
Rootkits processos), conhecidos por rootkits.

@ Opcoes de analise de virus. Especifique que tipo de objectos devem ser
analisados (ficheiros, arquivos e por ai fora) ao seleccionar as opcdes apropriadas
da categoria Opcoes de analise de virus.

Analise de Analisar todos os Serdo analisados todos os ficheiros,
ficheiros ficheiros independentemente do seu tipo.

Analisar apenas Verifica apenas ficheiros de programa. Isto

0S programas significa apenas ficheiros com as seguintes
extensdes: exe; bat; com; d11; ocx; scr;
bin; dat; 386; vxd; sys; wdm; cla; class;
ovl; ole; exe; hlp; doc; dot; xls; ppt;
wbk; wiz; pot; ppa; xla; x1t; vbs; vbe;
mdb; rtf; htm; hta; html; xml; xtp; php;
asp; js; shs; chm; Ink; pif; prc; url; smm;
pdf; msi; ini; csc; cmd; bas; eml e nws.

Analisar as Apenas serao examinadas as extensdes
e xtensoes especificadas pelo utilizador. Estas extensdes
definidas pelo tém de estar separadas por ";".

utilizador

Analisar ficheiros compactados Verifica todos os ficheiros compactados.

Analisar dentro dos arquivos Analisa o interior de arquivos vulgares, tais
como .zip, .rar, .ace, .iso e outros.
Seleccione a Analisar instaladores e
arquivos chm active a opcao se pretender
que esses tipos de arquivos sejam analisados.
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Opcao Descricao

Analisar ficheiros arquivados aumento o
tempo da andlise e requer mais recursos do
sistema. Pode definir o tamanho maximo dos
arquivos a analisar em kilobytes (KB) ao
inserir o tamanho neste campo Limitar
tamanho do arquivo a analisar em.

Analisar arquivos de e-mail  \Verifica arquivos de e-mail internos.

Analisar os sectores de saida Verifica o sector de saida do sistema.

Analisar Memdria Analisa a memdria em busca de virus e outro
malware.

Analisa registo Analisa entradas de registo.

Analisa cookies Analisa os ficheiros cookie.

® Opcoes de accao. Especifique as acdes a serem tomadas em cada categoria
de ficheiros detectados usando as opcdes nesta categoria.

~" Para definir uma nova accéo, clique na actual Primeira accéo e seleccione a
opcao desejada a partir do menu. Especifique uma Acgdo secundaria caso haja
falha na principal.

» Seleccione a accdo a ser tomada sobre o ficheiro infectado. Estdo disponiveis
as seguintes opgoes:

Accao Descricao

Nao Tomar Accao Nenhuma accao serd levada a cabo sobre os
ficheiros infectados. Estes ficheiros aparecerao no
ficheiro de relatério.

Desinfectar ficheiros Remover o cédigo de malware dos ficheiros
infectados detectados.

Apagar ficheiros Apaga imediatamente e sem qualquer aviso, 0s
ficheiros infectados.

Mover ficheiros para a Para mover os ficheiros infectados da quarentena

quarentena para o seu local inicial. O ficheiros em quarentena
nao podem ser executados ou abertos; logo o risco
de infectarem o seu computador desaparece.
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» Seleccionar a accdo a tomar sobre um ficheiro suspeito. Estdo disponiveis as

seguintes opcdes:

Accao Descricao

Nao Tomar Accao Nenhuma accao serd levada a cabo sobre os
ficheiros suspeitos. Estes ficheiros aparecerao no
ficheiro de relatério.

Apagar ficheiros Apaga imediatamente e sem qualquer aviso, 0s
ficheiros suspeitos.

Mover ficheiros paraa Move os ficheiros suspeitos para a quarentena. O

quarentena ficheiros em quarentena nao podem ser
executados ou abertos; logo o risco de infectarem
0 seu computador desaparece.

. Nota
@ Ha ficheiros suspeitos detectados pela andlise heuristica. Recomendamos que
0s envie para o Laboratério do BitDefender.

» Seleccionar a accao a ser tomada sobre os objectos ocultos (rootkits). Estao

Antivirus

disponiveis as seguintes opcoes:

Accao Descricao

Nao Tomar Accao Nenhuma accao serd levada a cabo sobre os
ficheiros ocultos. Estes ficheiros aparecerao no
ficheiro de relatério.

Renomear ficheiros Altera o nome dos ficheiros ocultos ao acrescentar
.bd.ren ao seu nome. Como resultado, sera
capaz de procurar e encontrar tais ficheiros no
seu computador, se existirem.

Mover ficheiros paraa Move os ficheiros ocultos para a quarentena. O

quarentena ficheiros em quarentena nao podem ser
executados ou abertos; logo o risco de infectarem
0 seu computador desaparece.

Nota

Repare que este ficheiros ocultos, nao sao os ficheiros que esconde
deliberadamente no Windows. Eles sdo ficheiros ocultos por programas especiais,
conhecidos como rootkits. Os rootkits ndo sao maliciosos por natureza, No
entanto, eles sdo vulgarmente utilizados para tornar os virus ou o spyware
indetectdveis pelos programas antivirus.

@
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» Opcoes de accao para ficheiros protegido por palavra-passe e para
ficheiros encriptados. Os ficheiros encriptados a usar o Windows poderdo
ser importantes para si. E por isso que pode configurar diferentes accdes a
serem levadas a cabo em ficheiros infectados ou suspeitos que estejam
encriptados a usar o Windows. Outra categoria de ficheiros que requerem
atencdo especial sdo aqueles protegidos por palavra-passe. Os arquivos
protegidos por palavra-passe nao podem ser analisados a nao ser que forneca
a palavra-passe. Use estas opcdes para configurar as accles a serem levadas
a cabo sobre os ficheiros protegidos por palavra-passe ou encriptados em
Windows.

- Accao a levar a cabo quando é encontrado um ficheiro encriptado.
Escolha a accao a ser levada a cabo em ficheiros infectados que estao
encriptados em Windows. Estdo disponiveis as seguintes opcdes:

Accao Descricao

Nao Tomar Accao Apenas registe os ficheiros infectados que estao
encriptados em Windows. Apdés a analisar
terminar, pode abrir o relatério da analise para
ver informacao sobres esses ficheiros.

Desinfectar ficheiros Remover o cddigo de malware dos ficheiros
infectados detectados. A desinfeccao pode
falhar nalguns casos, tais como quando o
ficheiro infectado se encontra dentro de um
ficheiro de correio especifico.

Apagar ficheiros Remover imediatamente do disco e sem
qualquer aviso, os ficheiros infectados.

Mover ficheiros paraa Mover os ficheiros infectados da sua localizacao

quarentena original para a Quarentena O ficheiros em
quarentena nao podem ser executados ou
abertos; logo o risco de infectarem o seu
computador desaparece.

- Accao a levar a cabo quando é encontrado um ficheiro encriptado
suspeito. Escolha a accdo a ser levada a cabo em ficheiros suspeitos que
estdo encriptados em Windows. Estdo disponiveis as sequintes opcoes:

Accao Descricao

Nao Tomar Accao Apenas registe os ficheiros suspeitos que estao
encriptados em Windows. Apds a analisar
terminar, pode abrir o relatério da andlise para
ver informacao sobres esses ficheiros.
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Accao Descricao

Apagar ficheiros Apaga imediatamente e sem qualquer aviso, 0s
ficheiros suspeitos.

Mover ficheiros paraa Move os ficheiros suspeitos para a quarentena.

quarentena O ficheiros em quarentena nao podem ser
executados ou abertos; logo o risco de
infectarem o seu computador desaparece.

- Accao a levar a cabo quando é encontrado um ficheiro protegido por
palavra-passe. Seleccione a accao a ser tomada sobre os ficheiros
detectados protegidos por palavra-passe. Estao disponiveis as seguintes

opgoes:
Accao Descricao
Apenas relatério Apenas manter registo dos ficheiros arquivados

protegidos por palavra-passe no relatério da
analise. Apés a analisar terminar, pode abrir o
relatério da andlise para ver informacdo sobres
esses ficheiros.

Solicitar palavra-passe Quando é detectado um ficheiro protegido por
palavra-passe, pedir ao utilizador para inserir a
palavra-passe de forma a analisar o ficheiro.

Se premir Defeito carregard as definicdes por defeito. Clique em OK para guardar
as alteracdes e fechar a janela.

Definir Alvo da Analise

Para definir o alvo da andlise de uma determinada tarefa de andlise, clique botao
direito na tarefa e seleccione Caminhos. Alternativamente, se ja se encontra na
janela das Propriedades da tarefa, seleccione a barra Caminhos. A seguinte anéalise
ird aparecer:

Antivirus 151



BitDefender Internet Security 2010

_
w Caminho | Agendador Historica
] 2 3% Floppy (A1) [ Juridades Lacsis
[] e hT (C2) [ Unidades de rede
Owkip:) [Tl Unidades Amoviveis
E :ZE;EF)) [ Todas as Entradas
[} e 2k3_sp ()
[[] £ CD Drive ¢H:)
{AE:\Documents and Settings\cosminiDeskiop
Analisar Alvo

Pode ver a lista das drives locais amoviveis e de rede, como também, se houver,
os ficheiros e as pastas adicionada previamente. Todos os items seleccionados
serao analisados quando a tarefa for executada.

A seccao contém os seguintes botdes:

@ Adicionar Pasta (s) - abre uma janela de exploracao onde pode seleccionar o(s)
ficheiro(s) que pretende examinar.

{'\ Nota
U Use carregar & descarregar para adicionar a lista ficheiros/pastas.

@ Apagar item - remove o(s) ficheiro (s) / pasta(s) que foram previamente
seleccionados da lista dos objectos a serem analisados.

. Nota
@ Apenas podem ser eliminados o(s) ficheiro(s) / pasta(s) que foram adicionados
posteriormente, mas nao aqueles que foram automaticamente "enviados" pelo

BitDefender.

Para além dos botdes explicados acima existem também algumas opc¢les que
permitem uma seleccao rapida das areas a analisar.

@ Unidades Locais - para analisar as drives locais.
® Unidades de Rede - para analisar todas as drives de rede.
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@ Unidades Amoviveis - para analisar todas as drives amoviveis (CD-ROM, unidade

de disquetes).
@ Todas as Entradas - para analisar todos as drives, independentemente de serem

locais, de rede ou amoviveis.

Nota
':. Se pretende analisar em busca de virus todo o seu computador, seleccione a caixa
de seleccdo correspondente a Todas as entradas.

Clique em OK para guardar as alteracdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Ver o Alvo da Andlise das Tarefas de Sistema

Nao pode modificar os alvos de analise das tarefas de andlise a partir da categoria
tarefas do Sistema. Apenas pode ver o alvo da analise deles.

Para ver o alvo da anélise de uma determinada tarefa de andlise do sistema, faca
cligue com o botao direito do rato sobre a tarefa seleccione Mostrar Caminho da
Tarefa. Por exemplo, para Andlise Completa do Sistema, a seguinte janela ird
aparecer:

) . ) -
| w Caminho | Agendador H Historica ‘ |

caminhots) de andlise para esta tarefa:

SN [C)

@ 2(D)

iR (E1)

w2

e 2k3_sp (Gt)

Alvo da Andlise da Andlise Completa do Sistema

Analise Completa do Sistema e Analise Minuciosa do Sistema analisardo
todas as drives locais, enquanto Andlise Rapida do Sistema apenas analisara as
pastas Windows e Programas .
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Clique OK para fechar a janela. Para executar uma tarefa, apenas clique em
Analisar.

Agendar Tarefas de Andlise

Com tarefas complexas, o processo de andlise leva algum tempo, e funciona melhor
se fechar todos os outros programas. E por isso que é melhor agendar tais tarefas
para quando nao estiver a utilizar o seu computador e este tenha entrado no modo
de descanso.

Para ver o agendamento de uma determinada tarefa ou modifica-lo, cliqgue botao
direito do rato e seleccione Agendar. Se ja se encontra na janela das Propriedades,
seleccione a barra Agendador. A seguinte analise ird aparecer:

i X
I. | vista Geral | Caminha Agendador m |

Propriedades
Agendada; a cada § horas, Préxima andlise:03-08-2009 17/59:57
Agendar

) Nao

) Uma vez

(@ Periodicaments

() Mo iniciar do sistema

fo: 1

Cada:

Data Inicio: 03-08-2009
Hora Inicio: 17:58:57

[ Anatisor_| N o

Agendador

Se houver, pode ver a tarefa agendada.
Quando agendar uma tarefa, deve de escolher uma das seguintes opgdes:
@ Nao agendada - executa a tarefa apenas quando o utilizador a solicita.

® Uma vez - Executa a analise uma sé vez, num determinado momento. Definir a
data de inicio e a hora nos camposlniciar Data/Hora

@ Periodicamente - Executa a analise periodicamente, num determinado intervalo
de tempo (horas, dias, semanas, meses, anos) comecando a uma determinada
data e hora.
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Se pretende que a andlise seja repetida a um certo intervalo, seleccione a a opg¢ao
Periodicamente e insira na caixa de edicdo A cada, o nimero de
minutos/horas/dias/semanas/meses/anos para indicar a frequéncia deste processo.
Deve de definir a data de inicio e a hora nos camposlniciar Data/Hora.

@ No iniciar do sistema - Executa a anélise, apdés um determinado nimero de
minutos especificados, apds o utilizador entrar no Windows.

Clique em OK para guardar as alteracdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

18.2.5. Analisar Ficheiros e Pastas

Antes de inciar um processo de analise, deveria certificar-se que o BitDefender esta
actualizado com as assinaturas de malware mais recentes. Analisar o seu computador
usando assinaturas desactualizadas pode impedir que o BitDefender detecte novo
malware encontrado desde a Ultima actualizacdo. Para verificar quando a Ultima
actualizacao foi feita, clique em Actualizacao>Actualizacdao em Modo Avancado.

.~ Nota
@ Para que o BitDefender possa efectuar uma verificagdo completa, tem de encerrar
todos os programas abertos. E, especialmente, importante que encerre a sua conta
de e-mail (por ex. Outlook, Outlook Express ou Eudora).

Dicas de Analise
Eis aqui mais algumas dicas sobre a andlise que Ihe poderao ser Uteis:

@ Dependendo do tamanho do disco rigido, levar a cabo uma andlise completa do
seu computador (tal como uma Andlise Minuciosa ou uma Andlise Completa) pode
levar algum tempo (uma hora ou mais). Logo, deve de levar a cabo essas analises
em momentos em que nao necessita do seu computador (por exemplo, durante
a noite).

Pode agendar a andlise para comecar quando for mais conveniente. Certifique-se
de que deixa o seu computador ligado. Com o Windows Vista, certifique-se que
0 seu computador ndo estd em Modo de Suspensdo na altura para a qual a tarefa
estd agendada.

@ Se descarrega frequentemente ficheiros da Internet para uma determinada pasta,
crie uma nova tarefa de andlise e defina essa pasta como alvo da andlise. Agenda
a tarefa para correr diariamente ou até com mais frequéncia.

@ Existe um determinado tipo de malware que se prepara para ser executado
durante o arranque do sistema ao alterar as definicdes do Windows. Para proteger
0 seu computador contra tal tipo de malware, pode agendar a tarefa de Analise
Autologon para correr durante o iniciar do sistema. Tenha em atenc¢do que a
Andlise Autologon pode afectar a performance do sistema durante um curto
periodo de tempo apds o iniciar do computador.
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Métodos de Analise
0 BitDefender permite quatro tipos de analise a-pedido:

@ Andlise imediata - executa uma tarefa de analise das tarefas do sistema/utilizador.

@ Andlise contextual - clique com o botdo direito do rato sobre um ficheiro ou pasta
e seleccione Analisar com BitDefender.

@ Andlise Drag & Drop - Arraste e largue um ficheiro ou pasta em cima da Barra de
Actividade da Analise.

@ Andlise manual - Use a Andlise Manual do BitDefender para seleccionar
directamente os ficheiros ou pastas a serem analisados.

Anélise imediata

Para analisar o seu computador ou parte dele pode usar as tarefas de andlise por
defeito ou pode criar as suas préprias tarefas de analise. Isto denomina-se andlise
imediata.

Para executar uma tarefa de analise, use um dos seguintes métodos:

@ faca duplo-clique com o rato sobre a tarefa desejada da lista.
@ clique no botdo & Analisar agora da correspondente tarefa.
@ seleccione a tarefa e depois clique em Executar Tarefa.

0 Assistente de Andlise Antivirus ira surgir e guia-lo através do processo de analise.

Analise contextual

Para analisar um ficheiro ou pasta, sem configurar uma nova tarefa de analise, pode
usar o menu contextual. A isto chamamos de analise contextual.

Cliqgue com o botao direito do rato sobre o ficheiro

ou pasta que pretende analisar e seleccione

s Analisar com o BitDefender. O Assistente de
iore

Scarch.. Andlise Antivirus ird surgir e guia-lo através do
Sharing and Securty... processo de andlise.

& Analisar com o BitDefender

T omte Pode modificar as opcdes de andlise e ver os
€ Cofre de Fiheros BDefender » relatérios ao aceder a janelas das Propriedades
cu da tarefa Andlise de Menu Contextual.

Copy

Create Shorkcut
Delete

Rename

Froperties

Menu Contextual da Andlise
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Andlise por Drag&Drop

Arraste o ficheiro ou a pasta que pretende analisar e deixe-a cair em cima da Barra
de Actividade da Analise, como apresentado abaixo.

Deixe cair o ficheiro

0 Assistente de Analise Antivirus ird surgir e guia-lo através do processo de andlise.

Analise Manual

A analise manual consiste em sleccionar directamente o objecto a ser analisado
usando a opcdo de Andlise Manual BitDefender a partir do grupo de programas
BitDefender no Menu Iniciar.

. Nota
@ A andlise manual é muito Util, pois pode ser executada enquanto o Windows se
encontra em Modo de Seguranga.

Para seleccionar o objecto a ser analisado pelo BitDefender, no menu Iniciar do
Windows, siga o seguinte caminho Iniciar » Programas - BitDefender 2010 -
Andlise Manual BitDefender. A seguinte andlise ird aparecer:
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BitDefender Internet Security 2

Analisador Antivirus

Itens Analisados:

Clique Aidicionar Alvo para definit o slvo & analisar para ests tarefa de andlise.

Alvo da Andlise:

Neste passo pode escolher os ficheiros ou pastas a analisar,

@hitdefender

Analise Manual

Clique em Adicionar Pasta, seleccione a localizagao que quer analisar e clique
OK. Se quer analisar varias pastas, repita esta accao para cada localizagao adicional.

0 caminho para o local escolhido aparecera na coluna Caminho. Se mudar de ideias
guanto a localizacao, apenas clique no botdo Remover junto a ela. Clique no botao
Remover Tudo para remover todas as localizacdes que foram adicionadas a lista.

Quando nao tiver mais locais para adicionar, clique em Continuar. O Assistente de
Analise Antivirus ird surgir e guiad-lo através do processo de analise.

Assistente de Analise Antivirus

Quando leva a cabo uma analise a-pedido, o assistente de analise antivirus aparece.
Siga o processo guiado de trés passos para completar o processo de analise.

!f Nota
=" Se 0 assistente de analise n&o surgir, a analise poderd estar configurada para correr
silenciosamente, em segundo plano. Procure pelo & icone do progresso da analise

na area de notificacdo. Pode clicar nesse icone para abrir a janela da analise e ver o
Seu progresso.

Passo 1/3 - Analisar

BitDefender iniciard a andlise dos objectos seleccionados.
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Analisador Antivirus

Estado da Anilise

Operacdo actual: 2 <System>=>HKEY_LOCAL_MACHINEISOFTWA, . }=3>C:\WINDOWS|SYSTEM32 INFOSOFT.DLL
Tempo Decorrido: 00:00:20
Fich/seq: 15
Estatisticas da Andlise

Itens Analisados: k8]
Itens Ignorados: 0

Itens protegidos por password: 0

Itens comprimidos: i

Itens infectados: i

Itens Suspeitos: i

Itens Ocultos: i

Processos ocultos: 0

Andliss Ativus em progresso, A seccdo acima indica o progressn desta tarsfa enquanto a sscc&o ababeo indica as sstatisticas dests processo.
Por defeit, 0 BitDefender tentara desinfectar os itens detectados como infectados.

&hitdefender

Analisar

Pode ver o estado da andlise e as estatisticas (velocidade da analise, tempo
decorrido, niUmbero de objectos analisados / infectados / suspeitos / ocultos e outras).

Espere que o BitDefender termine a andlise.

Nota

\
@ O processo de analise pode demorar algum tempo, dependendo da complexidade
da mesma.

Arquivos protegidos com palavra-passe. Se o BitDefender detectar um arquivo
protegido por palavra-passe durante a andlise e a accdo por defeito for Solicitar
palavra-passe, ser-lhe-d4 solicitado que insera a palavra-passe. Os arquivos
protegidos por palavra-passe nao podem ser analisados a nao ser que forneca a
palavra-passe. Estao disponiveis as seguintes opgcdes:

@ Palavra-passe. Se quer que o BitDefender analise o arquivo, seleccione esta
opgao e insira a palavra-passe. Se nao sabe a palavra-passe, escolha uma das
outras opgoes.

@ Nao pergunte pela password e nao analise este objecto. Seleccione esta
opcdo para saltar a analise deste arquivo.

@ Passar todos os itens protegidos por password sem os analisar. Seleccione
esta opcao se nao deseja ser incomodado acerca de arquivos protegidos por
palavra-passe. O BitDefender ndo sera capaz de os analisar, mas um registo dos
mesmos serd mantido no relatério da andlise.
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Cliqgue em OK para continuar a analisar.

Parar ou pausar a andlise. Pode parar o processo de andlise a qualquer altura
que desejar, fazendo clique em Parar&. Ird directamente para o Gltimo passo do
assistente. Para parar temporariamente o processo de analise, cligue em Pausa.
Terd de clicar emRetomar para retomar a analise.

Passo 2/3 - Seleccionar as accdes

Quando a analise é completada, surge uma nova janela, onde pode ver os resultados
da analise.

BitDefender Internet Security 21

Analisador Antivirus

Resumo de Resultados
Abaixo pode encontrar o resumo dos resultados para a actual tarefa de andlise.
Incidéncias resolvidas: 0

0 1 ameacga(s) que afectaram 682objecto(s) requerem a sua atencdo.
Tomar uma acgdo geral para todos os itens ndo-resolvidos ou escolha individualmente a acgdo para cada um deles:

Ignorar hd

EICAR-Test-File (not a virus Faltam 682 incidéncias {desinfeccdo  {lgnorar =

Falhou)

© BitDefender detectou e blogueou virus e seu computador! Esta ¢ a lista das amegas. Por favor digue ne nome do virus para ver a lista dos
correspandentes itens infectadas.

&hitdefender

Accoes

Pode ver o nimero de incidéncias que afectam o seu sistema.

Os objectos infectados sao apresentados em grupos, baseados no tipo de malware
com que estao infectados. Clique no link correspondente a uma ameaga para
descobrir mais informacao acerca dos objectos infectados.

Pode escolher uma accao geral a ser levada a cabo para todas as incidéncias ou
pode escolher accOes separadas para cada grupo de incidéncias.

Uma ou varias das seguintes opcdes poderdo aparecer no menu:

Accao Descricao

Nao Tomar Accao Nenhuma accao sera levada a cabo sobre os ficheiros
detectados. Apds a analisar terminar, pode abrir o
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Accao Descricdo

relatério da analise para ver informacao sobres esses

ficheiros.
Desinfectar Remove o cédigo de malware dos ficheiros infectados.
Apagar Apaga os ficheiros detectados.
Mover para a Move os ficheiros infectados para a quarentena. O
quarentena ficheiros em quarentena ndao podem ser executados
ou abertos; logo o risco de infectarem o seu
computador desaparece.
Renomear ficheiros Altera o nome dos ficheiros ocultos ao acrescentar

.bd. ren ao seu nome. Como resultado, serd capaz
de procurar e encontrar tais ficheiros no seu
computador, se existirem.

Repare que este ficheiros ocultos, nao sao os ficheiros
que esconde deliberadamente no Windows. Eles sao
ficheiros ocultos por programas especiais, conhecidos
como rootkits. Os rootkits nao sao maliciosos por
natureza, No entanto, eles sao vulgarmente utilizados
para tornar os virus ou o spyware indetectaveis pelos
programas antivirus.

Clique em Continuar para aplicar as accdes especificadas.

Passo 3/3 - Ver Resultados

Quando o BitDefender termina de reparar estas incidéncias, o resultado da andlise
aparecera numa nova janela.
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BitDefender Internet Security 2

Analisador Antivirus

Resumo de Resultados

Itens resolvidos: 1)
Itens ndo-resolvidos: 682
Itens protegidos por password: 0
Itens comprimidos: 0
Itens Ignorados: 0
Itens Falhados: 682

(0} itens Falharam em ser limpas. Isto aconteceu porque nenhum rotina de limpeza estava disponivel para este tipo de
ameaca. Pode saber mais acerca disso aqui: wwwe.bitdefender.pt

A Andlise Antivirus esta completada, Estas sBo as estatisticas desta tarefa de andlise.

bitdefender

Sumario

Pode ver o resumo dos resultados. Se deseja uma informagao completa sobre o
processo de analise, clique em Mostrar ficheiro de log para ver o relatério da
analise.

Importante
Se necessario, ser-lhe-a solicitado que reinicie o seu computador, para que 0 processo
de limpeza seja completado.

==

Clique em Fechar para fechar a janela.

BitDefender Ndo Pode Resolver Algumas Incidéncias

Na maioria dos casos o BitDefender desinfecta com sucesso o ficheiro infectado ou
isola a infeccao. No entanto, existem incidéncias que ndo puderam ser resolvidas.

Nesse caso, recomendamos que contacte o Suporte Técnico BitDefender em
www.bitdefender.pt. Os nossos membros do suporte ajuda-lo-do a resolver as
incidéncias que esteja a experimentar.

BitDefender Detectou Ficheiros Suspeitos

Ficheiros suspeitos sao ficheiros detectados pela andlise heuristica e que poderao
estar infectados com malware cuja a assinatura de deteccao ainda nao foi

disponibilizada.
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Se foram detectados ficheiros suspeitos durante a andlise, ser-lhe-a solicitado que
0s envie para o Laboratério do BitDefender. Clique OK para enviar estes ficheiros
para andlise no Laboratério do BitDefender.

18.2.6. Ver os Relatérios da Anélise

Para ver os resultados da analise apds a tarefa ter sido executada, faca clique com
o0 botdo direito do rato sobre a mesma seleccione Relatdrio. A seguinte analise ird
aparecer:

Yista Geral |

Caminha H agendadar |W

Estado Data &Hara Sumario
Tarefs de Analis... 03-08-2009 18:01:10 Ameacas ndo-resolvidas:

[ Anatisor_| N [ o

Relatorios

Aqui pode ver os relatérios gerados cada vez que uma tarefa foi executada. Cada
ficheiro no relatério contém informacao sobre o estado do processo de andlise
registado, a data e hora quando a analise foi feita € um resumo dos resultados da
analise.

Estdo disponiveis dois botdes:

@ Apagar - para apagar o relatério seleccionado.
@ Mostrar - para ver o relatério seleccionado. O relatério da andlise serd aberto
no seu explorador da internet.

Nota

N\
@ Também, para ver ou apagar um ficheiro, faca duplo-clique com o rato sobre o ficheiro
e seleccione a opgao correspondente do menu de atalho.
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Clique em OK para guardar as alteracdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Exemplo de Relatério da Analise

A seguinte figura representa um exemplo de um relatério de andlise:

2 BitDefender Ficheiro de Log,
File Edt Wew Favortes Tooks  Help

Qﬁack \‘Q L’ﬂ @ ib }r) Search ‘?i\\'(Favnrites @ &2- ;\s 2

#ddress |2 £:\Documents and Settings\cosminiApplication Data\gitDefender\Deskkop|Prafiles\Logsimy_documentst1249323212_2_02 3l

BitDefender - Ficheiro de Log

Produto: BitDefender Internet Security 2010

Versdo: Analisador do Antivirus BitDefender

tarefa de andlise: Desktop

Data de registo: 03-08-2009 21:13:32

Caminho do registo: E:\Documents and Settings' cosmin', Application
Data',BitDefender, Desktop', Profiles',Logs my_documents', 1249323212_2_02.xml

Caminhos de Andlise:

Caminho 0000: ExyDocuments and SettingslcosminiiMy Documents)
Caminha 0001: Ex\Documents and SettingsicosminiDeskkop)
Caminho 0002: E:yDocuments and SettingsicosminiStart MenulProgramsistartup)

FEA L

& Dane 4 My Computer

Exemplo de Relatério da Analise

O relatério da andlise contém informacdo detalhada acerca dos processos de andlise
registados, tal como as opcdes da andlise, 0 alvo da analise, as ameacas encontradas
e as accdes tomadas sobre essas ameacas.

18.3. Objectos Excluidos da Analise

Ha casos em que tem de excluir certos ficheiros de serem analisados. Por exemplo,
podera querer excluir um ficheiro de teste EICAR da andlise no acesso ou os ficheiros
.avi da andlise a pedido.

BitDefender permite-lhe excluir objectos da analise no-acesso e da analise a-pedido,
ou de ambas. Esta definicao tem o propdsito de diminuir o tempo de analise e evitar
interferéncia com o seu trabalho.

Dois tipos de objectos podem ser excluidos da analise:

@ Caminhos - o ficheiro ou pasta (incluindo os objectos que contém) indicados por
um determinado caminho serdo excluidos da analise.

@ Extensoes - todos os ficheiros com um determinada extensdo serdo excluidos
da analise.

~ Nota

@ Os objectos excluidos da analise a-pedido ndo serdo analisados, independentemente
de eles serem acedidos por si ou por uma aplicacdo.

Antivirus 164



BitDefender Internet Security 2010

Para ver e gerir os objectos excluidos da analise, va para Antivirus>Excepgoes
no Modo Avancado.

BitDefender Internet

| Escudo H Analise Virus ‘ Exclusdes Quarentena

» Geral . .
As exclusées estdo activadas
.+ Antivirus % =

» AntiSpam Lista da ohjectos excluidos da andlise No-acesso  A-pedida
Fichsiros & pastas

» Parental Control

> ParentalComrol || st sotncosnriononpin
» Controlo Privacidade
» Firewall
» Vulnerabilidade
» Encriptacio
» Moado Jogo/Partatil
» Rede Caseira .

Extensties

» Actualizacdo

uda  Hiskdrica

Ebitdefender

Excepcdes

Pode ver os objectos (ficheiros, pastas, extensdes) que sao excluidos da analise.
Pode ver por objecto se 0 mesmo estd excluido da analise no-acesso, analise
a-pedido, ou ambas.

@

Nota

As execepcbes definidas aqui NAO serdo aplicada a anélise contextual. Andlise
Contextual é um tipo de analise a-pedido: vocé clica com o botdo direito de rato sobre
o ficheiro ou pasta que quer analisar e selecciona Analisar com BitDefender.

Para eliminar um item da lista, seleccione-o e clique no botdo - Apagar.

Para editar uma entrada da lista, seleccione-a e clique no botdo i+ Editar. Aparecera
uma nova janela onde poderd alterar a extensdao ou o caminho a ser excluido e o
tipo de anélise da qual quer que eles sejam excluidos. Faca as altercdo necessarias
e clique OK.
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~ Nota
@ Pode também clicar no objecto usando o botao direito do rato e utilizar as opgées
que aparecem no menu de atalho para o editar ou apagar.

Cligue em Remover para reverter as alteracoes feitas a lista de regras, desde que
as mesmas nao tenham sido guardadas anteriormente ao clicar Aplicar.
18.3.1. Excluir Caminhos da Analise

Para excluir caminhos da andlise, clique no botdo * Adicionar. Serd guiado através
do processo de exclusao de caminhos da andlise através de um assistente de
configuracao que lhe ird aparecer.

Passo 1/4 - Seleccionar o Tipo de Objecto

BitDefender Internet Security 2011

Assistente de Exclusdes do BitDefender

Escolha o tipo de regra.

O Assistente de ExclusBes BitDefender 5 quis-lo stravés dos passos necessérios para criar reqras que permitirio que o médul Antivius
néo analise determinados ficheiros ou pastas duranke a andlise. N&o & aconselhével que exclua ficheiros ou pastas da andlise, a ndo ser
que sej um administrador ou terha previamente analisado esses mesmos ficheiros ou pastas. O BitDefender perquntar-he-3 se deseja
levar & caba uma andlise a-pedida sobre os itens excluidos para assegurar que o seu computador esta ivre de virus.

(@ Excluir por caminho de ficheiro/pasta
() Excluir por extensio

Esrolha cuidadosamente as exclusies do processo de andlise & lembre-se que ndo & recomendavel definir exclusdes.

m Retroceder |

Tipo de Objecto

Seleccione a opc¢do de excluir um caminho da andlise.
Clique Seguinte.
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Passo 2/4 - Especificar Os Caminhos a Excluir

BitDefender Internet Security 2!

Assistente de Exclusdes do BitDefender

Excluir Caminhos

Por Favor insira aqui o caminho gue deve ser excluido e cigue Adicionar,

Caminhos Seleccionadas
i

fiima porde explorar o caminho que deseja exchir da andiise. Por favor certifique-se que dica em Adicionar apés escalher o caminho a exclr
{ficheira U pasta). Pode adicionar milkiplos tens 5 esta lista.

Esrolha cuidadosamente as excusies do processo de andlise & lembre-se que ndo & recomendavel definir exclusdes.

Caminhos a Excluir

Para especificar os caminhos a excluir da analise use os seguintes métodos:

@ Clique em Explorar, seleccione o ficheiro ou pasta que deseja excluir da andlise
e depois clique Adicionar.

@ Insira 0 caminho que deseja que seja excluido da analise no campo editado e
cligue em Adicionar.

(‘\ Nota
u Se o caminho inserido nao existe, uma mensagem de erro surgira. Cliqgue em OK
e verifique se o caminho é vélido ou ndo.

Os caminhos surgirdo na lista a medida que os adicione. Pode adicionar tantos
caminhos quanto os que deseje.

Para eliminar um item da lista, seleccione-o e clique no botao = Apagar.

Clique Seguinte.
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Passo 3/4 - Seleccionar o Tipo de Analise

BitDefender Internet Security 201

Assistente de Exclusdes do BitDefender

Escolha o tipo de analise

Par faver escolha o tipa de andlise que serd aplicada ds excepgiies selecrionadas: a-pedide, no-acesso ou ambas, Cligue no texto em tada
célula na coluna direita da tabela abaixo e seleccione & opsEo que melhar serve as suss necessidades.

Escolha o tipa ds andliss

Objectos Seleccionados
Ambos

ol

Esrolha cuidadosamente as exclusies do processo de andlise & lembre-se que ndo & recomendavel definir exclusdes.

Tipo de Analise

Pode ver a lista que contém os caminhos a serem excluidos da andlise e o tipo de
analise do qual eles sdo excluidos.

Por defeito, os caminhos seleccionados sao excluidos da andlise no-acesso e
a-pedido. Para alterar isto, clique na coluna a direita e seleccione a opcao desejada

da lista.
Clique Seguinte.
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Passo 4/4 - Analisar Ficheiros Excluidos

BitDefender Internet Security 20

Assistente de Exclusdes do BitDefender

Terminar

Antes de excluir um ficheiro da andlise, & altamente recomendado verificé-lo de wirus, Se activar esta opgdo, no final do assistente uma
tarefa de andlise Antivirus iniciar-se-4.

[ Seleccione isto se deseia que 5 tarefa de anlise seja iniciada quando clicar em Terminar,

Esrolha cuidadosamente as exclusies do processo de andlise & lembre-se que ndo & recomendavel definir exclusdes.

Analisar Ficheiros Excluidos

E altamente recomendavel analisar os ficheiros nos caminhos especificados para
ter a certeza de que nao estao infectados. Seleccione a caixa de selecgao para
analisar estes ficheiros antes de os excluir da analise.

Clique em Terminar.

18.3.2. Excluir Extensoes da Andlise

Para exluir extensdes da analise, clique no botdo = Adicionar. Serd guiado através
do processo de excluir extensdes da andlise através de um assistente de
configuracao que ird lhe ird aparecer.
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Passo 1/4 - Seleccionar o Tipo de Objecto

BitDefender Internet Security 20
Assistente de Exclusdes do BitDefender

Escolha o tipo de regra.

O Assistente de ExclusBes BitDefender 5 quis-lo stravés dos passos necessérios para criar reqras que permitirio que o médul Antivius
néo analise determinados ficheiros ou pastas duranke a andlise. N&o & aconselhével que exclua ficheiros ou pastas da andlise, a ndo ser
que sej um administrador ou terha previamente analisado esses mesmos ficheiros ou pastas. O BitDefender perquntar-he-3 se deseja
levar & caba uma andlise a-pedida sobre os itens excluidos para assegurar que o seu computador esta ivre de virus.

() Excluir par caminho de ficheiro/pasta
(@) Excluir por extensio

Esrolha cuidadosamente as exclusies do processo de andlise & lembre-se que ndo & recomendavel definir exclusdes.

m Raotipcadar

Tipo de Objecto

Seleccione a opcao de excluir extensdes da analise
Clique Seguinte.
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Passo 2/4 - Especificar Extensdes a Excluir

BitDefender Internet Security 2!

Assistente de Exclusdes do BitDefender
Assistente de Exclusdes do BitDefender
Por Favor insira aqui as extensdes que ndo devem analisadas e dligue Juntar,
com [~]

com (Cammand (memory image of sxecutable program) (DOS)) néo serdo analisadas

Extensties Seleccionadas

Acima pode seleccionar as extensdies que quer excluir da andlise, Por Faver certifique-se que dlica em Adicionar apds escolher uma extensdo. Pode
adicionar miltiplos itens a esta lista.

Esrolha cuidadosamente as exclusies do processo de andlise & lembre-se que ndo & recomendavel definir exclusdes.

Extensdes a Excluir

Para especificar as extensfes a serem excluidas da andlise use os seguintes
métodos:

@ Seleccione a partir do menu a extensao que deseja excluir da andlise e clique em
Adicionar.

. Nota
@ O menu contém uma lista de extensbes registadas no seu sistema. Quando
selecciona uma extensdo, pode ver a sua descripcao, caso a mesma esteja
disponivel.

@ Insira a extensdes que deseja excluir da analise no campo editar e cligue em
Adicionar.

As extensOes aparecerao na lista a medida que as adiciona. Pode adicionar tantas
extensdes quantas as que desejar.

Para eliminar um item da lista, seleccione-o e clique no botdo - Apagar.
Clique Seguinte.
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Passo 3/4 - Seleccionar o Tipo de Analise

BitDefender Internet Security 201

Assistente de Exclusdes do BitDefender

Escolha o tipo de analise

célula na coluna direita da tabela abaixo e seleccione & opsEo que melhar serve as suss necessidades.

Por Favor escolha o tipo de andlise que serd aplicada as excepgies seleccionadas: a-pedido, no-acesso ou ambas, Clique no texto em cada

Objectos Seleccionados
*.com {Command {memory image of executable program} (DOS))

Escolha o tipa ds andliss
Ambos

Esrolha cuidadosamente as exclusies do processo de andlise & lembre-se que ndo & recomendavel definir exclusdes.

Tipo de Analise

Pode ver uma lista contendo as extensdes a serem excluidas da analise o o tipo de

analise da qual sdo excluidas.

Por defeito, as extensdes seleccionadas sao excluidas da andlise no-acesso e
a-pedido. Para alterar isto, clique na coluna da direita e seleccione a opcao que

deseja a partir da lista.
Clique Seguinte.
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Passo 4/4 - Seleccionar o Tipo de Anadlise

BitDefender Internet Security 20

Assistente de Exclusdes do BitDefender

Terminar

Antes de excluir um ficheiro da andlise, & altamente recomendado verificé-lo de wirus, Se activar esta opgdo, no final do assistente uma
tarefa de andlise Antivirus iniciar-se-4.

Esrolha cuidadosamente as excusies do processo de andlise & lembre-se que ndo & recomendavel definir exclusdes.

Tipo de Andlise

E altamente recomendével analisar os ficheiros com as extensdes especificadas
para ter a certeza de que nao estao infectados

Clique em Terminar.

18.4. Area de Quarentena

0 BitDefender permite o isolamento de ficheiros infectados ou suspeitos numa area
segura, chamada de quarentena. Ao isolar estes ficheiros na quarentena, desaparece
o risco de infeccao,e ao mesmo tempo, terd a possibilidade de enviar estes ficheiros
para andlise no laboratério do BitDefender.

Em adicdo, o BitDefender analisa os ficheiros em quarentena apés cada actualizagao
das assinaturas de malware. Os ficheiros limpos sdo automaticamente repostos no
seu local de origem.

Para ver e gerir os ficheiros em quarentena e configurar as definicdes da quarentena,
va para Antivirus>Quarentena no Modo Avancado.
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BitDefender Internet S

| e | mdevis | chages |/IJT\—

» Geral
Pasta de Quarentena
_»_Antivirus =

» AntiSpam Nome do Ficheiro Nome do Virus Localizagdo Enviado
» Parental Control

» Controlo Privacidade
» Firewall

» Vulnerabilidade

» Encriptacio

» Moado Jogo/Partatil

» Rede Caseira

» Actualizacdo

» Registo

| Definicies | Enviar Restaurar

Itens considerados potencials ameacas qus nda Foram desinfectados ou spagados durante a anélise serda snviados pars a quarentena.

juda Histérico

Quarentena

A seccao de Quarentena mostra todos os ficheiros actualmente isolados na pasta
da Quarentena. Para cada ficheiro em gaurentena pode ver o seu home, 0 nome
do virus detectado, o caminho da sua localizacao original e a data de submissao.

(‘\ Nota
U Quando o virus se encontra na quarentena nao pode provocar nenhum mal, porque
nao pode ser nem lido nem executado.

18.4.1. Gerir Ficheiros em Quarentena

Pode enviar qualquer ficheiro seleccionado da quarentena para os Laboratérios
BitDefender clicando no botao Enviar. Por defeito o BitDefender envia
automaticamente os ficheiros em quarentena a cada 60 minutos.

Para apagar um ficheiro seleccionado da lista de quarentena clique no botao =
Remover. Se deseja restaurar o ficheiro seleccionado para a sua localizagao original
cligue em Restaurar.

Menu contextual. Estad disponivel um menu contextual, que lhe permite gerir
facilmente os ficheiros em quarentena. As mesmas opcdes mencionadas previamente
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estdo disponiveis. Pode também seleccionar Actualizar para actualizar a seccao
de Quarentena.

18.4.2. Configuracao da Quarantena

Para configurar as definicbes da quarentena, clique em Configuracao. Uma nova
janela ird aparecer.

%' o i x.

Apagar Ficheiros Antigos

Apagar ficheiros com mais de dials)

werificar ficheiros antigos a cada: dials)

[
s

Apagar ficheiros duplicados

Procurar itens duplicados & cads: dis(s)

Enviar Automaticamente os Ficheiras

Enviar os ficheiros a cada: minutos

Analisar ficheiros da Quarentena apds actualizar

[ restaurar os ficheiros limpos

Seleccione esta opgdo para enviar periodicamente os ficheiros da Quarentena para o

Laboratdrio BitDefender,

Definicdes de quarantena

Ao usar a configuracao da quarentena, pode definir o BitDefender para executar
automaticamente as seguintes accdes:

Apagar ficheiros antigos. Para apagar automaticamente ficheiros antigos da
quarentena, seleccione a opcao correspondente. Deve especificar o nUmero de dias
apos os quais os ficheiros em quarentena deverdo ser apagados e a frequéncia com
a qual o BitDefender deve de verificar esta situacao.

Nota
':. Por defeito o BitDefender verificarad a antiguidade dos ficheiros a cada dia e apagara
0s que tenham mais de 30 dias de existéncia.

Apagar ficheiros duplicados. Para apagar automaticamente ficheiros duplicados
na quarentena, seleccione a opc¢do correspondente. Deve especificar o nimero de
dias entre duas verificacdes consecutivas de duplicados.
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. Nota
@ Por defeito, o BitDefender ird verificar ficheiros duplicados na quarentena a cada dia.

Enviar os ficheiros automaticamente. Para enviar automaticamente ficheiros
em quarentena, seleccione a opcao correspondente. Deve de especificar a frequéncia
com que deseja enviar os ficheiros.

. Nota
@ Por defeito o BitDefender envia automaticamente os ficheiros em quarentena a cada
60 minutos.

Analisar os ficheiros em quarentena apés a actualizacdo. Para analisar
automaticamente ficheiros em quarentena apds a actualizacao, seleccione a opcao
correspondente. Pode escolher mover automaticamente os ficheiros limpos para a
sua localizagao original seleccionado a opcao Restaurar Ficheiros Limpos.

Clique em OK para guardar as alteracOes e fechar a janela.
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19. AntiSpam

O BitDefender Antispam emprega inovacdes tecnoldgicas surpreendentes e um
conjunto de filtros de antispam standard para limpar o spam antes de o mesmo
chegar a caixa de correio A receber do utilizador.

19.1. Compreender o Antispam

0 Spam é um problema crescente, tanto para individuos como para organizacdes.
Nao é bonito, ndo desejaria que os seus filhos o vissem, pode fazer com que seja
despedido (por desperdicar muito tempo, ou por receber pornografia no seu mail
de trabalho) e pode impedir que as pessoas o enviem. O melhor a fazer para impedir
isso, é, obviamente, parar de o receber. Infelizmente, 0 Spam num largo dominio
de formas e tamanhos, e é muito existente.

19.1.1. Filtros Antispam

O Motor Antispam do BitDefender Antispam incorpora sete filtros distintos, os quais
asseguram que a sua Caixa de Entrada de correio se mantenha livre de SPAM: Lista
Amigos, Lista Spammers, Filtro caracteres, Filtro de Imagem, Filtro URL, Filtro NeuNet
(Heuristico) e Filtro Bayesiano.

. Nota
@ Pode activar/desactivar cada um destes filtros na seccdo da Configuracdo no mdédulo
de Antispam.

Lista de Spammers / Amigos

A maioria das pessoas comunica regularmente com um grupo de pessoas, ou até
mesmo recebe mensagens de empresas ou organizacées no mesmo dominio. Ao
utilizar as listas de amigos ou spammers, pode facilmente decidir de quem
pretende receber e-mails (amigos) independentemente do contelido das mensagens,
ou de quem nem sequer pretende ouvir falar novamente (spammers).

Pode gerir a lista de Amigos / Spammers através do Modo Avancado ou através da
barra de ferramentas Antispam integrada em alguns dos clientes de e-mail mais
utilizados.

. Nota
@ Recomendamos que adicone os nomes e enderecos de e-mail dos seus amigos a
Lista de Amigos. O BitDefender nao bloqueia mensagens dos presentes nessa lista;
deste modo, a adicao de amigos ajuda a assegurar a passagem de mensagens
legitimas.
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Filtro de caracteres

A maioria das mensagens de spam estao escritas em caracteres Cirilicos ou Asiaticos.
O filtro de Caracteres detecta este tipo de mensagens e marca-os como SPAM.

Filtro de Imagem

Uma vez que evitar o filtro heuristico se tornou um desafio e tanto, hoje em dia as
pastas de entrada dos e-mails estao cada vez mais cheias de mensagens contendo
apenas uma imagem com contetdo nao-solicitado. Para fazer face a este problema
crescente, BitDefender introduziu o Filtro de Imagem que compara a assinatura
do e-mail com aquelas da base de dados do BitDefender. Em caso de igualdade o
e-mail sera etiquetado com SPAM.

Filtro URL

A maioria das mensagens de Spam contém links para varios locais da web. Estes
locais por sua vez contém mais publicidade e a possibilidade de comprar coisas, e
por vezes, sao usados para phishing.

O BitDefender mantém uma base de dados de tais links. O filtro URL verificas cada
link URL numa mensagem e compara-o com a sua base de dados. Se existir uma
correspondéncia, a mensagem é marcada como SPAM.

Filtro NeuNet (Heuristico)

O Filtro NeuNet (Heuristico) executa uma série de testes nos componentes da
mensagem (por ex., ndo sé o cabecalho mas também todo o corpo da mensagem,
seja em formato HTML ou em texto), procurando palavras, frases, links ou outras
caracteristicas de SPAM. Baseado nos resultados da anélise, adiciona uma marca
de SPAM a mensagem.

O filtro também detecta mensagens marcadas como SEXUALMENTE EXPLICITO:
no assunto e marca-as como SPAM.

. Nota
@ Desde 19 de Maio de 2004, 0 Spam com contetdo de caracter sexual, tem de incluir
o aviso SEXUALMENTE EXPLICITO: no assunto ou esta sujeito a multa por
violacao da lei.

Filtro Bayesiano

0 modulo do Filtro Bayesian classifica as mensagens de acordo com as informacdes
estatisticas, tendo em conta a taxa de palavras especificas que aparecem nas
mensagens classificadas como Indesejadas, comparadas com aquelas que nao sao
Indesejadas (por si ou pelo filtro heuristico).

Isto significa, por exemplo, se uma certa carta de quatro palavras aparece mais
frequentemente como Indesejada, é natural que assuma que existe uma maior
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possibilidade de a préxima mensagem que a inclua, seja vista como Indesejada.
Todas as palavras relevantes, dentro de uma mensagem, sdo levadas em conta.
Ao sintetizar a informacado estatistica, é computizada a maior probabilidade de toda
a mensagem ser Indesejada.

Este modulo apresenta outra caracteristica interessante: é treindvel. Adapta-se
rapidamente ao tipo de mensagens recebidas por um dado utilizador, e armazena
informacdo acerca de todos. Para funcionar com eficiéncia, o filtro tem de ser
treinado, o que significa, apresentar-lhe amostras de Spam e de mensagens
legitimas, tal como um predador é impelido de cacar uma certa presa. As vezes o
filtro também tem de ser corrigido - pronto a ajustar-se quando toma uma decisdo
errada.

Importante
[ Pode corrigir o médulo Bayesiano ao usar os botdes % E Spam e x> Nao é Spam da
Barra de tarefas Antispam.

19.1.2. Operacao Antispam

O Motor BitDefender Antispam usa todos os filtros antispam combinados para
determinar se um determinado e-mail deve de chegar a pasta A Receber ou ndo.

Importante
A mensagens de spam detectadas pelo BitDefender sdo marcadas como [SPAM]
no campo do assunto. O BitDefender move automaticamente as mensagens de spam

para uma determinada pasta, da seguinte forma:

@ No Microsoft Outlook, as mensagens de spam sao movidas para a pasta Spam,
localizada na pasta Itens Eliminados. A pasta Spam é criada durante a instalacéo
do BitDefender.

® No Outlook Express e no Windows Mail, as mensagens de spam sdao movidas
directamente para os Itens Eliminados.

@ No Mozilla Thunderbird, as mensagens de spam sao movidas para a pasta Spam,
localizada na pasta Lixo. A pasta Spam é criada durante a instalacdo do
BitDefender.

Se usa outros cliente de e-mail, tem de criar uma regra para mover os e-mails
marcados como [SPAM] pelo BitDefender para uma pasta de quarentena
personalizada.

Todo o e-mail proveniente da Internet é inicialmente verificado pelo filtro da Lista
Amigos / Lista Spammers. Se 0 enderego do remetente se encontrar na Lista Amigos,
0 e-mail é movido directamente para a sua Caixa de Entrada.

Caso contrario, o filtro da Lista Spammers ird apoderar-se do seu e-mail para verificar
se 0 endereco do remetente se encontra na lista. O e-mail serd marcado como SPAM
e movido para a pasta de Spam (localizado no Microsoft Outlook) se houver uma
correspondéncia.
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Ainda, o Filtro caracteres ird verificar se o e-mail estd escrito em caracteres Cirilicos
ou Asidticos. Se assim for, e-mail serd marcado com Indesejado e movido para a
pasta de Spam.

Se 0 e-mail nao estiver escrito em caracteres Cirilicos ou Asiaticos, ird passar pelo
Filtro de Imagem. O Filtro de Imagem detecta todas as mensagens de e-mail que
contém imagens anexadas com contetdo de spam.

O Filtro URL ird procurar ligacdes e compara-las as ligacdes da base de dados do
BitDefender. Em caso de corresponder, ird adiconar ao e-mail uma marca de Spam
score.

O Filtro NeuNet (Heuristico) ird apoderar-se do e-mail e ird executar uma série de
testes aos componentes da mensagem, procurando palavras, frases, links e outras
caracteristicas de SPAM. E o e-mail, dependendo do resultado sera ou ndo marcado
como SPAM.

Nota

V)

@ Se 0 e-mail for marcado com SEXUALLY EXPLICIT na linha do sujeito, o BitDefender
ird considera-lo como SPAM.

O modulo do Filtro Bayesian ird seguidamente analisar a mensagem, de acordo
com as informacdes estatisticas, tendo em conta a taxa de palavras especificas que
aparecem nas mensagens classificadas como Indesejadas, comparadas com aquelas
que nao sao Indesejadas (por si ou pelo filtro heuristico). Ird ser adicionada a
mensagem uma marca de Spam.

Se a pontuacdo total (pontuacdo URL + pontuacao heuristica + pontuacao Bayesiana)
excederam a pontuacao de SPAM para uma mensagem (definida pelo utilizador na
seccao Estado como nivel de tolerancia), a mensagem é considerada SPAM.

19.1.3. Actualizacao do Antispam
Cada vez que executa uma actualizacao:

@ novas assinaturas de imagens serao adicionadas ao Filtro de Imagem.
® novos links serao adicionados ao Filtro de URL.
@ novas regras serdo adicionadas ao filtro NeuNet (Heuristico).

Isto ajuda a umentar a eficiéncia da engenharia Antispam.

Para o proteger contra os spammers, BitDefender pode levar a cabo actualizacdes
automaticas. Mantenha a opcao Actualizacao Automatica active.

19.2. Estado

Para configurar a proteccao Antispam, clique em Antispam>Estado no Modo
Avancado.
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BitDefender Internet Securi

Estaclo /m
v Geral
li [v] 0 Antispam esta activado

» Antivirus —
_» _AntiSpam

» Parental Control

» Controlo Privacidade RRETGEFtECE R

. Agressivo MODERADO A AGRESSIVO
» Firewall .
= Esta oprdo recomendada se recebe grandes quantidades de spam
» Yulnerabilidade Moderado requl‘arment& Poderé praduzir alguns Falsos positivos (e-mail lzgitimo
que ¢ marcado como spam). Configurar as Listas de Amigos{Spammers e

» Encriptacdo treinar o filtro Bayesiano ajuda  reduzir o nimsro de falsos positivas.
» Modo Jogo/Portatil
» Rede Caseira
Estatisticas de Antispam
» Actualizacio
E-mails recebidos (esta sessio):
» Registo .
E-mails Spam {esta sessdo):

Total de &-mails recebidos:

Permissivin

o
o
o
o

Total de e-mails de spam recebidos:

Para descobrir mais acerca de cada opgéa apresentada no Interface da Utiizadar BitDsFendsr, por favor mova o seu rata sobre & janels. LUm texta de ajuds
relevante serd apresentada nessa érea.

(bitdefender

juda Histérico

Estado do Antispam

Pode ver se o Antispam estd activado ou desactivado. Se deseja alterar o estado
do Antispam, limpe ou seleccione a caixa correspondente.

Importante
L. Parapreveniraentrada de Spam na sua Caixa de Entrada, mantenha activo o Filtro
Antispam.

Na seccao das Estatisticas pode visualizar as estatisticas que dizem respeito ao
maddulo de Antispam. Os resultados sao apresentados por sessdo (desde que iniciou
0 seu computador) ou pode ver um sumario da actividade de Antispam (desde a
instalagao do BitDefender).

19.2.1. Definir Nivel de Proteccao

Pode escolher o nivel de proteccdo que melhor se adapta as suas necessidades de
seguranca. Arraste o marcador ao longo da escala para definir o nivel de seguranca
apropriado.

Existem 5 niveis de proteccao:
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Nivel de Proteccdo Descricdo

Permissivo Oferece proteccao as contas que recebem uma grande
quantidade de e-mails comerciais legitimos. O filtro
ird deixar passar a maior parte dos e-mails, mas podera
produzir falsos negativos (spam classificado como
e-mail legitimo).

Permissivo a Moderado Oferece proteccdo as contas que recebem alguns
e-mails comerciais legitimos. O filtro ird deixar passar
a maior parte dos e-mails, mas podera produzir falsos
negativos (spam classificado como e-mail legitimo).

Moderado Oferece proteccdao as contas regulares. O filtro
blogueard a maioria do spam, enquanto evita falsos
positivos.

Moderado a Agressivo Oferece proteccao as contas que recebem uma grande
quantidade de spam regularmente. O filtro ird deixar
passar muito pouco spam, mas produzird falsos
positivos (e-mail legitimo marcado incorrectamente
como spam).

Configura as Listas de Amigos/Spammers e treina
0 Motor de Aprendizagem (Bayesiano) de forma
a reduzir o nimero de falsos positivos.

Agressivo Oferece proteccao a contas que recebem um volume
muito elevado de spam regularmente. O filtro ird deixar
passar muito pouco spam, mas produzird falsos
positivos (e-mail legitimo marcado incorrectamente
como spam).

Adicione os seus contactos a Lista de Amigos de
forma a reduzir o nimero de falsos positivos.

Para definir o nivel de proteccao por defeito (Moderado a Agressivo) clique em
Nivel por Defeito.

19.2.2. Configurar a Lista de Amigos

A Lista de amigos ¢ uma lista de todos os enderecos de e-mail, dos quais deseja
sempre receber mensagens, independentemente do seu conteldo. A mensagens
dos seus amigos nao serao vistas como Indesejadas, mesmo que contenham Spam.

~ Nota

@ Qualquer mail proveniente de um endereco presente na Lista de amigos, serd
automaticamente entregue na sua Caixa de Entrada, sem mais demora.
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Para configurar a lista de Amigos, clique em Gerir Amigos (ou clique no botao %
Amigos da barra de ferramentas Antispam).

(@ Endereco E-mall () Dominio [ sobreescrever alista actual
\ | e

i.e.: endereco@dominio

Remover Limpar Lista Guardar Carregar

. o || Cancelar Aplicar

Lista de Amigos

Aqui pode adicionar ou remover entrdas da Lista de amigos.

Se quiser adicionar um endereco de e-mail seleccione a opgao E-mail introduza-o
e clique no botdo 2. O endereco ird aparecer na Lista de amigos.

Importante
/4. Sintaxe: nome@dominio.com.

Se pretende adicionar um dominio seleccione a opcdo Dominio, introduza-o e clique
no botdo . O dominio ird aparecer na Lista de amigos.

Importante
4. Sintaxe:

® @dominio.com, *dominio.com e dominio.com - todos os mails provenientes de
dominio.com chegardo a sua Caixa de Entrada independentemente do seu
conteudo;

@ *dominio* - todos 0s mails provenientes de dominio (sem interessar os sufixos do
dominio) chegarao a sua Caixa de Entrada independentemente do seu conteudo;

@ *com - todos os mails que tém este sufixo de dominio com chegarao a sua Caixa
de Entrada independentemente do seu contetdo.
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Para remover um item da lista, seleccione-o e clique em Remover. Para apagar
todos os eventos da lista clique em Limpar Relatdrio e depois Sim para confirmar
a sua escolha.

Pode guardar a lista de Amigos num ficheiro para que mais tarde possa usa-lo noutro
computador ou quando reinstalar o produto. Para guarda a lista de Amigos, clique
no botdo Guardar e guarda no local desejado. O ficheiro terd a extensdo . bwl

Para carregar uma lista de Amigos previamente guardada, clique no botao Carregar
e abra o ficheiro . bwl correspondente. Para fazer reset ao conteldo da lista actual
quando carrega uma lista guardada previamente seleccione Quando carregar,
limpar lista actual.

. Nota
@ Recomendamos que adicone os nomes e enderecos de e-mail dos seus amigos a
Lista de Amigos. O BitDefender nao bloqueia mensagens dos presentes nessa lista;
deste modo, a adicdo de amigos ajuda a assegurar a passagem de mensagens
legitimas.

Clique Aplicar e OK para guardar e fechar a Lista de amigos.

19.2.3. Configurar a lista de Spammers

A Lista de indesejados é uma lista de todos os enderecos de e-mail, dos quais
nunca pretende receber mensagens, independentemente do seu contetdo.

. Nota
@ Todo o mail proveniente de um endereco presente na Lista de indesejados, sera
marcado automaticamente com indesejado, sem mais demora.

Para configurar a lista de Spammers cligue em Gerir Spammers (ou clique no
botdo % Spammers da barra de ferramentas Antispam).
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(@ Endereco E-mall () Dominio [ sobreescrever alista actual

| e

i.e.: endereco@dominio

Remover Limpar Lista Guardar Carregar

. o || Cancelar Aplicar

Lista de Spammers

Aqui pode adicionar ou remover entradas da Lista de indesejados.

Se quiser adicionar um endereco de email seleccione a opcao E-mail, insira o
endereco e clique no botdo . O endereco ird aparecer na Lista de spammers .

Importante
Sintaxe: nome@dominio.com.

Se pretende adicionar um dominio seleccione a op¢doDominio, insira-o e clique
no botdo (1. O dominio ird aparecer na Lista de spammers.

AntiSpam

Importante
Sintaxe:

@ @dominio.com, *dominio.com e dominio.com - todos os mails provenientes de
dominio.com serdo marcados como INDESEJADOS;

@ *dominio* - todos os mails provenientes de dominio (independentemente dos
sufixos de dominio) serdo marcados como INDESEJADOS;

@ *com - todos os mails tendo o sufixo de dominio com serdo marcados como
INDESEJADOS.

Atencao

N&o adicione dominios de servicos web-mail (tais como o Yahoo, Gmail, Hotmail ou
outro) a lista de Spammers. Caso contrario, as mensagens de email recebidas de
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algum utilizador registado nesses servicos serd detectado como spam. Se, por
exemplo, adicionar yahoo . com a lista de Spammer, todos as mensagens de e-mais
recebidas do endereco yahoo. com, serdo marcadas como [spam].

Para remover um item da lista, seleccione-o e clique em Remover. Para apagar
todos os eventos da lista clique em Limpar Relatério e depois Sim para confirmar
a sua escolha.

Pode guardar a lista de Spam num ficheiro para que mais tarde possa usa-lo noutro
computador ou quando reinstalar o produto. Para guarda a lista de Spam, clique no
botdo Guardar e guarda no local desejado. O ficheiro terd a extensao . bwl

Para carregar uma lista de spammers previamente guardada, clique no botao
Carregar e abra o ficheiro . bwl correspondente. Para fazer reset ao conteldo da
lista actual quando carrega uma lista guardada previamente seleccione Quando
carregar, limpar lista actual.

Clique Aplicar e OK para guardar e fechar a Lista de indesejados.
Importante
[ Se deseja reinstalar o BitDefender serd uma boa ideia guardar as listas de Amigos

/ Indesejados, antes do processo de reinstalacao, depois de o processo ter terminado
pode carregé-las.

19.3. Definicoes

Para configurar as definicdes de antispam e filtros, cligue em Antispam>Definicoes
no Modo Avancado.
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Estado Definicoes
» Geral
=) Configuragdo de Antispam
} Antivirus Marcar como mensagens de spam no assunko
= Marcar como mensagens de phishing no assunto
gt AntiSpam =) Filtros Antispam Bésicas
@ Activar listas de Amwgusf;pammers )
adicionar os destinatarios automaticamente & lista de Amigos
» Controlo Privacidade Automaticamente adicionar & lista de Amigos quando dicar em MNdo-Spam
[ Automaticamente adicionar & lista de Spammers quando dlicar em E Spam
» Firewall Bloguear e-mails escritos com carackeres asidticos
[ Bloquear e-mails escritos com caracteres cirlicos
» ‘Vulnerabilidade (=) Filtros Antispam Avangados
@ Activar o Motor de Aprenduzaggm (Bayesiana)
Limitar o tamanho do dicionério para 200000 palavras (clicar no texto para mudar)
» Modo Jogo,/Portatil Treinar o Mator de Aprendizagem (bayesiano) em e-mails de saida
Filtro URL
} Rede Caseira Filtro MeuMet (Heuristico)
» Eloguear conteddo explicito

ianictuatzacin Filtro de Imagem
» Registo

(]

(]

(]

Para descobrir mais acerca de cada opgéa apresentada no Interface da Utiizadar BitDeFendsr, por favor mova o seu rata sobre & jansls. Um texta de ajuds
relevante serd apresentada nessa drea.

& bitdefender

Configuracao de Antispam

Encontram-se disponiveis trés categorias de opcoes (Configuracao de Antispam,
Filtros basicos de Antispam e Filtros avancados de Antispam ) organizadas
num menu expansivel, semelhante aos do Windows.

qj\ Nota
U Clique na caixa maracada com o sinal "+" para abrir a categoria ou clique na que
estd marcada com o sinal "-" para fechar a categoria.

Para activar/desactivar uma opcao seleccione/limpe a caixa de seleccao
correspondente a ela.
Para aplicar as configuracdes por defeito, clique em Por Defeito.

Prima Aplicar para guardar as alteragdes.

19.3.1. Configuracao de Antispam

® Marcar as mensagens indesejadas em questao - todas as mensagens de
e-mail consideradas indesejadas serao marcadas como Indesejadas em assunto.
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® Marcar mensagens phishing no assunto - todas as mensagens de e-mail
consideradas mensagens de phishing serdo marcadas como SPAM na linha do
assunto.

19.3.2. Filtros Antispam Basicos

@ Listas de amigos / spammers - filtras as mensagens de e-mail usando as Listas
de amigos / spammers;

» Adicionar automaticamente a lista de Amigos - para adicionar os
destinatarios de e-mails enviados a Lista de Amigos.

» Adicionar automaticamente a Lista de amigos - da proxima vez que clicar
no botdo -+ Nao-Spam na Barra de ferramentas Antispam, o remetente sera
automaticamente adicionado a Lista de amigos.

» Adicionar automaticamente a Lista de Spammers - da préxima vez que
clicar no bot3o = E Spam na Barra de taredas Antispam, o remetente sera
automaticamente adicionado a Lista de Spammers.

. Nota
@ Os botdes =+ Ndo-Spam e = E Spam s&o usados para treinar o filtro Bayesiano.

@ Bloquear Asiatico - bloqueia mensagens escritas com Caracteres asiaticos.
@ Bloquear Cirilico - bloqueia mensagens escritas com Caracteres cirilicos.

19.3.3. Filtros Antispam Avancados

@ Activar Motor de Aprendizagem (bayesiano) - activa/desactiva o Motor de
Aprendizagem (bayesiano);
» Limitar o tamanho do diciondrio para 200000 palavras - com esta opcao
pode estabelecer o tamanho do diciondario Bayesian - quanto menor mais rapido,
maior é mais eficaz.

qj\ Nota
U 0 tamanho recomendado é de: 200.000 palavras.

» Treinar Motor de Aprendizagem (bayesiano) nos e-mails de saida -
treina o Motor de Aprendizagem (bayesiano) nos e-mails de saida.

@ Filtro URL - activa/desactiva o Filtro URL;

@ Filtro NeuNet (Heuristico) - activa/desactiva o Filtro NeuNet (Heuristico);
» Bloquear conteudo explicito - activa/desactiva a deteccdo de mensagens
com o0 aviso de conteddo SEXUALMENTE EXPLICITO na linha do assunto.

@ Filtro de Imagem - activa/desactiva o Filtro de Imagem.
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20. Parental Control

O Controlo Parental BitDefender permite-lhe controlar o acesso a Internet e a
determinadas aplicacdes para cada conta de utilizador no sistema.

Pode configurar o Controlo Parental para bloquear:
@ Paginas web inapropriadas.

@ ligacdo a Internet, durante determinados periodos de tempo (tal como o periodo
de estudo).

@ paginas web, mensagens de e-mail e mensagens instantaneas que contenham
determinadas palavras-chave.

@ aplicacdes tais como: jogos, programas de partilha de ficheiros e outros.
@ mensagens instantaneas enviadas por contacto IM para além dos que estdo
permitidos.
Importante

““%. Apenas os utilizadores com direitos de administrador no sistema podem aceder e
configurar o Controlo Parental. Para ter a certeza de que sé vocé pode modificar as
definicdes do Controlo Parental para qualquer utilizador, pode protegé-las com uma
palavra-passe. Ser-lhe-a pedida a palavra-passe cada vez que activar o Controlo
Parental para um determinado utilizador.

Para usar com sucesso o Controlo Parental para restringir as actividades on-line e
0 computador das criancas, deve de completar estas principais tarefas:
1. Criar uma conta do Windows limitada (standard) para a sua crianga usar.

. Nota
@ Para aprender como criar uma conta do Windows, va ao Centro de Ajuda e Suporte
do Windows (no menu Iniciar, clique em ajuda e suporte).

2. Configure o Controlo Parental para as contas de utilizador do Windows que as
suas criancas utilizam.

Para configurar o Controlo Parental, clique em Controlo Parental no Modo
Avancado.
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Estado
» Geral
Definicbes Gerais do Controlo Parental
»  Antivirus
I: [_JEnviem-me um relatério de actividade par e-mail ] Guardar um log do trafego de internet.
_»_Parental Control
» Controlo Privacidade Utilizadores (Contas do Windows):
N Para contralar o acesso de alguém & internet, tem de criar primeiro uma conta do Windows para essa pessoa.
irewal
» Yulnerabilidade Web Temporizador  AplicacBies  Palavras-thave  Mensagens
o %, | child o ’ . "
» Encriptacio (atescerts) < & L &
» Mado Jogo/Partatil cosmin , i ;
[ radoxogororaty | e G & G A G
} Rede Caseira stefan
D pesecacrs | e g @ [ & [
» Actualizacio
» Registo

Histérico

Parental Control

Pode ver informagao sobre o estado do Controlo Parental para cada utilizador de
contas do Windows. A faixa etaria é listada abaixo de cada nome do utilizador se o
Controlo Parental estiver ativado. Se o Controlo Parental estiver desactivado, o
estado é nao configurado.

Adicionalmente, poderd ver o estado da funcionalidade de cada Controlo Parental
por utilizador:

(4 Circulo verde com uma marca de verificacdo: A opcao estd activada.
© Circulo vermelho com um ponto de exclamacéo: A opcio ndo estd activada.

Clique no botao Modificar junto ao nome de utilizador para abrir a janela onde
pode configurar as definicdes do Controlo Parental para as respectivas contas.

As seguintes seccOes dets capitulo apresentam em detalhe as caracteristicas do
Controlo Parental e a forma de as configurar.

20.1. Configurar o Controlo Parental Para Um Utilizador

Para configurar o Controlo Parental para uma conta de utilizador especifica, clique
no botdo Modificar correspondente a conta de utilizador e depois clique na tabela
Estado.
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Palavras-chave

= Estado ‘ Web ‘ | Temporizador

[]0 Contralo Parental esta activado
child % % ﬁ‘ @ &!‘ ¥
| (adolescents) Bloguear
Web Tempatizador  Aplicacfies Palawras-chave MI internet

Categoria de Idade

‘ aplicacdes ‘

‘ Mensagens ‘

Adulto ADOLESCENTE - Moderadamente restrictive
Configuracdo recomendada para utiizadares entrs os 14 & os 15 anos de

idade. Preving o atesso/blogueia a apresentagdo de paginas com
conteddo sexual explicita, viokéncia, ou de jogo.

| rorpefeto | Lategorias Pessoois

Adolescente

Crianga

Alertas

[_|Enviem-me um relatério de actividade por e-mail
[¥] Guardar um log do tréfego de internet

Estado do Controlo Parental

Para configurar o Controlo Parental para este utilizador, siga estes passos:

1. Para activar o Controlo Parental para esta utilizador marque a caixa de seleccao
ao pé do Controlo Parental.

Importante

/2. Mantenha o Controlo Parental activado de forma a proteger as suas criangas
contra o conteldo inapropriado, ao usar as suas regras personalizadas de acesso
ao computador.

2. Definir palavra-passe para proteger as Definicdes do Controlo Parental. Para mais
informacao, por favor consulte o “Proteger as Defini¢ées do Controlo Parental”
(p. 192).

3. Insira a categoria da faixa etdria para permitir que a sua crianca acesse aos sites
apropriados para a sua idade. Para mais informacles, consulte o “Definir
Categorias de Idade” (p. 193).

4. Configure as opcdes necessarias de monotorizacdo para este utilizador:

® Envie-me um relatério de actividade para o e-mail. Sempre que o
Controlo Pearental do BitDefender bloqueia uma actividade no utilizador, é
enviada uma notificacao de email.
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@ Guardar registo de trafego de internet. Regista os sites visitados pelo
utilizador.

Para mais informacdes, consulte o “Monotorizar Actividade das Criancas” (p. 196).

5. Cligue num icone ou num separador para configurar as caracteristicas do Controlo
Parental:

@ Controlo Web - para filtrar a navegagao na Internet de acordo com as regras
definidas por si na seccao Web .

@ Controlo de Aplicagcdes - para bloquear o acesso as aplicacées no seu
computador de acordo com as regras definidas por si na seccaoAplicacoes.

@ Filtragem Palavra-chave - para filtrar o acesso a web, ao correio electrénico
e as mensagens instantaneas de acordo com as regras definidas por si na
seccaoPalavra-chave .

@ Controlo Mensagens Instantaneas - permitir ou bloquear o chat IM de
acordo com as regras definidas por si na seccao Trafego IM.

® Temporizador Web - para permitir o acesso a web de acordo com a tabela
de horario definida por si na seccaoTemporizador .

. Nota
V)
@ Para aprender como configurd-los, por favor consulte os seguintes tépicos deste
capitulo.

Para bloquear completamente o acesso & internet, clique no botdo Bloquear
Internet

20.1.1. Proteger as Definigdes do Controlo Parental

Se ndo for a Unica pessoa com direitos administrativos a utilizar este computador,
recomendamos que protega as suas configuracdes do Controlo Parental com uma
palavra-passe. Ao definir uma palavra-passe, ird prevenir que outros utilizadores
com direitos administrativos possam mudar as suas definicdes do Controlo Parental
que configurou para um determinado utilizador.

BitDefender ird solicitar-lhe por defeito que defina uma palavra-passe quando activar
o Controlo Parental.
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i X
Ser o Gnico que pode alterar as definicBes do Controlo Parental, recomendamos que active 5

protecsda por palavra-passe. Isto 56 protegerd o médula do Controlo Parental, mas pade
defirir uma palava-passe geral ds definic3es no interface Avancado Geral > Definicdes.

Deseja definr agora uma palavra-passe?

palavra-passe | |

Insira de nove | ‘

A palavra-passe tem de ter pelo menos & caracteres,

[ 3o solicitar uma palavra-passe quanda activar o Controlo Parental

Definir proteccao por palavra-passe

Para definir proteccao por palavra-passe, faca o seguinte:
1. Digite a palavra-passe na campo Palavra-passe .

2. Insira de novo a palavra-passe no campo Reinserir Palavra-passe para a
confirmar.

3. Clique em OK para guardar a palavra-passe e fechar a janela.

Uma vez definida a palavra-passe, se desejar modificar as definicées do Controlo
Parental, ser-lhe-a pedido que insira a palavra-passe. Os outros administradores de
sistema (se existirem) terdo também de inserir a palavra-passe de forma a poderem
alterar as definicdes do Controlo Parental.

~ Nota
@ A palavra-passe nao protege quaisquer outras definicdes do BitDefender.

Caso nao defina uma palavra-passe e nao queira que a janela para o efeito Ihe surja
novamente, seleccione Nao solicitar palavra-passe quando activar Controlo
Parental.

20.1.2. Definir Categorias de Idade

O filtro web heuristico analisa as paginas web e bloqueia aquelas que correspondem
aos modelos de conteldos potencialmente inapropriados.

De forma a filtrar o acesso a web de acordo com um conjunto de regras (ruleset)
de idade, devera definir um determinado nivel de tolerancia. Arraste o marcador
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ao longo da escala para definir o nivel de tolerancia que considera apropriado para
o0 utilizador seleccionado.

Existem 3 niveis de tolerancia:

Nivel de tolerancia|Descricao

Crianca Oferece um acesso restrito a web, de acordo com as
configuracdes recomendadas para utilizadores menores de
14. Sao bloqueadas as paginas web com um potencial
conteldo prejudicial para as criancas (porno, sexualidade,
drogas, hacking, etc.).

Adolescente Oferece um acesso restrito a web, de acordo com as
configuracdes recomendadas para utilizadores entre os 14 e
0s 18 anos de idade. Sao bloqueadas as paginas web com
um conteuldo sexual, pornogréfico ou adulto.

Adulto Oferece um acesso sem restricées a todas as paginas web
independentemente do seu conteldo.

Cligue em Nivel por Defeito para colocar o marcador no nivel por defeito.

Se deseja mais controlo sobre o tipo de conteldo a que o utilizador é exposto na
internet, pode definir categorias de contetdo que serdo blogueadas pelo filtro da
web. Para escolher que tipos de contéudo da Web serdo bloqueados, clique em
Categorias Personalizadas. Uma nova janela ird aparecer.
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b‘ i i )(I
Select adult categories you wish to block:
Pornografia Actividades Ilegais
Gdinjwioléncia/RacismojMarcdticos Pagamenta Online
DragasfhlcooliCigarras Encontros Online
Select teenager categories you wish to block:
web Praxy Blocker (] compras orline
[ Tabloides (] Redes Socisis
(] 3000
Select child categories you wish to block:
(] 30005 (] Motores de Busca
(] wideosFotografia (] 7LD Regional
[CJm [ Moticias
Categorias de Filtros de Web

Seleccione a caixa de seleccao correspondente & categoria que quer bloguear e o
utilizador ndo sera mais autorizado a aceder a sites de internet dessa categoria.
Para tornar mais facil a sua seleccdo, as categorias de contetdo da web sao listados
de acordo com a faixa etdria para a qual um deles poderia considerar adequado:

@ Categorias de Perfil de Criancas inclui contelido que as criancas acima da
idade de 14 podem ter acesso.

Jogos Sites onde se oferecem jogos on-line, féruns de
discucao sobre jogos, descarregamento de jogos,
codigos, tutoriais, etc.

Videos/Fotos Sites que contém galerias de videos ou fotografia.

Mensagens Instantaneas Aplicacées de Mensagens Instantaneas.

Motores de Busca Motores de Anélise e procurar portais.

TLD Regional Sites que tém um nome de dominio fora da sua
regido.

Noticias Jornais Online
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@ Categorias de Perfil de Adolescente inclui conteddo que poderd ser
considerado seguro para criancas entre os 14 e 0os 18 anos de idade.

Categoria Descricao

Bloqueador da Web Sites usados para esconder o URL dos sites

Proxy solicitados.

Tabldides Revistas Online

Jogar a Dinheiro Casinos on-line, sites de apostas, sites que oferecem
dicas de apostas, féruns de apostas, etc.

Pagamento On-line Lojas on-line

Rede Social Sites de Redes Sociais.

@ Categorias de Perfile de Adulto inclui conteldo que ndo é apropriado para
criancas ou adolescentes.

Pornografia Sites da web com conteldo pornografico.

Odio / Violéncia / Sites da web com conteldo violento ou racista,

Racismo / Narcéticos promovendo o terrorismo ou o uso de narcéticos.

Drogas / Alcool / Sites da web de venda ou publicidade de produtos

Cigarros de droga, alcool ou tabaco.

Actividades llegais Sites da web que promovem ou contém conteldos
pirateados.

Pagamento On-line Formas de pagamento on-line na web e confira

seccOes de lojas on-line. O utilizador pode navegar
em lojas on-line, mas as tentativas de compra sao
bloqueados.

Encontros On-line Sites de encontros de adultos, com salas de
conversacao, videos e compartilhamento de fotos.

Cligue em Aplicar para guardar as categorias de conteldo web bloqueadas para
este utilizador.

20.2. Monotorizar Actividade das Criancas

BitDefender ajuda-o a acompanhar o que seus filhos estdo a fazer no computador,
mesmo quando estd ausente. Os alertas podem ser-lhe enviados via e-mail, cada
vez que o médulo Controlo Parental bloqueia uma actividade. Também pode ser
gravado um relatério com o historico de websites visitados.
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20.2.

20.2.

Seleccione a opcao que quer activar:

@ Envie-me um relatoério de actividade para o e-mail. Sempre que o Controlo
Pearental do BitDefender bloqueia uma actividade no utilizador, é enviada uma
notificacdo de e-mail.

@ Guardar registo de trafego de internet. Regista os sites visitados pelo
utilizador para os quais o Controlo Parental estd activado.

1. A Verificar Sites Visitados

Por defeito, o BitDefender regista os sites visitados pelas suas criancas.

Para ver o registo, clique em Ver Registo para abrir Histérico&Eventos e seleccione
Registo de Internet.

2. A Configurar Notificacdes de E-mail

Para receber notificacbes via e-mail quando o Controlo Parental bloquear uma
actividade, seleccione Envie-me um relatério de actividade por e-mail na
configuracao geral da janela do Controlo Parental. Serd solicitado a configurar as
definicdes da sua conta de e-mail. Clique em Sim para abrir a janela de configuracao.

.~ Nota
@ Pode abrir a janela de configuracdo mais tarde ao clicar Definicoes de Notificacao.

m' i o] xl

[_Inotificagdes por e-mail estdo desactivadas

Servidor SMTP de Saida: Porta:

] B

Endereco de e-mail do remetente:
Endersca de e-mail do destinatario:

[ © mew servidor SMTP requer autenticago

Mome: do Utilizador: Palavra-passe:

Testar Dpdes | | Ol | |wCANCEla |

Definicdes de E-mail

Tem de configurar as definicdes de conta de e-mail como se segue:
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@ Servidor SMTP de Envio - digite o endereco do servidor de e-mail utilizado
para enviar mensagens e-mail.

@ Se o servidor usa uma porta diferente do que o padrao porta 25, digite-o no campo
correspondente.

® Endereco de e-mail dos remetentes - digite o endereco que quer que apareca
no campo De do e-mail.

@ Endereco de e-mail do destinatario - digite o endereco de e-mail para onde
quer que os relatérios sejam enviados.

@ Se o servidor requer autentificacdo, seleccione a caixa de seleccdo O meu
servidor SMTP requer autentificacdo e digite o nome de utilizador e
palavra-passe nos respectivos campos.

~ Nota
@ Se ndo sabe o que sao estas definicdes, abra a sua conta de cliente e verifique as
duas definicdes de conta de e-mail.

Para validar a configuracao, clique no botdao Testar Definicoes. Se alguma
incidéncia for encontrada durante a validacdo, o BitDefender ird informa-lo que
areas requerem a sua atencao.

Clique em OK para guardar as alteracOes e fechar a janela.

20.3. Controlo Internet

O Controlo Web ajuda-o a bloquear o acesso a web sites com conteldo
inapropriado. Uma lista de candidatos a serem bloqueados, quer sites quer partes
dos mesmos, é fornecida e actualizada pelo BitDefender, como parte do processo
normal de actualizacao.

Para configurar o Controlo da Web para uma conta de utilizador especifica, clique
no botdo Modify correspondendo a essa conta e clique no separador Web.
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‘ Mensagens

‘ aplicagies H Palavras-chave

[#] Activar Controlo Internet
Escolha como prefere que a BitDefender filtre o tréfego da web:

(@) Permitir todos os sites, excepto os da liska
() Bloquear todos o sites, sxcepto os da lista | Permitirsite | | Bloguearsite | | |

Estado

URL

Esta ¢ a lista de websites que s3o filtrados pela opgdo de Controlo da Web, Pode editar ou remover uma entrada ao clicar os botdes relevantes
disparnivels na lista, ou pods adicionar um nowo URL aa clicar em Permitl Websits ou Blogusar Websits.

I .-

Controlo Internet

Para activar esta protecgao seleccione a caixa de selecgao correspondente a Activar
Controlo Internet.

20.3.1. Criar Regras de Controlo de Internet
Para permitir ou bloquear acesso a um website, siga estes passos:
1. Cligue emPermitir Site ou Bloquear Site. Uma nova janela ird aparecer:
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Endereco URL do Website:

Website:

Accso

(@ Bloquear
() Permitiv

Especificar Sites Web

2. Entre no endereco do website no campo do Website.

Sintaxe:
A0 @*.XXX.com-aaccdo da regra serd aplicada a todos os sites web que terminam

em . XXX.com;

@ *porn* - aaccdo da regra serd aplicada a todos os sites web que contenham
porn no endereco do site web;

@ www . *. com - a acgdo da regra serd aplicada a todos os sites web que tenham
o sufixo de dominio com;

@ www . XXX . * - a accdo da regra serd aplicada a todos os sites web que comecem
por www . XXX . sem importar o sufixo do dominio.

3. Seleccione a accao desejada para esta regra - Permitir ou Bloquear.
4. Cliqgue em Terminar para adicionar a regra.

20.3.2. Gerir Regras de Controlo de Internet

As regras de Controlo do Website que ja foram configuradas estao listadas na tabela
que se encontra na parte inferior da janela. O endereco do Website e o estado actual
estao listados para cada regra de Controlo da Web.

Para editar uma regra, seleccione-a e clique no botdo i+ Editare faca as mudancas
necessarias na janela de configuracdo. Para apagar uma regra, apenas seleccione-a
e clique no botdo - Apagar.
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Também deve escolher qual accado o Controlo Parental do BitDefender deve ter em
sites para 0s quais nao existe controlo de regras Web:

@ Permite todos os sites menos os da lista. Seleccione esta opgao para permitir
todos os websites excepto aqueles que definiu a accao deBloquear.

@ Bloqueia todos os sites menos os da lista. Seleccione esta opgao para
bloquear todos os websites excepto aqueles que definiu a accao dePermitir.

20.4. Limitador de Tempo Web

O Limitador de tempo de Internet ajuda-o a permitir ou bloquear acessos a web
por parte dos utilizadores ou aplicagdes durante determinados intervalos de tempo.

[.\‘ Nota

U O BitDefender efectuaréd a actualizacao a cada hora independentemente das definicées
do Limitador de tempo de Internet.

Para configurar o Limitador de Tempo Web para um utilizador especifico, clique no

botdo Modificar correspondente a conta de utilizador e clique no separador
Limitador de Web.

_‘ x|
| Estado | ‘ Temporizador

web ‘ ‘ aplicagies ‘ Palavras-chave Mensagens ‘

[#] Activar Temporizador Web

Cligque na grelha para bloguear o acesso durante o intervalo de tempo seleccionado,
Branco significa psrmitir, Cinzento significa bioqusar.

DiafHora 01 23456 78 9 1011121314151617 18 19 20 21 22 23 =
Dominga

Segunda

Terga

Quarta

Quinta-feira

Sexta

Sabado

Permitir todos . Blogueartudo | D Intervalo de tempa permitida. Intervalo de tempo blogueada

Limitador de Tempo Web

Limitador de tempo de Internet Activar limitador de tempo de Internet.
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Seleccione os intervalos de tempo em que todas as conexdes de internet serao
bloguadas. Pode clicar em células individuais, ou pode clicar e arrastar para cobrir
periodos mais longos. Além disso, pode clicar em Bloquear tudo para seleccionar
todas as células e, implicitamente, bloquear totalmente o acesso a web. Se clicou
em Permitir tudo, o acesso a internet sera permitido a qualquer altura.

Importante
L. As caixas coloridas a cinzento representam intervalos de tempo em que as ligacdes
a Internet estdo bloqueadas.

20.5. Controlo de Aplicacoes

O Controlo de aplicagoes ajuda-o a bloquear qualquer programa impedindo-o de
se executar. Jogos, software de multimédia e de mensagens, assim como outras
categorias de software e malware podem ser bloqueadas desta forma. As aplicacdes
bloqueadas desta forma ficam também protegidas de modificacdes, e ndo podem
ser copiadas ou movidas. Pode bloguear permanentemente as aplicacdes ou apenas
durante um intervalo de tempo, tais como os que os seus filhos utilizam para fazer
os trabalhos de casa.

Para configurar o Controlo de Aplicacdes para uma conta de utilizador especifica,
clique no botdo Modificar correspondente a essa conta de utilizador e depois clique
no separador Aplicacoes.

i X
I | Estado | ‘ web ‘ | aplicaciies ‘ ‘ !

Temporizador Palavras-chave Mensagens

[] Activar Controlo de Aplicacies

Especifiqus as splicacéies qus quer que o BitDefender restrinja ou bloqusi o acesso completamente. Pode restringir Uma
aplicagdo ao especificar os intervalos de tempo em que o acesso ndo & permitido,

| Aplicagdo restrita | |Bloguear aplicacdes | BE

Nome da Aplicagso Caminho Estado

Clitque aqui para configurar o BitDeFender & bloquear o acssso da Utilzador & apicagées especficas.

Controlo de Aplicagcles
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Para activar esta proteccdo seleccione a caixa de seleccao correspondente para
Activar Controlo de Aplicacoes.

20.5.1. Criar Regras de Controlo de Aplicacdes
Para bloguear ou restrinjir acesso a uma aplicacao, siga estes passos:
1. Clique em Bloquear Aplicacdo ou Restringir Aplicacao. Ird aparecer uma

nova janela:

%’ i i O xI

Informaco da Aplicagso

Nome da Aplicaggo: [ |

Caminho da aplicaco: [ | [ Explorar

Accdo

(® Bloqusar permanentements

() Bloguear baseado neste agendamento:

DisfHora 0112 (314 (516 (718 [(910(11112[13114[15116[17110[13]120[21 |22 |23

Domingo

Sequnda

Terga

Quarta

Quinta-feira

Sexta

Sébado

l:]mmm m— [ Permitidos W eooueados

Inserir um nome relevante para esta regra, E desta forma que a regra serd identificada na lista de regras,

Especifique aplicacao

2. Cligue em Explorar para localizar a aplicacao a que quer bloquear/restringir o
acesso.

3. Seleccionar a acgao da regra:

@ Bloquear permanentemente para bloquear completamente o acesso a
aplicacao.

@ Bloqueia baseado nesta agenda para restrinjir o acesso a determinados
intervalos de tempo.

Se optar por restringir o acesso em vez de bloquear completamente a aplicagao,
deve também escolher a partir de que dia e intervalos de tempo é que 0 acesso
é bloquado. Pode clicar em células individuais, ou pode clicar e arrastar para
cobrir periodos mais longos. Além disso, pode clicar em Seleccionar tudo para
seleccionar todas as células e, implicitamente, bloquear totalmente a aplicacao.
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Se clicou em Desmarcar tudo, 0 acesso a aplicacdo serd permitido a qualquer
altura.

4. Cliqgue em Terminar para adicionar a regra.

20.5.2. Gerir Regras de Controlo de Aplicacdes

As regras de Controlo de Aplicacdo que ja foram configuradas estdo listadas na
tabela que se encontra na parte inferior da janela. O nome da aplicacao, o caminho
e 0 estado actual estdo listados para cada regra de Controlo de Aplicagao.

Para editar uma regra, seleccione-a e clique no botao i+ Editare faca as mudancas
necessarias na janela de configuracdo. Para apagar uma regra, apenas seleccione-a
e clique no botao - Apagar.

20.6. Controlo de Palavras-Chave

A Filtragem por Palavra-chave ajuda-o a bloquear o acesso dos utilizadores a
mensagens de e-mail, pdginas web e mensagens instantaneas que contenham
determinadas palavras. Ao usar a Filtragem por Palavra-chave, pode evitar que as
criancas vejam palavras ou frases inapropriadas quando estao on-line.

. Nota
@ A Filtragem por Palavra-chave das mensagens instantaneas s estd disponivel para
0 Yahoo Messenger e o Windows Live (MSN) Messenger.

Para configurar o Controlo de Palavras-chave para uma conta de utilizador especifica,
cliqgue no botao Modificar correspondendo a essa conta de utilizador e clique no
separador Palavras-chave.
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| Estado | ‘ web ‘ | Temporizador

[#] Activar Controlo por Palavra-Chave

Por Favor insira as palavras-chave que quer que o BitDefender bloqueie, Um website, e-mail ou mensagem

inskant&nea n&o seré exibida se Inclui Uma palavra-passe restrita,
=)

Iqualar todas as palavras

Palavra HTTP POP3 ML

Controlo por Palavra-chave blogueia o acesso a paginas web ou a e-malls gue contenham determinadas palavras,

I .-

Controlo de Palavras-Chave

Marque a caixa Activar Filtragem Palavra-chave se pretende usar esta opgao
de controlo.
20.6.1. Criar Regras de Controlo de Palavras-chave

Para bloquear uma palavra ou frase, siga estes passos:
1. Cligue em Bloquear palavra-chave. Uma nova janela ird aparecer:
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Informac&o de Palavra-chave
Dados Palavra-chave: | ‘
[] Tgualar todas as palawras
Escolha o tipo de trafego:
[IHTTP
[Clrors
[ IMensagens Instantineas
Adicionar palavras a esta lista que serdo blogueadas em e-mails ou sites web,
-
Especifique Palavras-chave

2. Escreva a palavra ou frase que deseja bloquear no campo editar. Se somente
quiser que sejam detectadas palavras inteiras, selecione o Igualar Todas as
Palavras check box.

3. Seleccione o tipo de trafego que o BitDefender devera analisar para essa palavra

especifica.

Opcao Descricao

HTTP As péaginas web que contenham a palavra-chave sao
bloqueadas.

POP3 As mensagens de e-mail que contenham a palavra-chave
sao blogueadas.

Mensagens As mensagens instantaneas que contenham a

Instantaneas palavra-chave sao bloqueadas.

4. Cliqgue em Terminar para adicionar a regra.

20.6.2. Gerir Regras de Controlo de Palavras-Chave

As regras de Controlo de Palavras-chave que j& foram configuradas estdo listadas
na tabela que se encontra na parte inferior da janela. As palavras e o estado actual
de cada diferente tipo de trafego estdo listados para cada regra de Controlo de
Palavras-chave.
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Para editar uma regra, seleccione-a e clique no botdo i+ Editare faca as mudancas
necessarias na janela de configuracdo. Para apagar uma regra, apenas seleccione-a
e clique no botao - Apagar.

20.7. Controlo de Mensagens Instantaneas (IM)

0 Controlo de Mensagens Instantaneas (IM) permite-lhe especificar os contactos IM
com 0S quais a sua crianca pode fazer chat.

. Nota
@ 0 Controlo de Mensagens Instantaneas (IM) s6 esta disponivel para o Yahoo Messenger
e o Windows Live (MSN) Messenger.

Para configurar o Controlo de MI para uma conta de utilizador especifica, clique no

botdo Modificar correspondendo a essa conta de utilizador e clique no separador
deMensagem.

_’ xl
| Estado | ‘ Web ‘ | ‘ ‘ Mensagens

Temporizador Aplicacdes Palavras-chave

[] Activar Controlo de Mensagens Instant&neas

Escolha como prefere que a BitDeFender fitre o tréfeqo MI:

(@) Permitir MI com todos os contackos, excepto aqueles na lista

() Bloguear M com bodos os contactos, excepto agueles na lista | Permitic DML | | BloguearIDML | ) o

Nome ID do MI Aplicagdo MI Estado

Activar esta opcdo para configurar BitDefender para permiti todas as mensagens de MI com os contactos que nda estia listados acima.

| rechar |

Controlo de Mensagens Instantaneas

Margue a caixa Activar Controlo de Mensagens Instantaneas se deseja utilizar
esta opcao de controlo.
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20.7.1. Criando Regras de Controlo de Mensagens Instantaneas (Ml)

Para permitir ou bloquear as mensagens instantaneas com um contacto, siga estes
passos:

1. Cligue em Bloquear o ID do IM ou Permitir o ID de IM. Aparecerd uma nova
janela:

Informacso de Contacto MI

Nome: [ |

E-mal o 1D MI: [ |

aplicagio MI: [vahoo Messenger

Acgdo

() Bloguear
@ Permitiv

Adicionar contactos 3 lista de contactos MI controlados de forma a bloquear/permitir as mensagens instantaneas

enwiadas parajrecebidas deles,

Adicionar um contacto Ml

2. Digite o nome do contacto no campo Nome.

3. Digite 0 endereco de e-mail ou 0 nome de utilizador usado pelo contacto do IM
no campo E-mail ou ID IM .

4. Escolher o program de IM com o qual o contacto se associa.
5. Seleccione a accao desejada para esta regra - Bloquear ou Permitir.
6. Cligue em Terminar para adicionar a regra.

20.7.2. Gerindo Regras de Controlo de Mensagens Instantaneas (Ml)

As regras de Controlo de Mensagens Instantaneas que ja foram configuradas estdo
listadas na tabela que se encontra na parte inferior da janela. O nome, o ID do M,
a aplicacao Ml e o estado actual estao listados para cada regra de Controlo de
Mensagens Instantaneas.

Para editar uma regra, seleccione-a e clique no botao ' Editare faca as mudancas
necessarias na janela de configuracdo. Para apagar uma regra, apenas seleccione-a
e clique no botado = Apagar.
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Deve também seleccionar a accdo que o Controlo Patental do BitDefender devera
ter em relacao a contactos de MI para os quais ndo tenham sido criadas regras.
Seleccione Bloquear ou Permitir Ml com todos os contactos, exepto os da
lista.
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21. Controlo de Privacidade

BitDefender monitoriza dezenas de potenciais “hotspots” no seu sistema onde o0
spyware poderd actuar, e também verifica quaisquer mudancas feitas ao seu sistema
e ao seu software. E bastante eficaz no bloqueio de cavalos de Tréia e outras
ferramentas instaladas por hackers, que tentam comprometer a sua privacidade e
enviar a sua informacao pessoal, tal como nimeros de cartdo de crédito, do seu
computador para o do hacker.

21.1. Estado do Controlo de Privacidade

Para configurar o Controlo de Privacidade e ver informacdo quanto a sua actividade,
véa para Controlo de Privacidade>Estado no Modo Avancado.

BitDefender Internet Securti

Estado ‘ Identidade ‘ | Registo | ‘ Cookie ‘ | Escrita |
» Geral
0 Controlo de Privacidade esta activado
* Antivirus © Cortroln de Identidads ndo esta conFigurada
» Antispam
Nivel de Proteccio
» Parental Contral
+_Controlo Privacidade Agressiva POR DEFEITO
- - Identidade Controlo estd activado
»
Firewall por defeits - Registo Controlo ests desactivadn
R or defelto - Cookie Contralo estd desactivada
BEracade - Eserita Contralo ests desactivado
+ Encriptacio Permissiva
| | Por Defeito

» Modo Jogo/Portatil

» Rede Caseira
Estatisticas do Controlo de Privacidade

» Actualizacdo

Info de identidade bloqueada: o

» Registo Tentativas de atesso ao Registo bldueadas:
Cookies blogueados: o
Scripts bloqueados: o

© madulo de Controlo de Privacidade esta agora activado. Para seguranga dos seus dados recomendamos que mantenha a protecedo de Privacidade sempre
activa,

=

(Ebitdefender

Estado do Controlo de Privacidade

Pode ver se o Controlo de Privacidade estd activo ou inactivo. Se deseja mudar o
estado do Controlo de Privacidade, limpe ou marque a correspondente caixa de
seleccdo.
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Importante
[ Para evitar roubo de informacdo e proteger a sua privacidade mantenha o Controlo
de Privacidade activado.

O Controlo de Privacidade protege o seu computador usando estes controlos de
proteccao importantes:

@ Controlo de Identidade - protege os seus dados confidenciais ao filtrar o trafego
de saida web (HTTP) e de e-mail (SMTP) e o trafego de mensagens instantaneas
de acordo com as regras que criou na seccao de Identidade.

@ O Controlo do Registo - ird pedir a sua permissdo sempre que um programa tentar
modificar uma entrada de registo de forma a poder ser executado durante o
arranque do Windows.

@ O Controlo de Cookies - ira pedir a sua permissdo sempre que um novo site web
tentar definir uma cookie.

@ O Controlo de script - ird pedir a sua permissdo sempre que um site web tente
activar um script ou outro contetdo activo.

Ao fundo da seccao podera ver as Estatisticas do Controlo de Privacidade.

21.1.1. Configurar Nivel de Proteccao

Pode escolher o nivel de proteccdo que melhor se adapta as suas necessidades de
seguranca. Arraste o marcador ao longo da escala para definir o nivel de seguranca
apropriado.

Existem 3 niveis de proteccao:

Permissivo Todos os controlos de proteccao estao desactivados.
Por Defeito Apenas o Controlo de Identidade estd activo.
Agressivo Controlo de indentidade, Controlo de registo, Controlo

de Cookies e Controlo de Script estao activos.

Pode personalizar o nivel de proteccdo clicando em Nivel Pessoal. Na janela que
Ihe ird aparecer, escolha o controlos de proteccdo que deseja activar e clique em
OK.

Cligue em Nivel por Defeito para colocar o mostrador no nivel por defeito.

21.2. Controlo de identidade

Manter informacdo confidencial segura é um assunto importante que nos preocupa
a todos. O roubo de dados tem crescido com o desenvolvimento das comunicagdes
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Internet e actualmente fazem-se uso de novos métodos para enganar as pessoas
e retirar-lhes informacdo privada.

Quer seja o0 seu e-mail 0 seu nimero de cartdo de crédito, quandos eles caem em
maos erradas essa informacao podera causar-lhe danos: podera encontrar-se afogado
em mensagens spam ou poderd ser surpreendido ao aceder a sua conta e verificar
que esté vazia.

0 Controlo de Identidade protege-o contra o roubo de informacao sensivel quando
se encontra on-line. Baseado nas regras que criar, o Controlo de Identidade analisa
o trafego web, de e-mail e de mensagens instantaneas que sai do seu computador
em busca de chaves de caracteres especificos (por exemplo, 0 seu nimero de cartdo
de crédito). Se houver uma correspondéncia, a respectiva pagina web, e-mail ou
mensagem instantanea é bloqueada.

Pode criar regras para proteger cada peca de informagao que possa considerar
pessoal ou confidencial, desde o seu nimero de telefone ou endereco de e-mail até
a sua informacao bancaria. Suporte multi-utilizador é fornecido de forma a que os
utilizadores de diferentes contas do Windows possam configurar e usar as suas
préprias regras de identidade. Se a sua conta de Windows é uma conta de
administrador, as regras que cria podem ser configuradas para também se aplicarem
a utilizadores de outras contas do computador.

Porqué usar o Controlo de Identidade?

@ O Controlo de Identidade é bastante eficaz a bloquear spyware keylogger. Este
tipo de aplicagdes maliciosas grava as teclas que pressionou no teclado e envia-as
para a Internet para uma pessoa maliciosa (hacker). O hacker pode descobrir
informacado sensivel a partir de dados roubados, tais como niimeros de contas
bancérias e palavras-passe, e usa-las em beneficio pessoal.

Supondo que tal aplicagdo funciona de forma a evitar a deteccao antivirus, a
mesma nao pode enviar os dados roubados por e-mail, web ou mensagens
instantaneas se tiver criado as regras de proteccdo de identidade adequadas.

@® O Controlo de Identidade protege-o contra as tentativas de phishing (tentativas
de roubar informacao pessoal). As tentativas de phishing mais comuns fazem uso
de um e-mail enganador para o levar a inserir informacao pessoal numa pagina
web falsa.

Por exemplo, poderd receber um e-mail a fingir que é do seu banco a pedir-lhe
que actualize os dados da sua conta bancéria com urgéncia. O e-mail traz um
link para uma pdagina web onde deve de inserir a sua informacdo pessoal. Apesar
de parecerem legitimos, o e-mail e o link para a pagina web sao falsos. Se clicar
no link do e-mail e inserir a sua informacdo pessoal na pagina web falsa, estara
a revelar esta informacao as pessoas maliciosas que organizaram a tentativa de
phishing.
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Se as regras de proteccao de identidade estiverem feitas, ndo poderd enviar
informacao pessoal (tal como o nimero do seu cartdo de crédito) para uma pagina
web a ndo ser que tenha definido essa pagina web como uma excepcao.

Para configurar o Controlo de Identidade, v& a Controlo de
Privacidade>ldentidade no Modo Avancado.

BitDefender Internet Secur

Estado Identidade | Registo | ‘ Cookie ‘ | Escrita |

» Geral
Identity protection

faiativinus Me de tentativas bioqusadas:0
» AntiSpam + [ =)
P———— Nomedare.. Tpode.. We.. E-.. Ml Igualartod.. Igualar.. Descrigfio
+ Controlo Privacidade
+ Firewall
+ Yulnerabilidade
» Encriptacio
» Modo Jogo/Portatil
e a Supervised Identity Protection:
» Actualizagdo =]
» Registo Home da regra Regra Criada Por

Controlo de Identidade estd activado, Para estar protegide contra roube de informagd pessaal tem de configurar o BitDefender para fitrar e-mall, web & M
da sua informag&o pessoal.

Ebitdefender

&

Controlo de identidade

juda Histérico

Se deseja usar p Controlo de Identidade, siga estes passos:
1. Seleccione a opcao Activar Controlo de Identidade.

2. Criar regras para proteger a sua informacao sensivel. Para mais informacao, por
favor consulte o “Criar Regras de Identidade” (p. 214).

3. Se necessario, defina excepcdes especificas para as regras que criou. Para mais
informacao, por favor consulte o “Definir Excepcoes” (p. 217).

4. Se for um administrador no computador, pode auto excluir-se das regras de
identidade criadas por outros administradores.

Para mais informacao, por favor consulte “Regras definidas por outros
Administradores” (p. 219).
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21.2.1. Criar Regras de Identidade

Para criar uma regra de proteccao de identidade clique no botdo =+ Adicionar e
siga o assistente de configuracao.

Passo 1/4 - Janela de Boas-vindas

0 médulo de Controlo de Identidade manitoriza o trafego web (HTTP) MI (mensagens instantaneas), &
e-mail {SMTF) de saida do seu compLtadar i que diz respsita a informaco pessaal -tal coma nimero de
cartéo de crédite, B, NG, ¢ outras informas o definidas pelo tilizader (€x: partes de palavras-thave).

Este assistente ird guid-lo através dos passes necessérios para criar regras de Controlo de Identidade.
Pade também ser acedido a partir da consols BitDefender , Modo Avancads > janela de Cantrolo de
Privacidade e dlicar no icone Adicionar Regra localizado na drea superior da janela de Controlo de
Identidade.

Janela de boas-vindas

Clique Seguinte.
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Passo 2/4 - Definir Tipo de Regra e Dados

Noe daregrs || |

Tipo de regra |e_mai| |

Dados da Regra | |

A informagdo pessoal & encriptada @ n3o pode ser usada por mais ninguém que nédo vacé, Coma
medida de seguranca adicional, insira spenas parts da informagéa que deseja prateger (ex: se dessjs
filerar tréfego do sequinte enderego de e-mail jonas@exemplo.com, deve inserir apenas "jonas").

Insira o nome da regra nesta area, Esta € a forma como identificard esta regra do Controlo de Identidade, mais

| Retroceder || seguinte || concelor |

Definir Tipo de Regra e Dados

Deve definir os sequintes parametros:
® Nome Regra - insira 0 nome da regra no campo editavel.

@ Tipo de Regra - escolha o tipo de regra (morada, nome, cartao de crédito, PIN,
NSS, etc.

@ Dados Regra - insira os dados que quer proteger com a regra no campo editavel.
Por exemplo, se deseja proteger o seu nimero de cartdo de crédito, insira o
mesmo ou parte dele aqui.

. Nota
@ Se inserir menos do que trés caracteres, serd notificado a validar os dados.
Recomendamos que insira pelo menos trés caracteres de forma a evitar o bloqueio
por engano de mensagens e paginas web.

Todos os dados que inserir sao encriptados. Para uma segurancga adicional, nao
insira a totalidade dos dados que deseja proteger.

Clique Seguinte.
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Passo 3/4 - Seleccione o Tipo e Utilizadores de Trafego.

Pratocolos de andlise: Escolha para que utilizador deseja aplicar esta regra:

analisar trafego web (HTTP) @ 56 para mim {utiizador actual)
[ analisar trafeqgo de e-mail (SMTP) () Conkas de Utilizador Restricto
Analisar traFego MI () Todos os utiizadores

Igualar todas as palavras

[ 1qualer maiisculas

tréfego Web (HTTP) e Trafega MI que contenham a sua informag 3o pessoal serdo blogueadas,

Marque para activar a andlise de trafego de e-mail (SMTP)

[ Retroceder || seguinte || concelor |

Seleccione Utilizadores e Tipo de Trafego.

Seleccione o trafego que quer que o BitDefender analise. Estdo disponiveis as
seguintes opgdes:

@ Analisar Web (trafego HTTP) - analisa o trafego HTTP (web) e blogueia os
dados de saida que correspondem aos dados da regra.

@ Analisar e-mail (trafego SMTP) - analisa todo o trafego SMTP (mail) e bloqueia
as mensagens de e-mail de saida que contém os dados da regra.

@ Analisar Mensagens Instantaneas - analisa todo o tradfego Mensagens
Instantaneas e bloqueia as mensagens de chat de saida que contenham os dados
da regra.

Pode escolher aplicar a regra apenas se a mesma corresponder em todas as palavras
ou se os dados da regra e os caracteres detectados correspondem em termos de
letra (Mailsculas, minusculas).

Especifique para que utilizadores se aplicam as regras.

@ Apenas para mim (utilizador actual) - a regra serd aplicada a sua conta de
utilizador.

@ Utilizadores limitados - a regra serd aplicada a si e a todas as contas de
Windows limitadas.

@ Todos os utilizadores - a regra sera aplicada a todas contas do Windows.
Clique Seguinte.
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Passo 4/4 - Descrever Regra

Descrigdo da regra

Insira uma descripgdo para esta regra. # descripgda deverd ajudé-lo a si ou @os outros
admiristradares 3 identificar Facimente que informas3o configurou para ser bloqueada.

Insira a descrigdo da regra agui. O assistente ndo permitira que insira dados que guer proteger,

| Retroceder || Terminar [ concelor |

Descrever Regra

Insira uma breve descricao da regra no campo de edicao. Um vez que os dados
bloqueados (string de caracteres) nao sao mostrados em pleno texto quando se
acede a regra, a descripcao deverd ajuda-lo a identifica-la facilmente.

Cligue em Terminar. A regra aparecera na tabela.

21.2.2. Definir Excepcoes

Ha casos em que necessita de definir excepcdes para especificar as regras de
identidade. Consideremos o caso em que criou uma regra que evita que o nimero
do seu cartdo de crédito seja enviado por HTTP (web). Sempre que o seu cartdo de
crédito seja submetido num site web a partir da sua conta de utilizador, a respectiva
pagina web é bloqueada. Se deseja por exemplo, pagar uma compra online numa
loja virtual (que vocé sabe ser segura), terd de especificar uma excepcao para a
respectiva regra.

Para abrir a janela onde pode gerir as excepcoes, cligue em Excepgoes.
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Site Webfendersco de e-maljcontacta Ml excluidos  Tipa de Excluséa

HTTP

Speci idress

Cligue para adicionar uma nova regra de exclusdo de andlise

NI |

Exclusdes

Para adicionar uma excepgao, siga 0s seguintes passos:
1. Clique no botao + Adicionar para adicionar a nova entrada a tabela.

2. Duplo-cligue em Especificar item excluido e inserir o endereco web, endereco
de e-mail ou o contacto IM que deseja adicionar como excepgao.

3. Duplo-cligue emTipo de Trafego e escolha do menu a opgdo correspondente
ao tipo de endereco que inseriu anteriormente.
@ Se especificou um endereco web, seleccione HTTP.
@ Se especificou um endereco de e-mail, seleccione Email (SMTP).
@ Se especificou um contacto IM, seleccionelM.

Para remover uma excepgao da lista, seleccione-a e clique em = Remover.
Clique em Aplicar para guardar as alteracoes.

21.2.3. Gerir Regras
Pode ver as regras criadas até agora listadas na tabela.
Para apagar uma regra, apenas seleccione-a e clique no botao - Apagar.

Para editar uma regra, seleccione-a e clique no botao i+ Editar ou faca duplo-clique
sobre ela. Uma nova janela ird aparecer.
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&' i xI

Mome da regra [ et |

Tipo de regra [e-mail =]

Dados da Regra [ liaue anui para aerar |

Filtrar trafega Web (HTTP) [] Tgualar todas as palawras
Filtrar tréfego de e-mail (SMTP) [ Igualar maidsculas
Filtrar MT

Escolha para que utilizador deseja aplicar esta regra:
(@ 56 para mim {utilizador actual) (C) Contas de Utilizador Restricto
() Todos os wilizadores

Descricio da reara

Inserir 0 nome desta regra de Controlo de Identidade,

TS W=

Editar regra

Aqui pode mudar o nome, descripcao e parametros da regra (tipo, dados e trafego).
Clique em OK para guardar as alteracdes.

21.2.4. Regras definidas por outros Administradores

Quando nao é o Unico utilizador com direitos administrativos no seu sistema, os
restantes administradores podem criar as suas proprias regras. No caso de desejar
que regras criadas por outros uitilizadores nao se apliguem enguando esta ligado,
o BitDefender permite-lhe excluir-se de qualquer regra que nao tenha criado.

Pode ver a lista de regras criadas por outros administradores na tabela em baixo
deldentificar Regras de Controlo. Para cada regra, estd listado na tabeca o nome
da regra e o nome do utilizador que a criou.

Para se excluir a si de uma regra, seleccione a regra na tabela e clique no botao =
Apagar.

21.3. Controlo de registo

Uma parte muito importante do sistema operativo do Windows é chamada de
Registo. Aqui é o local onde o guarda as suas definicdes, programas instalados,
informacao acerca do utilizador e por ai a diante.

O Registo também é utilizado para definir quais os programas que deverao ser
lancados automaticamente ao iniciar o Windows. Frequentemente, os virus usam
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isto para se lancarem automaticamente quando o utilizador reiniciar o seu
computador.

O Controlo de registo vigia o Registo do Windows - mais uma vez, isto é Util para
detectar Cavalos de Tréia. Ird alertd-lo sempre que um programa tente modificar
uma entrada de registo para poder ser executado ao iniciar o Windows.

Podera ver o programa que estd a tentar alterar o

M registo do Windows.

test_vbscript.exe
serd adicionado ao Registo do windows

Se nao reconhece o programa e lhe parecer suspeito,
cligue em Bloquear para evitar que ele modifique o
commo da Aplasé registo do Windows. De outra forma, cliqgue em Permitir

Hr\Documents and

Settngstamres)Deshioplpes:_ubscrp.zxe para permitir a modificacdo.

Baseado na sua resposta, a regra é criada e listada na
tabela de regras. A mesma accao serd aplicada sempre
T que este programa tentar modificar uma entrada no

registo.
g

Alerta de Registo

. Nota

@ O BitDefender ira, normalmente, alertd-lo quando instalar novos programas que
necessitem decorrer na préxima inicializacdo do seu computador. Na maioria dos
casos, estes programas sdo legitimos e podem ser confidveis.

Para configurar o Controlo de Registo, cliqgue em Controlo Privacidade>Registo
no Modo Avancado.
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BitDefender Internet

| Estado | ‘ Identidade ‘ Registo ‘ Cookie ‘ | Escrita

» Geral

Activar controlo de registo
* Antivirus Mo de tentativas blogueadas:0
» AntiSpam =
I e | Horme Accln | Caminho da Aplicacio

test_vhscript.exe Permitir H:|Documents and SettingsiamireaiDesktopitest_vbscript.exe
_» Controlo Privacidade

» Firewall
» Vulnerabilidade
» Encriptacio
» Mado Jogo/Partatil
» Rede Caseira
» Actualizacdo
» Registo

Selsceionar esta caixa para activar a proteccio de Registo.

Ehitdefender

Histérico

Controlo de registo

Pode ver as regras criadas até agora listadas na tabela.
Para apagar uma regra, apenas seleccione-a e clique no botdo = Apagar.

21.4. Controlo de cookies

As Cookies sao uma ocurréncia muito comum na Internet. Elas sao ficheiros pegenos
armazenados no seu computador. Os sites da Web criam estas cookies para manter
o rasto da informacao especifica acerca de si.

As Cookies sao geralmente criadas para facilitar a sua vida. Por exemplo, elas podem
ajudar o site da Web a lembrar-se do seu nome e preferéncias, para que nao tenha
de as voltar a introduzir sempre que os visitar.

Mas as cookies também podem ser usadas para comprometer a sua privacidade,
ao seguir o rasto das patentes da sua navegacao.

E aqui que o Controlo de Cookies ajuda. Quando activo, o Controlo de Cookies
ird pedir a sua permissao sempre que um site da web tentar estabelecer uma cookie:
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Pode ver o nome da aplicacdo que estd a tentar enviar

MR 1 ficheiro de cookie.

@& orernet Explarer cliqgue em Sim ou Nao e serd criada, aplicada e listada

Loceago: o sttt uma regra na tabela das regras.

Pergunta:

Ests programa quer enviar uma cookie

armazenada previamente para

[coding.derkeiler com]. Deseja parmitic que este

programa faga isso?

Fermitir qus esta cookie seja armazenada &

reenviada apenas se o website for de confianca,
Alerta de cookie

Isto ird ajuda-lo a escolher quais os sites da web em quais confiar ou nao.

. Nota
@ Devido ao grande nimero de cookies usadas hoje na Internet, o Controlo de Cookie
pode ser um pouco aborrecido ao comeco. Inicialmente, ird perguntar uma série de
questdes acerca de sites que tentam colocar cookies no seu computador. Logo que
adicione os seus sites habituais a lista-regra, a navegacao tornar-se-a tanto facilitada
como anteriormente.

Para configurar o Controlo de Cookies, clique em Controlo Privacidade>Cookie
no Modo Avancado.
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BitDefender Internet X

e ]

» Geral
Activar controlo de cookie
i ntixinus Total cookies bloqueados: 0
[ antispam | ®HE
@ Dominio Direccin Accin
.+ Controlo Privacidade
» Firewall
» Vulnerabilidade
» Encriptacio
» Mado Jogo/Partatil
» Rede Caseira
» Actualizacdo
» Registo

Marqus esta caiza para activar o Controlo de Cookles, As cookies podem ser Usadas para rastrear a sUa navegagio na net. 56 deve acstar cookies de sites
em que confie,

Ebitdefender

Histérico

Controlo de cookies

Pode ver as regras criadas até agora listadas na tabela.

Importante
L Aprioridade das regras é feita de baixo para cima, o que significa que a Ultima regra
tem a maior prioridade. Faca Drag&drop as regras para alterar a sua prioridade.

Para apagar uma regra, apenas seleccione-a e clique no botdo - Apagar. Para
alterar os parametros de uma regra, seleccione a regra no botao i+ Editar ou faca
duplo clique. Faca as alteracdes desejadas na janela de configuracao.

Para adicionar manualmente uma regra, clique no botdo '+ Adicionar e configure
0s parametros da regra na janela de configuracao.

21.4.1. Janela de Configuracao

Quando edita ou adiciona manualmente uma regra, a janela de configuragao ird
aparecer.

Controlo de Privacidade 223



BitDefender Internet Security 2010

| Dominio:

® Qualquer
) Domiio: [ |

Seleccionar Acgdo

@ Permitir

() Bloquear

Seleccionar Direccio

() saida

() Entrada

@ Ambos

Seleccione os sites e os dominios, dos quais aceita ou rejeita cookies, Elas sdo usadas para obter

informacsies da sua navegacdo & outra informagda. Lembre-se que alguns sites nda Funcionam bem sem
cookies.

Seleccione Endereco, Accao e Direccao

Pode definir os parametros:

@ Endereco de dominio - introduza o dominio, no qual a regra deve aplicar-se.
@ Accao - selecciona a accao da regra.

Accao ‘ Descricao
Permitir Os cookies desse dominio serdo executados.
Bloquear Os cookies desse dominio nao serdo executados.

@ Sentido - selecciona o sentido do trafego.

Tipo ‘ Descricao

Saida A regra sera aplicada apenas as cookies que sdo enviadas
para fora do site conectado.

Entrada A regra serd aplicada apenas as cookies que sao recebidas
do site conectado.

Ambos A regra aplica-se em ambos os sentidos.

> Nota
@ Pode aceitar cookies mas nunca as podera devolver, ao estabelecer a accdo para
Negar e a direccdo para Saida.

Clique em Terminar.
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21.5. Controlo de script

Escritas e outros cddigos tais como Controlos de ActiveX e Java applets, os quais
sdo usados para criar paginas da web interactivas, podem ser programados para
ter efeitos inofensivos. Os elementos do ActiveX, por exemplo, podem ganhar total
acesso aos seus dados e podem ler dados do seu computador, informacao eliminada,
capturar palavras-passe e interceptar mensagens enquanto vocé esta em linha.
Apenas deverd aceitar conteldo activo de sites que conhece e confia totalmente.

BitDefender deixa-o escolher entre permitir ou bloquear a execugao destes
elementos.

Com o Controlo de script terd a seu cargo escolher os sites da web, nos quais
confia ou ndo. O BitDefender ird pedir a sua permissdo sempre que um site da web
tente activar uma escrita ou outro conteldo activo:

Pode ver o nome do recurso.

M' i xl
clique em Sim ou Nao e sera criada, aplicada e listada

& Internet Explorer
€ i uma regra na tabela das regras.

Localizacgir hiiprogram Filesiinternet
exploreriexplore exe

Pergunta:

Este programa recebeu contedda activo
(Activel/Java Appletiscript) de
[coding.derkeiler.com] através do servico web
(HTTP}. Deseja que permitir que este programa
o armazene no seu pe?

Fermitir qus este script seja armazenado &
executado apenas se o website for de confianga.

Alerta de script

Para configurar o Controlo de Script, clique em Controlo Privacidade>Script no
Modo Avancado.

Controlo de Privacidade 225



BitDefender Internet Security 2010

BitDefender Internet X

| Estado | ‘ Identidade ‘ | Regista | ‘ Cookie ‘ Escrita

» Geral
Activar controlo de script
* Antivirus Total scripts bloqueados: 0
[ antispam | ®®E
» Parental Control Dorrinio A
.+ Controlo Privacidade
» Firewall
» Vulnerabilidade
» Encriptacio
» Mado Jogo/Partatil
» Rede Caseira
» Actualizacdo
» Registo

Marqus esta caixa para activar o Controlo de Seript, Ir4 avisé-ln sobre ss deseja permitic ou rejeitar scripts, tals como: controlos ActiveX, seripts ds Java e
applets, scripts ¥B. Os scripks maliciosos podem comprometer o seu siskema, E recomendado que bloguei os scripts de todos os dominios em que ndo confie.

Histérico

Controlo de script

Pode ver as regras criadas até agora listadas na tabela.

Importante
L Aprioridade das regras é feita de baixo para cima, o que significa que a Ultima regra
tem a maior prioridade. Faca Drag&drop as regras para alterar a sua prioridade.

Para apagar uma regra, apenas seleccione-a e clique no botdo - Apagar. Para
alterar os parametros de uma regra, seleccione a regra no botao i+ Editar ou faca
duplo clique. Faca as alteracdes desejadas na janela de configuracao.

Para adicionar manualmente uma regra, clique no botdo '+ Adicionar e configure
0s parametros da regra na janela de configuracao.

21.5.1. Janela de Configuracao

Quando edita ou adiciona manualmente uma regra, a janela de configuragao ird
aparecer.
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Dominio:
@ qualquer
) Dominio:

Seleccionar Acgdo
(@ Permitiv
() Bloguear

Seleccione ofs) dominio(s) a permitir ou bloquear os scripts,
Uss este assistents para Permitir que dominios executsm scripts. Recomendamos que bloqusis os
scripts dos dominios em que ndo confia,

Seleccione Endereco e Accao

Pode definir os parametros:

@ Endereco de dominio - introduza o dominio, no qual a regra deve aplicar-se.
@ Accao - selecciona a accao da regra.

Accao ‘ Descricao
Permitir Os scripts desse dominio serdo executados.
Bloquear Os scripts desse dominio ndo serdo executados.

Clique em Terminar.
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22. Firewall

A Firewall protege o seu computador de tentativas de ligagles internas e externas
ndo-autorizadas. E bastante semelhante a um guarda que estd & sua porta - ira
manter um olhar atento na sua ligacdo a Internet e rastrear a quem permitir e a
quem blogquear o acesso a mesma.

qj\ Nota
U A firewall é essencial se tiver uma ligacao de banda larga ou ADSL.

Em Modo Stealth o seu computador fica “escondido” do software maligno e dos
hackers. O mdédulo da firewall é capaz de detectar e proteger automaticamente o
seu computador contra os scans de portas (conjunto de pacotes enviados para uma
maquina de forma a encontrar "pontos de acesso", frequentemente como modo de
preparagao para um ataque).

22.1. Definicoes

Para configurar a proteccdo firewall, clique em Firewall>Definicoes no Modo
Avancado.

BitDefender Internet Sec

Definictes ‘ Rede ‘ | Regras | ‘ Actividade ‘
» Geral B
A Firewall estd activada
* Antivirus Computer name: amireaz-xp Bytes enviados: 2.3 ME (0.0 Bjs)
= Cormputer IPs: 10.10.15.193(16 Bytes recebidos: 24.2 MB (6.3 KB[s)
» AntiSpam Gateways: 10.10.0.1 andlise de Portas detectadas: 0
Facotes dropped: 47
» Parental Control Portas abertas: 19
Ligagéies entrada: 2

» Controlo Privacidade Ligagdes saida: 1
» Firewall Accdo por Defeito:

» Vulnerabilidade Rermitir Todos (Mado de Joga)

» Encriptacio Permitir Programas Conhecidos _

» Modo Jogo/Portatil Relatério

et s Blogquear tadas

» Actualizacio

» Registo Fntrada [

| B34 |
Salda
[

A Firawall protege o seu computador de tentativas de ligacBo de entrada e saida ndo-autorizadas. Também protege o seu computador dos hackers e dos
atagues externos maliciosos.

Ebitdefender

Histérico

Definicdes da Firewall
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Aqui é onde pode ver se a Firewall BitDefender se encontra activada ou desactivada.
Se deseja alterar o estado da firewall, limpe ou seleccione a caixa correspondente.

Importante
L. Parase manter protegido contra os ataques da Internet, mantenha activa a Firewall.

Existem duas categorias de informacao:

@ Configuracao de Rede Breve. Pode ver o nome do seu computador, o seu
endereco IP e a sua gateway por defeito. Se tem mais do que um adaptador de
rede (significando que esta ligado a mais do que uma rede), verad o endereco IP
e a gateway configurada para cada adaptador de rede.

@ Estatisticas. Pode ver as varias estatisticas com respeito a actividade da firewall:
» nimero de bytes enviados.
» nimero de bytes recebidos.

» nUmero de scans de portas detectados e bloqueados pelo BitDefender. Os scans
de portas sao frequentemente usados pelos hackers para descobrir portas
abertas no seu computador com o objectivo de as explorar.

» nimero de pacotes deixados cair.
» numero de portas abertas.
» numero de ligacdes de entrada activas.
» numero de ligacOes de saida activas.
Para ver as ligacOes activas e as portas abertas, va até a barra Actividade.

Ao fundo e ao lado desta seccao pode ver as estatisticas do BitDefender com respeito
ao tradfego de entrada e de saida. O grafico mostra-lhe o volume de trafego da
Internet durante os Ultimos dois minutos.

~ Nota
@ O grafico aparece mesmo que a Firewall esteja desactivada.

22.1.1. Definir a Accao por Defeito

Por defeito o BitDefender permite automaticamente que todos os programas
conhecidos da sua lista branca acedam aos servicos da rede e a Internet. Para todos
0s outros programs o BitDefender consulta-o através de uma janela de alerta para
que decida a accao a tomar. A accdo que determinar serd aplicada cada vez que a
respectiva aplicacdo solicite o acesso a rede/internet.

Arraste o marcador ao longo da escala para definir a accao a ser levada a cabo para
as aplicagdes que solicitem acesso a rede/Internet. Estdo disponiveis as seguintes
accoes por defeito:
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Accao por Defeito Descricao

Permitir Todos Aplica as regras actuais e permite as tentativas de
trafego que ndo correspondem com nenhuma das
regras actuais sem o consultar. Esta politica é muito
desaconselhada, mas poderd ser util para
administradores de redes e jogadores.

Permitir Programas Aplica as regras actuais e permite todas as tentativas

Conhecidos de ligacao de saida dos programas que BitDefender
considera como legitimos (lista branca) sem o
consultar. Para as restantes tentativas de ligagao,
Bitdefender solicitara a sua permissao.

Programas da Lista Branca sdo as aplicacdes mais
usadas e comuns a nivel mundial. Incluem os mais
conhecidos browsers de internet, audio&video players,
programas de chat e filesharing, como também as
aplicacdes de cliente servidor e do sistema operativo.
Para ver toda a Lista Branca, cligue em Ver Lista
Branca.

Relatorio Aplica as regras actuais e consulta-o acerca das
tentativas de trdfego que ndo correspondem com
nenhuma das regras actuais.

Bloquear Todos Aplica as regras actuais e bloqueia todas as tentativas
de trafego que ndo correspondem com nenhuma das
regras actuais.

22.1.2. Configuragao Avancada da Firewall

Clique em Avancada para configurar as definicdes avancadas da firewall.

[ activar suporte Internet Connection Sharing {1CS)

Detecta aplicacdes que mudarsm desde que a regra da Firewall foi criada.
Mo detectar mudangas em aplicacfies assinadas digitamente

[ Mastra Motificagties WI-Fi

Bloguear Andlise de Portas

(] Activar regras estritas automaticas (restringe o alcance da regra)

(] Activar Detsccao de Intrusdo (105)

(RS W=

Opcoes Avancadas da Firewall

Estdo disponiveis as seguintes opcdes:
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@ Activar Suporte de Internet Connection Sharing (ICS) - activa o suporte
para Internet Connection Sharing (ICS).

. Nota
@ Esta opgdo ndo activa automaticamente o ICS no seu sistema, mas apenas permite
este tipo de ligacdo em caso de a activar no seu sistema operativo.

O Internet Connection Sharing (ICS) permite que elementos da sua rede de area
local se liguem a Internet através do seu computador. Isto é Util quando benefecia
de uma ligacdo a Internet especial/particular (ex:- ligacdo wireless) e a quer
partilhar com outros membros da sua rede.

Partilhar a sua ligacao a Internet com membros da sua rede de &rea local leva a
um elevado consumo de recursos e pode envolver algum risco. Também lhe retira
algumas portas (aquelas abertas pelos membros que estao a usar a sua ligagao
a Internet).

@ Detectar aplicacoes que mudaram desde que a regra da firewall foi criada
- verifica cada aplicacdo que se tenta ligar a Internet para ver se ela mudou desde
que a regra que controla o seu acesso foi adicionada. Se a aplicacdo foi alterada,
uma alerta aparecerd para que permita ou bloqueie o acesso dessa aplicacao a
Internet.

Normalmente as aplicacdes sdo alteradas pelas actualizagdes. Mas, existe um
risco que elas sejam alteradas por aplicacdes malware, com o propdsito de infectar
0 seu computador e outros computadores na rede.

. Nota
@ Recomendamos que mantenha esta opgao seleccionada e permita acesso apenas
aquelas aplicacées que espera que tenham mudado apds a regra que controla o
seu acesso ter sido criada.

Aplicacdes assinadas sao suposta serem fidveis e de um alto nivel de seguranca.
Pode escolher Ignorar mudancas em processos assinados de forma a permitir
que aplicacdes assinadas que se alteraram se liguem a Internet sem ser alertado
acerca deste evento.

@ Activar notificacoes wireless - se estiver ligado a uma rede wireless, mostra
janelas informativas com respeito aos eventos de rede (por exemplo, quando um
novo computador foi ligado a rede).

@ Bloquear scans de portas - detecta e blogueia todas as tentativas de descobrir
que portas se encontram abertas.

Os scans de portas sao frequentemente usados pelos hackers para descobrir que
portas se encontram abertas no seu computador. Entdo eles poderdo entrar no
seu computador se descobrirem uma porta menos segura ou vulneravel.
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@ Regras automaticas estritas - cria regras estritas usando a janela de alerta
da firewall. Com esta opcao seleccionada. o BitDefender consulta-lo-a para tomar
uma accao e criar regras para cada diferente processo que abre a aplicacao que
estd a solicitar o acesso a rede ou a Internet.

@ Sistema de deteccdo de Intrusao (IDS) - activa a monitorizacdo heuristica
das aplicacOes que estdo a tentar aceder aos servicos de rede ou a Internet.

22.2. Rede

Para configurar a proteccao firewall, clique em Firewall>Rede no Modo Avancado.

BitDefender Internet Sex

Definicbes Rede | Regras | ‘ Actividade

| b Geral

» Antivirus
Adaptador Nivel Corfianga  Modo Ste...  Perfil.,. Enderegos Gateways
* AntiSpam LLocal Area Cannection  Local Fiavel = Remoto ¥ Ndo = 10.10.15.193/16 10.10.0.1
» Parental Control
» Controlo Privacidade
» Firewall
+ Yulnerabilidade
» Encriptacdo
Zonas
» Modo Jogo,Portatil
* | (=
» Rede Caseira 5
Adaptador/Zonas Nivel Confianga
» Actualizagdo = L Local Area Cannection
B 10.10.10.10
» Registo

Configuragdo de Rede

Permitir

Aqui pode configurar as diferentes zonas de cada adaptador, 4s definicdes de zonas tém uma maior prioridade do que as regras de Firewsall

(hitdefender

juda Histdrico

Rede

As colunas na tabela de Configuracao de Rede ddo-lhe informacao detalhada da
rede a qual se encontra ligado:

@ Adaptador - 0 adaptador de rede que o seu computador usa para se ligar a rede
ou a Internet.

@ Tipo - o nivel de confianca atribuido ao adaptador de rede. Dependendo da
configuracao do dispositivo de rede, o BitDefender pode automaticamente atribuir
ao dispositivo um nivel de confianca ou solicitar-lhe mais informacao.

@ Stealth - para nao ser detectado por outros computadores.
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@ Genérico - se regras genéricas sao aplicadas a esta ligacao.
® Enderecos - 0 endereco IP configurado no dispositivo.
@ Gateways - O endereco IP que o seu computador usa para se ligar a Internet.

22.2.1. Alterar o Nivel de Confianca

BitDefender atribui a cada dispositivo de rede um nivel de confianca. O nivel de
confianca atribuido ao adaptador indica quao fidvel a respectiva rede é.

Baseado no nivel de confianca, determinadas regras sdo criadas para o adaptador
independentemente de como os processo do sistema e do BitDefender acedem a
rede ou a Internet.

Pode ver o nivel de confianca configurado para cada adaptador na tabela de
Configuracao de Rede debaixo da coluna Tipo . Para alterar o nivel de confianca,
cligue na seta da coluna Tipo e escolha o nivel desejado.

Nivel de Confianca|Descricao

Confianca Total desactiva a firewall para o respectivo dispositivo.

Local Fiavel Permite o trafego entre o seu computador e os computadores
na rede local.
Segura Permite partilhar recursos entre computadores numa rede

local. Este nivel é automaticamente definido para redes locais
(casa ou escritério).

Insegura Impede que os computadores de rede ou da Internet se liguem
ao seu. Este nivel é automaticamente definido para redes
publicas (se recebe um endereco IP de um ISP (Internet
Service Provider)).

Bloquear Local Bloqueia todo o trafego entre o seu computador e os
computadores na rede local, enquanto mantém o acesso a
Internet. Este nivel de confianca é automaticamente definido
para redes wireless inseguras (abertas).

Bloqueado Bloqueia completamente o trafego de rede e de Internet
através do respectivo adaptador.

22.2.2. Configurar o Modo Stealth

0 Modo Stealth torna o seu computador invisivel na rede ou na internet ao software
malicioso e aos hackers. Para configurar o Modo Stealth, clique na seta * da coluna
Stealth e seleccione a opcao desejada.
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Opcao Stealth Descricdo

Ligado. O Modo Stealth estd ligado. O seu computador deixa
de ser visivel a partir da rede local e da Internet.
Desligado O Modo Stealth esta desligado. Qualquer pessoa da

rede local ou da Internet pode fazer ping e detectar o
seu computador.

Remoto 0 seu computador nao pode ser detectado da Internet.
As redes locais podem fazer ping e detectar o seu
computador.

22.2.3. Configurar Definicdes Gerais

Se o endereco IP de um adaptador é alterado, o BitDefender modifica o nivel de
confianca de acordo com a alteracao. Se deseja manter o mesmo nivel de confianca,
clique na seta v da coluna Genérico e seleccione Sim.

22.2.4. Zonas de Rede

Pode adicionar computadores autorizados ou bloqueados a uma determinado
adaptador.

Uma zona fidvel é um computador em que confia totalmente. Todo o trafego entre
0 seu computador e o computador fidvel é permitido. Para partilhar recursos com
determinados computadores numa rede wireless insegura, adicione-os como
computadores autorizados.

Uma zona bloqueada é um computador que vocé nao quer de forma alguma que
comunigue com o seu.

A tabela Zonas mostra as actuais zonas de rede por dispositivo.
Para adicionar uma zona, clique no botao i+ Adicionar .
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i ici i X
Zona

.1 - core.dsdoro

.2 - de.dsd.ra
10.10.0.3 - gwintern.dsd.ro
10.10.0.4 - vpr.dsd.ro

~

10,10,0.7 - hpS550.dsd.ra

10,10.0.23 b

Acpdn:

() Permitiv () Bloquear

T | =

Adicionar Zona

Proceder da seguinte forma:

1. Seleccione o endereco IP do computador que pretende adicionar.
2. Seleccionar a acgao:

@ Permitir - para autorizar o trafego entre o seu computador e o computador
seleccionado.

@ Negar - para bloquear o trafego entre o seu computador e o computador
seleccionado.

3. Clique em OK.
22.3. Regras

Para gerir as regras da firewall que controlam o acesso das aplicacées aos recursos
de rede e a Internet, cligue em Firewall>Regras no Modo Avancado.
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BitDefender Internet S

| Definicies | ‘ Rede ‘ Regras Actividade

» Geral
Regras da Firewall
» Antivirus
» AntiSpam =
Processos/Tipos de ... LinhaC... Proto... EventosdeR... PortasL.. PortasRe.. Local Acgdo
e ilcantrol <, eilscriptsiks_al_testsivbapi.exe
2 et\scriptsiwks_all_testsivbapisery.exe
}» Controlo Privacidade ™ ettscriptshwks_all_testsitools\mdStool_v2.exe
= (& h:lprogram files\internet exploreryiexplore.exe
_»Firewall
» Vulnerabilidade
» Encriptacio
» Modo Jogo,/Portatil
» Rede Caseira
»  Actualizacio
» Registo

[EETE S

Clique squi para adicionar Uma nova regra pessaal da Firewall,

Ebitdefender

e Ajuda Histérico

Regras da Firewall

Pode ver as aplicagdes (processos) para 0s quais as regras de firewall foram criadas.
Limpe a caixa de seleccao correspondente a Ocultar processos de sistema para
poder ver as regras que dizem respeito aos processos de sistema e do BitDefender.

Para ver as regras criadas para uma aplicacao especifica, clique na caixa + ao pé
da respectiva aplicacdo. Pode aprender info detalhada sobre cada regra, como
indicada na tabela de colunas:

@ Processo/Tipos Adaptador - o processo e o0s tipos de adaptador de rede aos
quais a regra se aplica. As regras sao automaticamente criadas para filtrar o
acesso a rede ou a Internet através de qualquer adaptador. Pode criar
manualmente as regras ou editar as regras existentes para filtrar o acesso a rede
ou a Internet de uma aplicacdo através de um determinado adaptador (por
exemplo, um adaptador de rede wireless).

@ Linha de comando - 0 comando (ecmd) usado para iniciar o processo no interface
de linha de comando do Windows.

@ Protocolo - o protocolo IP aos quais as regras se aplicam. Pode ver um dos
seguintes:
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Protocolo |Descricao

Todas Inclui todos os protocolos IP.

TCP Transmission Control Protocol - TCP permite que dois hosts
estabelecam uma ligacao e troquem dados entre si. O TCP garante
a entrega dos dados e também garante que os pacotes serao
entregues na mesma ordem em que foram enviados.

UDP User Datagram Protocol - UDP é um meio de transporte baseado
em IP desenhado para uma elevada performance. Os jogos e outras
aplicacdes baseadas em video usam com frequéncia o UDP.

Um numero Representa um protocolo IP especifico (outro que ndo TCP e UDP).
Pode encontrar a lista completa de nimeros IP atribuidos em
www.iana.org/assignments/protocol-numbers.

@ Eventos de Rede - 0s eventos de rede aos quais a regra se aplica. Os seguintes
eventos podem ser tidos em consideracao:

Evento Descricao

Ligar Intercambio preliminar de mensagens standard usado pelos
protocolos orientados para a ligacao (tais como TCP) para
estabelecer a mesma. Com protocolos orientados para a ligagao,
o tréfego de dados entre dois computadores ocorre apenas apés
a ligacao ser estabelecida.

Trafego Fluxo de dados entre dois computadores.

Escutar Estado em que uma aplicacdo monitoriza a rede a espera de
estabelecer uma ligacao ou de receber informacao de uma
aplicacao peer.

@ Portas Locais - as portas no seu computador em que a regra se aplica.
@ Portas Remotas - as portas nos computadores remotos em que a regra se aplica.
@ Local - se a regra s6 se aplica a computadores na rede local.

@ Accao -se a aplicacdo serd permitido ou negado o acesso a rede ou Internet nas
circunstancias determinadas.

22.3.1. Adicionar Regras Automaticamente

Com a Firewall activada, o BitDefender pedird a sua permissdo sempre que uma
tentativa de ligacdo a Internet seja feita:
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<, vbapiexe

estd a ligar-se ao servidor remoto: 10,10,15,193 : 1223
=% 662235017 : 32647

Caminha de ficheiro:iscriptsiwks all tests'vbapi.exe

Parent: h: 2\ svchost.exe

Linha de comando: -embedding
Destino: 66.223.50.17
Protacola: TCP (6)
Forta: 32847

Este programa estd limpo {analisada com o motor
Antivirus).

Alerta da Firewall

Importante

Pode ver o seguinte: a aplicacdo que se estd a
tentar ligar a internet, o caminho do ficheiro da
aplicacao, o destino, o protocolo usado e a porta
na qual a aplicacdo se estd a tentar ligar.

Clique Permitir para permitir o trafego (entrada
e saida) gerado por esta aplicacdo a partir do
local host para qualquer destino, no respectivo
protocolo IP protocol e em todas as portas. Se
clicar em Bloquear, serd negado
completamente 0 acesso a Internet por parte da
aplicacao no respectivo protocolo IP.

Baseado na sua resposta, uma regra sera criada,
aplicada e listada na tabela. A préxima vez que
a aplicacdo se tentar ligar, esta regra serd
aplicada por defeito.

[ Permitir tentativas de ligacao de entrada apenas de IP’s ou dominios em que confia

totalmente.

22.3.2. Apagar e Redifinir Regras

Para apagar uma regra, seleccione-a e clique no botao = Apagar Regra. Pode
seleccionar e apagar varias regras de uma sé vez.

Para eliminar todas as regras criadas para uma especifica aplicacao, seleccione-a
da lista e clique no botao = Remover regra.

Se deseja carregar o conjunto de regras por defeito para o nivel de confianca
seleccionado, clique Reiniciar Regras.

22.3.3. Criar e Modificar Regras

Criar novas regras manualmente e modificar as regras existentes consiste em
configurar os parametros da regra na janela de configuracao.

Criar regras. Para criar regras manualmente, siga estes passos:

1. Cligue no botdo + Adicionar Regra . A janela de configuracdo ird aparecer.

2. Configure os parametros principais e avancados quanto seja necessario.

3. Clique em OK para adicionar a nova regra.

Modificar regras. Para modificar uma regra existente, siga 0s seguintes passos:

1. Clique no botao i Editar Regra ou faca duplo-clique sobre ela. A janela de

configuracdo ird aparecer.
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2. Configure os parametros principais e avancados quanto seja necessario.

3. Cliqgue em Aplicar para guardar as alteracoes.

Configurar os Parametros Principais

a barra Principal da janela de configuracdo permite configurar os principais
parametros da regra.

Caminha Programa:

[ Qualquer |

| | Esparar

Linha de Comanda:

Qualquer |

Protocolo: [ Qualquer

Ligar
Trafega
Escutar

[v] sequra [¥] tnsequro

Tipos de Adaptadar:
[ Confianga Total [w]Local Fidvel
[#]Local Blogueadn [ Blogueados

[

g
) Permitir () EBloguear

Parametros Principais

Pode configurar os seguintes parametros:

® Caminho do Programa. Clique em Explorar para seleccionar a aplicacao a
qual a regra se aplica. Se deseja que a regra se aplique a todas as aplicagoes,
apenas seleccione Todas.

@ Linha de comando. Se deseja que a regra se aplique apenas quando a aplicacao
é aberta com um comando especifico na linha de comandos do Windows, limpe
a caixa Todas e insira o respectivo comando no campo de edicdo.

@ Protocolo. Seleccione do menu o protocolo IP ao qual a regra se aplica.

» Se deseja que a regra se aplique a todos os protocolos, seleccione Todos.

» Se deseja que a regra se aplique ao TCP, seleccione TCP.

» Se deseja que a regra se aplique ao UDP, seleccione UDP.
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» Se deseja que a regra se aplique a um determinado protocolo, seleccione Outro.
Um campo de edicdo ird aparecer. Insira no campo de edicdo o nimero atribuido
ao protocolo que deseja filtrar.

@ Nota

Os numeros dos protocolos IP sdo atribuidos pelo Internet Assigned Numbers
Authority (IANA). Pode encontrar a lista completa de nimeros IP atribuidos em
www.iana.org/assignments/protocol-numbers.

@ Eventos. Dependendo dos protocolo seleccionado, escolha os eventos de rede
aos quais a regra se aplica. Os seguintes eventos podem ser tidos em
consideracao:

Evento Descricdo

Ligar Intercambio preliminar de mensagens standard usado pelos
protocolos orientados para a ligacdo (tais como TCP) para
estabelecer a mesma. Com protocolos orientados para a ligacao,
o trafego de dados entre dois computadores ocorre apenas apds
a ligacao ser estabelecida.

Trafego Fluxo de dados entre dois computadores.

Escutar Estado em que uma aplicacdo monitoriza a rede a espera de
estabelecer uma ligacao ou de receber informacao de uma
aplicacao peer.

@ Tipos de Adaptador. Seleccione os tipos de adaptador a que as regras se
aplicam.

@ Accao. Seleccione uma das seguintes accdes disponiveis:

Permitir A aplicacdo especificada serd permitido o0 acesso a rede / Internet
nas circunstancias determinadas.

Bloquear A aplicacio especificada serd negado o acesso a rede / Internet
nas circunstancias determinadas.

Configurar Parametros Avancados

A barraAvancada da janela de configuracao permite-lhe configurar parametros
avancados da regra.
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i ici i X
e |

Direcglio: | Ambos VersioIP: | Qualauer

~Endersgo Local

IP: Qualquer | |

Portals)  [Zlqualguer | |

~Enderego Remato

1P(s): (] Qualuer [ |

Porta(s) (7] Qualquer | |

[ Aplicar esta reqra apenas para computadares dirsctaments ligados.

& verificar parent chain do pracessa no svento original,

Parametros Avancados

Pode configurar os seguintes parametros avancados:
@ Direccao. Seleccione do menu a direccao do trafego ao qual a regra se aplica.

Direccao ‘ Descricao

Saida A regra aplica-se apenas ao trafego de saida.
Entrada A regra aplica-se apenas ao trafego de entrada.
Ambos A regra aplica-se em ambos o0s sentidos.

@ versao IP. Seleccione do menu a versao do IP (IPv4, IPv6 ou qualquer) ao qual

a regra se aplica.

® Endereco Local. Especifique o endereco IP local e a porta aos quais a regra se
aplica da seguinte forma:

» Se tem mais de um adaptador de rede, pode limpar a caixa Todos e inserir um
endereco IP especifico.

» Se escolheu TCP ou UDP como protocolo pode definir uma porta especifica ou
um range entre 0 e 65535. Se deseja que a regra se aplique a todas as portas
seleccione Todas.

® Endereco Remoto. Especifique o endereco IP remoto e a porta aos quais a
regra se aplica da seguinte forma:
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» Para filtrar o trafego entre o seu computador e um determinado computador,
limpe a caixa Todos e insira o endereco IP do outro computador.

» Se escolheu TCP ou UDP como protocolo pode definir uma porta especifica ou
um range entre 0 e 65535. Se deseja que a regra se aplique a todas as portas
seleccione Todas.

@ Aplicar esta regra apenas a computadores ligados directamente.
Seleccione esta opcdo quando deseja que a regra se aplique apenas as tentativas
de trafego locais.

@ Verificar o processo parent chain pelo evento original. Apenas pode alterar
este parametro se tiver seleccionado Regras estritamente automaticas (va
para a barra Definicbes e cligue Configuracao Avancada). Regras estritas
significa que o BitDefender consulta-o para que tome uma acg¢ao quando a
aplicacdo requer acesso a rede/Internet de cada vez que o processo parent é
diferente.

22.3.4. Gestao Avancada de Regras

Se necessita de controlo avangado sobre as regras da firewall, clique em Avancadas.
Uma nova janela ird aparecer.

BitDefender Editar Regras Avangadas da Firewall X
Filtrado por: Qualquer Adaptadar V] & [ (= al ==
fnd... Apiicaéo livha Crnd.  Verifica,,,  Adaptedor  Proto,.,  Endersgolocdl  EnderegoRemoto | VersiolP | locsl  Dieccho EvertosdsR..  Accio
1 [ suchost.exe Qualguer Mo Qualguerd.. UDP Qualquer[P:Clent.. QuaquerlP:Servi.. Qualguer  MEo  Ambos Al Permitir
2 [Fsvhostexe Quilguer Mo QualjuerA.. UDP  QualuerIP:Servid.. Qualuer[PiCient.. Quiquer  Sm o Ambos al Permitir
3 [Msuchostexe Qualguer Mo Qualguerd.. UDP  QuoluerIP:1024-.. CQuolquerTP:DNS  Qudlguer Mo Ambos Al Permitir
4 Fsvchostexe Qualquer Wio  Qualquers.. TCP  QualquerIP:1024-.. Qualquer[P:DNS  Qualquer  MZo Ambos  Ligar, Tréfego  Permitir
5 Qualquer Qualuer  Nia  ConfiancaT... Qualauer Qualauer IP Quala... Quelauer P i Quad... Quslquer Mo Ambos Al Permitir
6 Qualquer Qualguer Mo LocalFidwel Qualuer QualquerIP:GQualy... Qualuer[P:Qualg.. Qualguer  Sm  Ambos Al Permitir
’ Qualquer Quilguer  Méo  LocalBlogu... Qualuer QualuerIP i Quala.. Quakuer[PiQualy.. Qualgusr  Sm  Awbos Al Blogue...
8 Qualquer CQualuer  Nio  Blogueados Qualiuer Qualauer IP: Quala... Quelauer P i Quad... Quslquer Mo Ambos Al Bloque...
9 Qualquer Qualquer Win  Qualquers.. IGMP  Qualquer IP:Qualq... QualquerIP:Qualq.. Qualquer  MZo Ambos Trsfeqa  Permitir
10 Qualquer Quoluer  Nio  Qualguer A GRE  Qualuer IP: Quala., Quolouer[P:Qudn. GQudlauer Mo Ambos  Tréfogn  Permitir
1 Qualquer Qualguer Mo Qualguerd.. AH  QualuerT:Qualq.. Quakuer[P:Qualg.. Qualguer  MEo  Ambos  Tréfego  Permitir
2 Qualuer Qualuer Wi QualuerA.. ESP QuakuerIP:Quala.. QualuerIPiQuald. Quilqur Mo Awbos  Tréfego  Permitir
13 [ System Qualquer Néo Qualquer &...  ICMP Qualguer IP : Qualg... Qualquer IP : Qualg. . TPvé Mo Ambos Trafega Permitir
14 PF System Qualquer Wio  QualquerA.. ICMPE Qualquer IP:Qualq... QualquerIP:Qualq.. IPvé Nz Ambos Trsfeqa  Permitir
15 Qualquer Quoluer  Nio  Qualguer A, YRRP  Qualuer IP: Quala., Quoluer[P:Qudn.. GQudlauer Mo Ambos  Tréfogn  Permitir
16 Fswchostere Qualguer Mo Qualguerd.. UDP  QualquerIP:DNS Quakuer[P:1024-.. Qualguer  Sm  Ambos Al Permitir
17 [ svchost.exe Qualquer Nio Qualquer &, TCP Qualquer IP 1 DNS  Qualguer IP : 1024-... Qualquer L Ambos  Trafego, Escukar Permitir
18 Esvthust exe Qualquer Néo Qualquer &...  TCP Qualguer IP : 1024-, Qualquer IP:RPC Qualquer Sim Ambos Ligar, Tréfego  Permitir
19 [ avchost exe Qualquer Wio  Qualquers.. TCP  QualquerIP:Qualq.. QualquerIP:HTTP... Qualquer  MZo Ambos  Ligar, Tréfego  Permitir
20 M suchost.exe Qualguer Mo Qualguerd.. UDP  QualuerP iNTP,.. Qualquer[P:NTP  GQudgusr Mo Ambos Al Permitir
21 [ svchost.exe Qualuer o Segwo  TCP  QualuerP:RPC  Qualquer[P:Qual... Qualquer  Sm  Amhos Tréfego, Escitar Permitir
2 Fsvchost.exe Quikuer o Seqwo  LDP  QualduerIP:1900,... QualduerIPiQualy.. Qualauer  sm  Ambes Al Permitir
23 [Fsuchost.exe CQualuer o Seqwo TGP Qualauer IP: 2177,... Quelauer IP: Qualn... Quslauer  Sm Ambos Al Permitir
24 [ svchost.exe Qualquer Win  Quaquera.. TCP Qualquer TP : RDP  Qualquer IP : 1024-... Qualquer Mo Ambos  Tréfego, Escutar Permitir
% [suchost.exe Qualuer  Nia  Qualguer A Qualduer Qualauer IP i Quala... Quelauer P i Quad... Quslquer Mo Ambos Al Blogue...
26 [ system Qualguer Mo Qualquerd.. UDP  QualquerIP:Netfl.. Quakuer[P:Metl.. Qualguer  Sm  Ambos Al Permitir
27 A System Qualquer Nio Qualquer &, TCP Qualguer IP : Qualg... Qualguer IP: MetBl.. Qualquer L Ambos Ligar, Tréfeqo  Permitir
2 [ System Qualguer Mo Qualguerd.. UDP  QualauerIP:L2TP, ... QuakuerP:1024-.. Qudlguer Mo Ambos Al Permitir
29 [ system Qualquer Win  Qualquers.. TCP QualquerP:PPTP  QualquerIP:1024-.. Qualquer  MZo Ambos  Tréfego, Escutar Permitir|
Esta tobela mostra todas 25 regras de filragem de tréfeoo carrepadas pela fircwall
| Fechar |
Gestao Avancada de Regras

Pode ver as regras da firewall listadas pela ordem em que sao verificadas. A tabela
de colunas da-lhe uma informacdo completa sobre cada regra.
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Nota

Quando uma tentativa de ligacao é feita (seja de entrada ou saida), o BitDefender
aplica a accao da primeira regra que corresponda a essa respectiva ligacao. Logo, a
ordem pela qual as regras sao verificadas é muito importante.

@

Para apagar uma regra, seleccione-a e clique no botao = Apagar Regra.

Para editar uma regra, seleccione-a e cligue no botdo » Editar Regra ou faca
duplo-clique sobre ela.

Pode aumentar ou diminuir a prioridade de uma regra. Clique no botdo = Subir na
Lista para aumentar um nivel a prioridade da regra seleccionada, ou clique no
botdo- Descer na Lista para diminuir um nivel a prioridade da regra seleccionada.
Para atribuir a maxima prioridade a uma regra, clique no botdo = Subir Topo. Para
atribuir a uma regra a minima prioridade, clique no botdo = Descer Fundo .

Clique em Fechar para fechar a janela.

22.4. Controlo de Ligacao

Para monitorizar a rede actual / actividade Internet (em TCP e UDP) por aplicacao
e abrir o log da Firewall BitDefender, cligue em Firewall>Actividade no Modo
Avancado.
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BitDefender Internet Securi

| Definicées H

» Geral
I— Actividade de Firewall
» Antivirus
T S
» i -
Aasnom Nome de Pracesso PIDjP...  Saida Outfs Entrada Injs Idade

} Parental Control & [ system 4 23 KB 0.068s 2424 KB 0.0 Es  33mzis
= dg.exe 520 008 00Bs 00E | 00Bs  33mils

» Controlo Privacidade 5 [ vsserv.exe jservice 788 353.0B8 0085 3WM0E  00Bs  26md4Ts

= & =] lsass.exe oz8 008  00Bs 00E | 00Bs  3Im20s

.+ Firewall =] svchost.exe kdeomla.. 1088 0.0 8 008s 00B 00Bs  33m20s
s 00E  00Bs  3m20s

P alidade -7 swchost.exe -k rpess 1132 0.0 0.0 By
] svchost.exe knetsves 1228 74808 00Bjs  361.0E  00Es  33m19s
) Encriptacio [ svchost.exe knetwor,. 1328 237.0 B 280 Es  S760E  46.7 Bls  33m19s
] svchost.exe klocalse.. 1968 0.08  0.0Bjs 1115 KB 6287 Bs  33mlEs
» Moado Jogo/Partatil
» Rede Caseira
» Actualizacdo
» Registo

[ werbosidade do relatério sumentada

juda Histérico

Controlo de Ligacao

Pode ver todo o trafego por aplicacado. Para cada aplicacdo, pode ver as ligacdes e
as portas abertas, como também as estatisticas com respeito a velocidade de trafego
de saida & entrada e o montante total de dados enviados / recebidos.

Se deseja ver também os processos inactivos, limpe a caixa Ocultar processos
inactivos.

0 significado dos icones é o seguinte:

@ 2 Indica uma ligacdo de saida.

@ =2 Indica uma ligagao de entrada.

@ & Indica uma porta aberta no seu computador.

A janela apresenta em tempo-real a actividade da actual rede / Internet. A medida
que as ligacOes e portas sao fechadas, pode ver que as estatisticas correspondentes
sao diminuidas e que, eventualmente, desaparecerao. A mesma coisa acontece a
todas as estatisticas correspondentes a uma aplicacdo que gera trafego ou que tem
portas abertas que vocé fecha.

Para obter uma lista mais completa de eventos com respeito ao uso do médulo da
Firewall (activar/desactivar a firewall, bloquear trafego, modificar configuracdes)
ou gerado pelas actividades detectadas por ela (scan de portas, bloqueio de
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tentativas de ligacao ou de trafego de acordo com as regras) consulte o ficheiro de
relatério da Firewall do BitDefender que pode ser visualizado clicando em Mostrar
Relatorio. O ficheiro estd localizado na pasta Ficheiros Comuns do actual utilizador
do Windows, no caminho: ...BitDefender\BitDefender
Firewall\bdfirewall. txt.

Se deseja que o relatério contenha mais informacdo, seleccione Aumentar
verbosidade do relatério.
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23. Vulnerabilidade

Um passo importante na proteccao do seu computador contra as pessoas e
aplicacdes maliciosas é manter actualizado o seu sistema operativo e as aplicacdes
que usa regularmente. Mais ainda, para evitar acesso fisico ndo-autorizado ao seu
computador, palavras-passe fortes (palavras-passe que nao sao faceis de adivinhar)
devem de ser criadas para cada conta de utilizador do Windows.

O BitDefender analisa regularmente o seu sistema em busca de vulnerabilidades e
notifica-o das incidéncias existentes.

23.1. Estado

Para configurar a andlise automatica de vulnerabilidades, ou levar a cabo uma,
cligue em Vulnerabilidade>Estado no Modo Avangado.

BitDefender Internet Security

Estado Definicies
» Geral . 3 )
A ¥erificacdo Automatica de Yulnerabilidade esta activada
»  Antivirus
b P Estado da Verificagio de Yulnerabilidade
» Controlo Privacidade incidéncia Estado AccEn
Actualizagies Microsoft Criticas Ultima Nenhum
» Firewall Dutras Actualizacies Microsoft Ultima Nenhum
= Estado da Actualizacdo Automatica Activado Nenhum
.+ Vulnerabilidade child Palavra-passe fraca  Reparar
cosmin Palavra-passe fraca Reparar
» Encriptacdo stefan Palavra-passe fraca Reparar
» Modo Jogo,/Portatil
| » Rede Caseira
» Actualizacio
» Registo

==

Estado Vulnerabilidade

A tabela mostrara as incidéncias que foram encontradas na ultima verificacdo de
vulnerabilidade e o seu estado. Pode ver a accao levada a cabo para reparar cada
uma das vulnerabilidades, caso tivesse havido alguma. Se a ac¢ao for Nenhuma,
entdo a respectiva incidéncia nao representa uma vulnerabilidade.
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Importante
/. Para ser automaticamente notificado acerca das vulnerabilidades do seu sistema e
aplicacdes, mantenha a Andlise Automatica de Vulnerabilidades activada.

23.1.1. Reparar Vulnerabilidades

Dependendo da incidencia, para reparar uma vulnerabilidade especifica proceda
da seguinte forma:

@ Se estiverem disponiveis actualizagdes do Windows, clique em Instalar na coluna
Accoes para as instalar.

@ Se a aplicacdo nao estiver actualizada, use o link fornecido da Pagina Web para
descarregar e instalar a versao mais recente dessa aplicacdo.

@ Se uma conta de utilizador do Windows tem uma palavra-passe fraca, clique em
Reparar para forcar o utilizador a mudar a palavra-passe da préxima vez que
entrar no windows ou mude vocé mesmo a palavra-passe. Para obter uma
palavra-passe forte, use uma combinacao de mailsculas e mindsculas, nimeros
e caracteres especiais (tais como #, $ ou @).

Pode clicar em Analisar Agora e seguir o0 assistente para reparar as vulnerabilidades
passo a passo. Para mais informacao, por favor consulte o “Assistente de verificacao
de vulnerabilidade” (p. 68).

23.2. DefinicOes

Para configurar as definicdes da andlise automatica de vulnerabilidades, clique em
Vulnerabilidade>Configuracao no Modo Avancado.
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BitDefender Internet S

Estado Definicoes
» Geral
Hotspots do Sistema a serem monitorizadas
» Antivirus
Actualizagfies Criticas do Windows
» AntiSpam
Actualizagfes Requlares do Windows
» Parental Control
I:’ e dladle ActuslizagBes das Aplicagdies
) Firewall Palavra-passe fraca
_» Vulnerabilidade
» Encriptacio
» Mado Jogo/Partatil
» Rede Caseira
» Actualizacdo
» Registo

da Histérico

Definicdes da Andlise Automatica de Vulnerabilidades

Seleccione as caixas que correspondem as vulnerabilidades do sistema que deseja
que sejam regularmente verificadas.

@ Actualizacoes Criticas do Windows

@ Actualizacoes Regulares do Windows
@ Actualizacoes de Aplicacoes

@ Palavras-passe Fracas .

Nota
':. Se limpar a a caixa correspondente a uma determinada vulnerabilidade, o BitDefender
nao o ird mais notificar acerca das incidéncias relacionadas.
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24. Encriptacao

BitDefender offers encryption capabilities to protect your confidential documents
and your instant messaging conversations through Yahoo Messenger and MSN
Messenger.

24.1. Encriptacao de Mensagens Instantaneas (IM)

By default, BitDefender encrypts all your instant messaging chat sessions provided
that:

@ Your chat partner has a BitDefender version installed that supports IM Encryption
and IM Encryption is enabled for the instant messaging application used for
chatting.

@ You and your chat partner use either Yahoo Messenger or Windows Live (MSN)
Messenger.

Importante

/.. BitDefender ndo ird encriptar uma conversacdo se o parceiro usar uma aplicacdo
de chat web-based, tal como a Meebo, ou se um parceiro de conversacao usar o
Yahoo Messenger e o outro usar o Windows Leve (MSN).

Para configurar a encriptacdo de Mensagens Instantaneas, cliqgue em
Encriptacao>Encriptacao IM no Modo Avancado.

'j\ Nota
~" You can easily configure instant messaging encryption using the BitDefender toolbar
from the chat window. Para mais informacdes, por favor consulte o “Integracdo com

0s programas de Mensagens Instantaneas” (p. 294).
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BitDefender Internet Securi

Encriptacdo MI || Encript. Ficheiros
» Geral . .
A Encriptacio MI esta activada
» Antivirus [¥] & Encriptacio ¥ahoo Messenger ssta activada
» AntiSpam ] & Encriptagdo Windows Live (MSN) Messenger estd activada
» Parental Control Exclusdes de Encriptacdo
& 3 * =ik
» Controlo Privacidade
5 1D do Utiizador: Aplicagdo M
» Firewall
» Vulnerabilidade
_» Encriptacdo
» Moado Jogo/Partatil
» Rede Caseira
Ligacdes Actuais
» Actualizacdo
1D do Utiizador: Aplicagdo M Estado da Encriptagdo
» Registo

fiaui & onde pode configurar em detalhe o médulo da Encriptag3o ML,

bitdefender

juda Histérico

Encriptacdo de Mensagens Instantaneas

Por defeito, a Encriptacdo de Mensagens Instantaneas estd activada para o Yahoo
Messenger e o Windows Live (MSN) Messenger. Pode escolher desactivar a
encriptacdo de Mensagens Instantaneas para apenas uma aplicacdo de chat ou
para todas.

Sdo mostradas duas tabelas:

@ Exclusoes da Encriptacdao - lista os IDs dos utilizadores e o programa de IM
associado para os quais a encriptacado esta desactivada. Para remover um contacto
da lista , seleccione-o e clique no botdo -/ Remover.

@ Ligacoes Actuais - lista as actuais ligacdes de mensagens (IDs dos utilizadores
e o programa de IM associado) e se devem ou nao ser encriptadas. Uma ligacao
poderd ndo ser encriptada pelas seguintes razoes:

» Desactivou explicitamente a encriptagao para o respectivo contacto.

» O seu contacto nao tem instalado uma versdo do BitDefender que suporte a
encriptacao IM.

24.1.1. Desactivar a Encriptacao para Utilizadores Especificos

Para desactivar a encriptacao para um determinado utilizador, siga estes passos:
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1. Clique no botao + Adicionar para abrir a janela de configuracdo.

1D do Utilizador: |

Aplicagdo MI: (@ Vahono Messengsr
() Windaws Live (MSh) Messenger

[T |

Adicionar Contactos

2. Insira no campo de edicao o ID do utilizador do seu contacto.
3. Seleccione a aplicacdo de mensagens instantaneas associada ao contacto.
4. Cliqgue em OK.

24.2. Encriptacao Ficheiros

O Cofre de Ficheiros BitDefender permite-lhe criar drives légicas encriptadas, e
protegidas por palavra-passe (cofres) no seu computador onde pode armazenar em
seguranca os seus documentos confidenciais e sensiveis. Os dados armazenados
nos cofres apenas podem ser acedidos pelos utilizadores que sabem a palavra-passe.

A palavra-passe permite-lhe abrir, armazenar dados no cofre e fecha-lo ao mesmo
tempo que o mantém seguro. Quando um cofre é aberto, pode adicionar-lhe ficheiros,
aceder aos que | estdo ou alterd-los.

Fisicamente, o cofre é um ficheiros armazenado no seu disco duro local com a
extensao .bvd. Apesar dos ficheiros fisicos que representam as drives de cofre
poderem ser acedidos a partir de um sistema operativi diferente (tal como Linux),
a informagdo armazenada nao pode ser lida por estar encriptada.

Para gerir os cofres no seu computador, clique em Encriptacao>Cofre Ficheiros
no Modo Avancado.

Encriptacao 251



der Internet Security 2010

BitDefender Internet Sex

Encriptacéo M1 Encript. Ficheiros

» Geral . .
A encriptagao de ficheiros esta activada
i ntivinus Detectado Cofre de Ficheiros neste computador: cRERE.L

mabiticpom Cofre  Estado Letradadrive  Caminha compls

» Parental Control st JFech | [H:iD

» Controlo Privacidade

» Firewall

» Vulnerabilidade [ [
'y Encriptacdo Contedido do Cofre AFYE]

» Modo Jogo,/Portatil Caminha campleto: Tipa de Ficheiro

» Rede Caseira

b Actuslizacio

» Registo

Esta & alista ds coftes encontradas nests computador. Para procurar mais cofres, clique na icone da lupa no canta supstior dirsito da lista. Faga cliqus com o
batZo direito sobre o itens para mais opstes.

bitdefender

Cofre

Para desactivar o Cofre de Ficheiros, limpe a caixaCofre de Ficheiros activado
e cligue em Sim para confirmar. Se desactivar o Cofre de Ficheiros, todos os cofres
de ficheiros serdo fechados e ndo serd mais capaz de aceder aos ficheiros que eles
contém.

A tabela no topo mostra os cofres de ficheiros no seu computador. Pode ver o nome,
o estado (aberto / fechado), a letra da drive e o caminho completo para o cofre. A
tabela do fundo mostra o contetdo dos cofre seleccionado.

24.2.1. Criar um Cofre

Para criar um cofre, use um dos seguintes métodos:
@ Clique @ Criar cofre.
@ Clique botdo direito do rato na tabela dos cofres e seleccionar Criar.

@ Clique botao direito do rato no seu Ambiente de Trabalho ou numa pasta do seu
computador, apontar para Cofre Ficheiros BitDefender e seleccionar Criar.

Uma nova janela ird aparecer.
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O caminho completo do Cofre de Ficheiro no disco (incluindo o nome da ficheiro e a extensgo):

Letra da drive: | K: ¥ | Palavra-passe

Formatar Drive Confirmar

& palavra-passe tem de ter pelo menos & caracteres de tamanh

O

Cria um novo Cofre de Ficheiros,

Criar Cofre de Ficheiros

Proceder da seguinte forma:
1. Especificar a localizacao e o nome do cofre de ficheiros.

@ Clique em Explorar para seleccionar a localizagao do cofre e guarde o cofre
de ficheiros sob 0 nome desejado.

@ Apenas insira 0 nome do cofre no campo correspondente para crid-lo em Os
Meus Documentos. Para abrir Os Meus Documentos, clique em menu
Inciar do Windows, e depois Os Meus Documentos.

@ Insira 0 caminho completo do cofre de ficheiros no disco. Por exemplo,
C:\meu cofre.bvd.

2. Escolha a letra da drive a partir do menu. Quando abre o cofre, um disco virtual
com a letra seleccionada aparecerd em O Meu Computador.

3. Insira a nova palavra-passe nos campos Nova palavra-passe e Confirmar
nova palavra-passe. Qualquer pessoa que tente abrir o cofre e aceder aos seus
ficheiros tem de inserir a palavra-passe.

4. Seleccione Formatar drive para formatar a drive virtual atribuida ao cofre. Deve
de formatar primeiro a drive antes de adicionar ficheiros ao cofre.

5. Se deseja mudar o tamanho por defeito (50 MB) do cofre, insira o valor desejado
no campo Tamanho Cofre .

6. Cligue em Criar se deseja criar o cofre na localizacao seleccionada. Para criar e
mostrar o cofre como um disco virtual em O Meu Computador, cligue em
Criar&Abrir.

O BitDefender informa-lo-a imediatamente do resultado da operacdo. Se ocorreu
um erro, use a mensagem de erro para resolver o mesmo. Clique OK para fechar
a janela.
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ﬂ\ Nota
U Podera ser conveniente que guarde todos os cofres de ficheiros no mesmo local.
Desta forma poderd localiza-los mais rapidamente.

24.2.2. Abrir um Cofre

24.2.

De forma a poder aceder e trabalhar com os ficheiros armazenados no cofre, tem
de o abrir. Quando abre o cofre, um disco virtual aparece em O Meu Computador.
A drive tem a denominacao da letra que atribuiu ao cofre.

Para abrir o cofre, use um dos seguintes métodos:
@ Seleccione o cofre da tabela e clique @ Abrir cofre.
@ Clique com o botdo-direito na tabela e seleccione Abrir.

@ Clique com o botao-direito no cofre de ficheiros no seu computador, aponte para
Cofre Ficheiros BitDefender e seleccione Abrir.

Uma nova janela ird aparecer.

O caminho completo do Cofre de Ficheiro no disco (incluindo o nome da ficheiro e a extensgo):

| H:\Documents and SettingshamireaiMy Documentsitest_vault bvd |

Lkt d drive w| Polswa-passs |

Abre um Cofre existente,

Abrir Cofre de Ficheiros

Proceder da seguinte forma:

1. Escolha a letra da drive a partir do menu.

2. Insira a palavra-passe do cofre no campo Palavra-passe .
3. Cliqgue em Abrir.

O BitDefender informa-lo-a4 imediatamente do resultado da operacdo. Se ocorreu
um erro, use a mensagem de erro para resolver o mesmo. Clique OK para fechar
a janela.

3. Fechar um Cofre

Quando terminou de trabalhar sobre um cofre de ficheiros, deve de o fechar de
forma a proteger os seus dados. Ao fechar o cofre, o correspondente disco virtual
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desaparecerd de O Meu Computador. Logo, 0 acesso aos dados armazenados no
cofre fica completamente blogueado.

Para fechar um cofre, use um dos seguintes métodos:
@ Seleccione o cofre na tabela e clique em @ Fechar cofre.
@ Clique com o botao-direito do rato no cofre da tabela e seleccione Fechar.

@ Clique com o botao-direito do rato no correspondente disco virtual em O Meu
Computador, aponte para Cofre Ficheiros BitDefender e seleccione Fechar.

O BitDefender informa-lo-a imediatamente do resultado da operacdo. Se ocorreu
um erro, use a mensagem de erro para resolver o mesmo. Clique OK para fechar
a janela.

24.2.4. Mudar Palavra-passe do Cofre

O cofre tem de ser fechado antes que possa mudar a sua palavra-passe. Para mudar
a palavra-passe do cofre, use um dos seguintes métodos:

@ Seleccione o cofre na tabela e clique em & Alterar palavra-passe.

@ Clique com o botao-direito do rato no cofre da tabela e seleccione Alterar
palavra-passe.

@ Cligue com o botdo-direito do rato no cofre de ficheiros do seu computador, aponte
para Cofre Ficheiros BitDefender e seleccione Alterar palavra-passe do
cofre.

Uma nova janela ird aparecer.

“ Mudar @ palavra-passe actudl do Cofre de Ficheiros:

Hr\Documents and SettingsiamireaiMy Documents. ..

Palavra-passe Antiga | ‘

Nova Palavra-passe | ‘

Corfirmar [ |

A palavra-passs tem de ter paio menos 8 caracteres.

Mudar & palavra-passe para o cofre ssleccionads,

Alterar Palavra-passe do Cofre

Proceder da seguinte forma:
1. Insira a palavra-passe actual do cofre no campo Palavra-passe antiga .
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2. Insira a nova palavra-passe nos campos Nova palavra-passe e Confirmar
nova palavra-passe .
d\ Nota

A palavra-passe tem de ter pelo menos 8 caracteres. Para obter uma palavra-passe
forte, use uma combinacdo de mailsculas e mindsculas, nUmeros e caracteres
especiais (tais como #, $ ou @).

3. Clique em OK para alterar a palavra-passe.

O BitDefender informa-lo-a imediatamente do resultado da operacdo. Se ocorreu
um erro, use a mensagem de erro para resolver o mesmo. Clique OK para fechar
a janela.

24.2.5. Adicionar Ficheiros ao Cofre
Para adicionar ficheiros ao cofre, siga os seguintes passos:
1. Seleccione da tabela de cofres o cofre para onde quer adicionar ficheiros.

2. Se o cofre estiver fechado, deve em primeiro lugar abri-lo (clicar botao direiro
do rato sobre ele e seleccionar abrir cofre).

3. Clique = Adicionar ficheiro. Uma nova janela ird aparecer.
4. Seleccione os ficheiros / pastas que deseja adicionar ao cofre.
5. Clique em OK para copiar os objectos seleccionados para o cofre.

Uma vez que o cofre esteja aberto, pode usar directamente o disco virtual
correspondente ao cofre. Siga estes passos:

1. Abra O Meu Computador (clique em menu Inciar do Windows, e depois O
Meu Computador.

2. Insira a drive virtual correspondente ao cofre. Procure a letra da drive virtual que
atribuiu ao cofre quando o abriu.

3. Copiar-colar ou drag&drop os ficheiros ou pastas directamente para a drive virtual.

24.2.6. Remover Ficheiros do Cofre
Para remover ficheiros do cofre, siga 0s seguintes passos:
1. Seleccione da tabela de cofres o cofre que contém o ficheiro a ser removido.

2. Se o cofre estiver fechado, deve em primeiro lugar abri-lo (clicar botao direiro
do rato sobre ele e seleccionar abrir cofre).

3. Seleccione o ficheiro a ser removido a partir da tabela que mostra o contetido
do cofre.

4. Clique = Remover ficheiros/pastas.
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Se o cofre estiver aberto, pode remover directamente os ficheiros a partir da drive
virtual atribuida ao cofre. Siga estes passos:

1. Abra O Meu Computador (clique em menu Inciar do Windows, e depois O
Meu Computador.

2. Insira a drive virtual correspondente ao cofre. Procure a letra da drive virtual que
atribuiu ao cofre quando o abriu.

3. Remover os ficheiros ou pastas como normalmente faz no Windows (por exemplo,
clique botao-direito no ficheiro que quer apagar e seleccione Apagar).
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25. Modo de Jogo / Portatil

0 médulo do modo de Jogo / Portatil permite-lhe configurar os modos especiais de
operagao do BitDefender.

® O Modo de Jogo modifica temporariamente as definicdes da proteccao de forma
a minimizar o seu impacto no desempenho do sistema enquanto estiver a jogar.

@ O Modo de Portatil evita que as atrefas agendadas sejam executadas quando o
seu portatil esteja em modo de bateria de forma a economizar a mesma.

25.1. Modo de Jogo

O Modo de Jogo modifica temporariamente as definicdes da proteccao de forma a
minimizar o seu impacto no desempenho do sistema. Quando liga o0 Modo de Jogo,
as seguintes definicdes sao aplicadas:

@ Todos os alertas e pop-ups do BitDefender sao desactivados.
@ O nivel da proteccdo em tempo-real do BitDefender é definida como Permissivo.

@ A Firewall BitDefender esta definida para Permitir todos. Isto significa que todas
as novas ligacdes (quer de entrada quer de saida) sao automaticamente
autorizadas, independentemente da porta e do protocolo utilizado.

@ As actualizacOes nao sdo executadas por defeito.

. Nota
@ Para mudar esta definicao, clique em Actualizagdo >Configuracdo e limpe a caixa
Nao actualizar se o Modo de Jogo estiver ligado.

@ As tarefas de andlise agendadas sao desactivadas por defeito.

Por defeito, o BitDefender entra automaticamente em Modo de Jogo quando inicia
um jogo da lista dos jogos conhecidos do BitDefender ou quando uma aplicacao
entra em Modo de ecra inteiro. Pode entrar manualmente em Modo de Jogo usando
a hotkey por defeito Ctrl+Alt+Shift+G. E fortemente recomendado que saia do
Modo de Jogo quando acaba de jogar (Pode usar a mesma hotkey por defeito
Ctrl+Alt+Shift+G).

~ Nota
@ Enquanto no Modo de Jogo, pode ver a letraG sobre o @ icone do BitDefender.

Para configurar o Modo de Jogo, cligue em Jogo / Modo Portatil>Modo Jogo no
Modo Avancado.
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25.1.

BitDefender Internet Securi

Modo de Jogo Mado Portatil

JpeS— Estado do Modo de Jogo

Modo ds Jogo esté ligado
» AntiSpam
» Parental Control } i

[#IModo de Joga automético estd activado

* Controlo Privacidade [¥]Usar a lists de jogas por defeito Fornecida pela BitDefendsr
» Firewall {_JEntrar em Modo de Joga quande uma aplicagdo esta em ecran inteiro

{WlPerquntar se a aplicaco de ecran inteira deve ser adicionada & lista de jogos
» Vulnerabilidade
» Encriptacio

= Definicdes
_» Modo Jogo/ Portatil

} Rede Caseira [} Activar este médulo para madificar o agendador de tareFas de anélise Antivirus

ay

» Actualizacio @& Salar tarefa
Tarefa Adiads

Marqus esta caixa para qus o Modo de Joga seja ligada automaticamente quando um joga incluida na lista de jogos predefinida do BitDsfender & lancada,
Esta lista inclui a5 joges mais populares do mercado ¢ pode ser completada por si com qualquer outro jogo.

juda Histérico

Ebitdefender

Modo de Jogo

No topo da secgao, pode ver o estado do Modo de Jogo. Clique em Entrar Modo
de Jogo ou Sair Modo de Jogo para alterar o estado actual.

1. Configurar Modo de Jogo Automatico

0 Modo de Jogo Automatico permite que o BitDefender entre automaticamente em
Modo de Jogo quando um jogo é detectado. Pode configurar as seguintes opgoes:

® Usar por defeito a lista de jogos do BitDefender - para entrar
automaticamente em Modo de Jogo quando inicia um jogo da lista dos jogos
conhecidos do BitDefender. Para ver esta lista, cique em Gerir Jogos e depois
em Lista de Jogos.

@ Entrar em Modo de Jogo quando em ecra inteiro - entra automaticamente
em Modo de Jogo quando uma aplicacdo entra em modo de ecra inteiro.

@ Adicionar a aplicacdo a lista de jogos? - para ser notificado a adicionar a
nova aplicacdo a lista de jogos quando deixar o modo de ecra inteiro. Ao adicionar
uma nova aplicacdo a lista de jogos, da préxima vez que o jogar o BitDefender
entrard automaticamente em Modo de Jogo.
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. Nota
@ Se ndo deseja que o BitDefender entre automaticamente em Modo de Jogo, limpe a
caixa de seleccdo Modo de Jogo Automatico.

25.1.2. Gerir a Lista de Jogos

O BitDefender entra automaticamente em Modo de Jogo quando inicia uma aplicacao
gue se encontra na lista de jogos. Para ver e gerira a lista de jogos, clique em Gerir
Jogos. Uma nova janela ird aparecer.

_’ i xl

Minha Lista de Jogos 3 [r =

Mome
[m] fullscresn.exs

Esta & a lista de jogos definida por si que activara o Modo de Jogo do <#Producthlamed =

aubomaticamente.

Lista de Jogos

Novas aplicacdes sao adicionadas automaticamente a lista quando:

@ Inicia um jogo da lista de jogos conhecidos do BitDefender. Para ver esta lista,
cliqgue em Lista de Jogos.

@ Apds siar do modo de ecra inteiro, pode adicionar a aplicacdo a lista de jogos a
partir da janela de notificacao.

Se deseja descativar o Modo de Jogo Automatico para uma determinada aplicacao
da lista, limpe a correspondente caixa de seleccao. Deve de desactivar o Modo de
Jogo Automatico para as aplicacdes que regularmente entram em modo de ecrd
inteiro, tais como os exploradores da Internet e os leitores de filmes.

Para gerir a lista de jogos, pode usar os botdes colocados no topo da tabela:
@ : Adicionar - adiciona uma nova aplicacao a lista de jogos.

® - Remover - remove uma aplicacao da lista de jogos.

@ Editar - edita uma entrada existente na lista de jogos.
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Adicionar ou Editar Jogos
Quando adiciona ou edita uma entrada da lista de jogos, a seguinte janela aparecera:

X

Seleccione Caminho do Jogo

| | [ explorar

@ Activado

() Desartivado

Aqui & onde pode adicionar um nova jogo & lista de jogos &
definida,

RS |

Adicionar Jogo

Clique em Explorar para seleccionar a aplicagao e o caminho da mesma no campo
de edicao.

Se ndo quiser entrar automaticamente em Modo de Jogo quando a aplicacao
seleccionada é executada seleccione Desactivar.

Clique em OK para adicionar a entrada a lista de jogos.

25.1.3. Configurar as Definicoes do Modo de Jogo
Para configurar o comportamento das tarefas agendadas, use estas opcdes:

@ Activar este médulo para modificar os agendamentos das tarefas de
analise Antivirus - evita que a tarefa de analise agendada se execute enquanto
0 Modo de Jogo estiver ligado. Pode seleccionar uma das seguintes opcoes:

Opcao Descricao

Saltar Tarefa Nao executar de todo a tarefa agendada.
Adiar Tarefa Executa a tarefa imediatamente apés sair do Modo de Jogo.

Para desactivar automaticamente a firewall BitDefender enquanto estiver no Modo
de Jogo, siga os seguintes passos:

1. Cligue em Configuracao Avancada. Uma nova janela ird aparecer.

2. Seleccione a caixa de selec¢do Definir Firewall em Permitir Todas (Modo
de Jogo) quando em Modo de Jogo.

3. Cliqgue em Aplicar para guardar as alteracoes.
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25.1.4. Mudar a Hotkey do Modo de Jogo

Pode entrar manualmente em Modo de Jogo usando a hotkey por defeito
Ctrl+Alt+Shift+G. Se deseja mudar a hotkey, siga estes passos:

1. Cligue em Configuracao Avancada. Uma nova janela ird aparecer.

M' iGO xl

Activar Hotkeys da Modo de Jogo

ctrl &l shift

[Z] Pér Firewall em Permitir Todos quando em Modo de Jaga

Usar uma combinagdo de teclas para activar o Modo de Jogo,

I

Definicao Avancada

2. Por baixo da opcao Usar HotKey , defina a hotkey desejada:

@ Escolha as teclas que deseja usar ao seleccionar uma das seguintes: Tecla
Control (Ctr1), Tecla Shift (Shift) ou tecla Alternate (A1lt).

@ No campo de edicdo, insira a letra correspondente a tecla que deseja usar.
Por exemplo, de deseja usar a hotkey Ctrl+Alt+D , deve seleccionar Ctrl e
Alt e inserir D.

. Nota
@ Remover a seleccdo ao pé de Activar HotKey ird desactivar a hotkey.

3. Cliqgue em Aplicar para guardar as alteracdes.

25.2. Modo Portatil

O Modo de Portatil foi especialmente desenhado para os utilizadores de portateis.
O seu proposito é minimizar o impacto do BitDefender no consumo de energia
enquanto o portatil estiver a funcionar a bateria.

Enquanto estiver em Modo de Portétil, as tarefas agendadas ndo serdo levadas a
cabo por defeito.

O BitDefender detecta quando o seu portatil estd a funcionar a bateria e
automaticamente entra em Modo de Portétil. De igual forma, O BitDefender sai
automaticamente do Modo de Portatil quando detecta que o seu portatil ja ndo esta
a funcionar a bateria.
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Para configurar o Modo de Portétil, clique em Jogo / Modo Portatal>Modo Portatal
no Modo Avancado.

BitDefender Internet Secur

Mado de Jogo Modo Portatil

) Antivirus Modo Portatil esta activado
» AntiSpam [} Activar este médulo para madificar o agendador de tarefas de andlise Antivirus
» Parental Control © sslar tarefa
@ Tarefa adiada
» Controlo Privacidade
» Firewall
» Vulnerabilidade
» Encriptacio
» Modo Jogo/ Portatil
» Rede Caseira
» Actualizacdo
» Registo

Escolha esta opco para saltar uma tarefa de andlise Antivirus se o Mada Portati estiver ligada de Forma a poupar bateria.

Histérico

Ebitdefender

Modo Portatil

Pode ver se o Modo de Portatil estd ou nao ligado. Se o Modo de Portatil estd ligado,
o BitDefender aplicard as definicdes configuradas para o portatil a funcionar a
bateria.

25.2.1. Configurar Definicdes do Modo de Portatil

Para configurar o comportamento das tarefas agendadas, use estas opgoes:

@ Activar este médulo para modificar os agendamentos das tarefas de
analise Antivirus - evita que a tarefa de analise agendada se execute enquanto
0 Modo de Portétil estiver ligado. Pode seleccionar uma das seguintes opcoes:

Opcao ‘ Descricao

Saltar Tarefa Nao executar de todo a tarefa agendada.
Adiar Tarefa Executar a tarefa agendada assim que sair do Modo de
Portatil.
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26. Rede de Casa

0 modulo de rede permite-lhe gerir os produtos BitDefender instalados nos seus
computadores em casa a partir de um sé computador.

BitDefender Internet

Rede Caseira

» Antivirus ( -, -
INTERNET )
» AntiSpam S

» Parental Control ﬁ. Sem PC (Clique para adicionar)

» Controlo Privacidade

) Firewall — e FE (S e ) &l S RE (o o )

ﬁl Sem PC [Clique para adicionar)

» Yulnerabilidade

» Encriptacio ﬁ. Sem PC (Clique para adicionar) ' ﬁ. Sem PC (Clique para adicionar)

» Mado Jogo,/Portatil
»_Rede Caseira

¥ Actualizacio

» Registo

Este médlo mostra a estruura da rede pessoal do BitDefender, Para gerir a sua reds clique no bokSo "Activar Reds Pessoal”,

uda  Hiskdrica

Mapa de Rede

Para poder gerir os produtos BitDefender instalados nos computadores de casa,
siga 0s seguintes passos:

1. Adira a rede pessoal do BitDefender no seu computador. Aderir a rede consiste
em configurar uma palavra-passe administrativa para o gestor da rede pessoal.

2. Va a cada computador que deseja gerir e adira-o a rede (defina a palavra-passe).
3. Volte para o seu computador e adicione 0os computadores que deseja gerir.

26.1. Aderir a Rede BitDefender

Para aderir a rede pessoal BitDefender, siga 0s seguintes passos:

1. Cligue em Activar Rede. Serd notificado para configurar a palavra-passe de
gestao de rede pessoal.
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Insira Password da Rede Doméstica

Uma palavra-passe € necessaria de forma a juntar-se ou criar uma rede
por razfies de sequranga. Vai proteger o acesso ao seu computador
através da sua rede pessoal,

Configurar Palavra-passe

2. Insira @ mesma palavra-passe em cada um dos campos editaveis.
3. Clique em OK.

Pode ver o nome do computador a aparecer no mapa de rede.

26.2. Adicionar Computadores a Rede BitDefender

Antes que possa adicionar um computador a rede doméstica BitDefender, deve de
configurar a sua palavra-passe de gestao de rede pessoal no respectivo computador.

Para adicionar um computador a rede pessoal BitDefender, siga 0s seguintes passos:

1. Cligue em Adicionar Computador. Sera notificado para inserir a sua
palavra-passe de gestdo de rede pessoal local.

Insira a palavra-passe que definiu quando activou a
Gestdo Pessoal neste PC.

Palswra-passe ||

(] M8o mostrar esta mensagem nowamente nesta sessio.

i i

Inserir Palavra-passe

2. Insira a palavra-passe de gestdo rede pessoal e clique em OK. Uma nova janela
ird aparecer.
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R

Computador

-_| itambura

mj fiari-pie
-_Elullavaluvlsta
mlcucueanul-wim
-_Ilcu\:ueanuz—w?
-_| lotus

Wb
[ —— hd

IP ou kome do Computacdor

[10:10.20.8

Par favor escolha 0s computadores que dessis
adicionar & sua rede

Adicionar Computador

Pode ver a lista dos computadores na rede. O significado do icone é o seguinte:

M |ndica um computador on-line sem produtos BitDefender instalados.
M |ndica um computador on-line com o BitDefender instalado.
® Indica um computador offline com o BitDefender instalado.
3. Faca uma das coisas seguintes:
@ Seleccione da lista 0 nome do computador a adicionar.

@ Insira o endereco IP ou o nome do computador a adicionar no campo
correspondente.

4. Prima Adicionar. Serd notificado para inserir a sua palavra-passe de gestao de
rede pessoal do respectivo computador.

Insira a password da Administracio de Rede Doméstica para
este PC.

Uma palavra-passe & necesséria de forma a juntar-ss ou criar ums rede
pur razdes de seguranga. Vai prateger o acesso a0 seu compUtadar
através da sua rede pessoal.

Autenticar
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5. Insira a palavra-passe de gestdo de rede pessoal configurada no respectivo
computador.

6. Cliqgue em OK. Se forneceu a palavra-passe correcta, a nome do computador
seleccionado aparecerd no mapa de rede.

“\ Nota
U Pode adicionar até cinco computadores neste mapa de rede.

26.3. Gerir a Rede BitDefender

Uma vez que tenha criado com sucesso a sua rede pessoal BitDefender pode gerir
todos os produtos BitDefender a partir de um Unico computador.

BitDefender Internet Sex

Rede Caseira

+ Yulnerabilidade
» Encriptacio
» Modo Jogo/Partatil

il Sem PC (Clique para adicio

+ Geral
Begemh | [
» Antivirus “
INTERNET ' T
» Antispam S
» _Parental Control -u S Sam PC (Cliqus para adicionar)
Est Lad e R "7 (U0 par2 2CETE
» Controlo Privacidade e Regists o BitDeFendsr nests compukadar,
v Firewal g 5 G s Dafint palavra-passs da configuragso num PC remoto. |
| | Executar tarefa de andlise a-pedida

Reparar todas as incidéncias nests PC.
ver HistdricofEventos
Actuslizar Agora

Definir Perfil de Contralo Parental

+ Rede Caseira
» Actualizagdo
} Registo

Definir com Servidor de Actualizac8o desta rede

© Mddulo de Rede mestra a estrutura da rede pessoal do BitDefender (a cinzento se a rede pessoal ndo estiver configurada), Ciique em Activar Rede para
dar inicio & configuracio da sua reds pessoal.

N

juda Histdrico

Ebitdefender

Mapa de Rede

Se mover o curso do seu rato sobre um computador do mapa de rede, pode ver
alguma informacao acerca dele (nome, endereco IP, nimero de incidéncias que
estdo a afectar a seguranca do sistema, o estado de registo do BitDefender).

Se clicar botdo direito do rato sobre o0 nome de um computador no mapa de rede,
pode ver todas as tarefas administrativas que pode levar a cabo no computador
remoto.
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® Remover o PC da rede local de casa
Permite-lhe remover um PC da Rede.
@ Registar o BitDefender neste computador

Permite-lhe registar o BitDefender neste computador introduzindo a chave de
licenca.

@ Definir palavra-passe para acesso as definicoes num computador remoto

Permite-lhe criar uma password para restringir o acesso as definicdes do
BitDefender nestes PC.

@ Executar uma tarefa de analise a-pedido

Permite-lhe executar uma andlise a-pedido remota a partir de outro computador.
Pode efectuar uma das seguintes tarefas: Andlise Os Meus Documentos, Analise
Completa do Sistema e Analise Minunciosa do Sistema.

@ Reparar incidéncias neste computador

Permite-lhe reparar as incidéncias que estdo a afectar a seguranca deste
computador seguindo o assistente Reparar Todas as Incidéncias.

@ Histdrico
Permite-lhe aceder ao mddulo Histérico&Eventos do produto BitDefender
instalado neste computador.

@ Actualizar Agora

Inicia o processo de Actualizacao para o produto BitDefender installado neste
computador.

@ Palavra-passe do Controlo Parental

Permite-lhe definir as categorias de faixas etdrias a serem utilizadas pelo filtro
de Web do Controlo Parental: criancas, adolescentes ou adultos.

@ Definir este computador como Servidor de Actualizacoes desta Rede

Permite-lhe definir este computador como servidor de actualizacdes para todos
os produtos BitDefender instalados nos computadores desta rede. A utilizacao
desta opcao reduz o trafego de internet, porque apenas um computador vai
necessitar de aceder a internet para descarregar as actualizacdes.

Antes de levar a cabo uma tarefa num computador especifico, sera notificado para
inserir a palavra-passe de gestao de rede pessoal local.
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Insira a palavra-passe que definiu quando activou a
Gestdo Pessoal neste PC.

Palswra-passe ||

(] M8o mostrar esta mensagem nowamente nesta sessio.

i i

Inserir Palavra-passe

Insira a palavra-passe de gestao rede pessoal e clique em OK.

“) Nota
Se planeia levar a cabo vérias tarefas, seleccione Nao me mostrem mais esta
mensagem durante esta sessdo. Ao seleccionar esta opgao, nao sera notificado
novamente pela palavra-passe durante esta sessao.
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27. Actualizacao

Todos os dias é encontrado e identificado novo malware. Esta é a razao pela qual
é muito importante manter o BitDefender actualizado com as Ultimas assinaturas
de malware.

Se estd ligado a Internet através de banda larga ou ADSL, o BitDefender executa
esta operacao sozinho. Quando liga o computador o BitDefender verifica se ha novas
actualizacOes e depois disso fa-lo a cada hora .

Se uma actualizacdo é detectada, podera ser notificado para confirmar a actualizacdo
ou a mesma é levada a cabo automaticamente, dependendo das definicoes
automaticas da actualizacdo.

0 processo de actualizacdo é executado "on the fly", o que significa que os ficheiros
sao substituidos progressivamente. Desta forma, o processo de actualizacao nao
afectard o funcionamento do produto e, ao mesmo tempo, exclui qualquer
possibilidade de vulnerabilidade.

As actualizacées vém em quatro “sabores”:

@ Actualizacdes para a engenharia Antivirus - a medida que vao surgindo
novas ameacas, os ficheiros que contém assinaturas de virus tém de ser
actualizados para assegurar a proteccao actualizada permanente contra os virus.
Esta actualizacao é também conhecida como Virus Definitions Update.

@ Actualizacdes para a engenharia Antispam - novas regras serao adicionadas
ao Filtro Heuristico e ao Filtro URL e filters novas assinaturas de imagens serao
adicionadas ao Filtro de Imagem. Isto ird a judar a melhorar a eficiéncia da sua
engenharia Antispam. Esta actualizacdo é também conhecida como Antispam
Update.

@ Actualizacoes para o motor de Antispyware - novas assinaturas de spyware
serdo adicionadas a base de dados. Esta actualizacdo é também conhecida como
Antispyware Update.

@ Actualizacées do produto - quando é lancada uma nova versao do produto,
sao introduzidas novas configuracdes e técnicas de verificacdo, com o objectivo
de melhorar o desempenho do produto. Esta actualizacao é também conhecida
como Product Update.

27.1. Actualizacao Automatica

Para ver informacao relacionada com actualizacfes e executar actualizacdes
automadticas, clique em Actualizacao>Actualizacao no Modo Avancado.
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BitDefender Internet S

Actualizacio /m‘

» Geral . } ;
A actualizacdo automatica estd activada
» Antivirus .
Ot verificac&o: nunca
» AntiSpam Actuslizadn sm: unea | Actualizar Agora
» Parental Control
Propriedades do Motor Anti
» Controlo Privacidade
i deVius: 3869615
» Firewall Wersdo do Mator: 7.26697
» Vulnerabilidade
» Encriptacio
» Modo Jogo/Portatil
Status: Menhum
» Rede Caseira .
Total de actualizagdo:  0KB
» Actualizacio
» Registo

Estada da Actualizacdo

Descarregados: OKE

Mantenha a actualizagio automética activada para sssegurar que as assinaturas de antimalwars do seu BitDefender s&o actualizadas numa base reqular.

e Ajuda Histérico

Ebitdefender

Actualizacdo Automatica

Aqui poderd ver quando foi feita a Ultima actualizacdo e a Ultima verificacao de
actualizacbes, com também a informacdo da Ultima actualizacao feita (se
bem-sucedida, se ocorreram erros). Também a informacdo acerca da versdo do
motor e 0 niUmero de assinatura sao mostrados.

Se abrir esta seccao durante uma actualizacao, poderd o estado do download.

Importante
[ Para estar protegido contra as mais recentes ameagas mantenha a Actualizacao
Automatica activada.

Pode obter as assinaturas de malware do seu BitDefender ao clicar Mostrar Lista
de Virus. Um ficheiro HTML que contém todas as assinaturas disponiveis serd criado
e aberto no browser da internet. Pode procurar uma assinatura especifica de malware
por entre a base de dados ou clicar Lista de Virus BitDefender para aceder a
base de dados de assinaturas BitDefender on-line.
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27.1.1. Solicitar uma Actualizacao

A actualizacdo automatica pode também ser feita a qualquer altura que deseje
premindo o botdo Actualizar Agora. Esta actualizacdo é também conhecida como
actualizacao a pedido do utilizador.

0 médulo de Actualizacdo estabelece ligacao ao servidor de actualizacdes do
BitDefender e verificard se hd actualizacées disponiveis. Se detectar uma
actualizagao, dependendo das opgdes definidas na seccao Opcdes da Actualizagao
Manual, ser-lhe-a solicitada a confirmacdo para a actualizacdo ou a actualizacao
serd feita automaticamente.

Importante
[\ Podera ser necessario reiniciar o computador quando a actualizagao tiver terminado.
Recomendamos que o faca o quanto antes.

.. Nota
@ Se estd ligado a Internet através de uma ligagdo dial-up, entdo é uma boa ideia
adquirir o habito de actualizar o Bitdefender a seu pedido.

27.1.2. Desactivar Actualizacao Automatica

Se deseja desactivar a actualizacdo automatica, uma janela de aviso aparecera.
Tem de confirmar a sua escolha ao seleccionar no menu durante quanto tempo
deseja que a actualizacdo automadtica fique desactivada. Pode desactivar a
actualizacdo automdtica durante 5, 15 ou 30 minutos, por uma hora,
permanentemente ou até que o sistema reinicie.

Atencao

@ Esta é uma incidéncia de seguranca critica. recomendamos que desactive a
actualizacdo automdtica pelo menor tempo possivel. Se o BitDefender ndo for
actualizado regularmente, ndo serd capaz de o proteger contra as ameacas mais
recentes.

27.2. Configuracao da actualizacao

As actualizacdes podem ser executadas através da rede local, da Internet,
directamente ou através de um servidor proxy. Por defeito, o BitDefender verificara
as actualizacbes a cada hora, via Internet, e instalard as que estejam disponiveis
sem o avisar.

Para configurar as definicbes de actualizacdo e gerir proxies, clique em
Actualizacao>Definicoes no Modo Avancado.
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BitDefender Internet Security

Actualizacao Definicoes

» Geral
Configuracéo da localizacéo da actualizacio
» Antivirus CorfiguragBo do local de actuslizscia principal
» AntiSpam hitp: fupgrade bitdefender com/ [ usar proxy

Configuragdo do local de actualizagdo alternativo
» Parental Control
http: ffupgrads bitdefender cam/ [ Jusar proxy
» Controlo Privacidade - - -
Configuracdo da Actualizaco Automética

» Firewall
jamiiinsrabilidade Confirmar Actuslizacio
» Encriptacio ® actualizaco sienciosa

() Awisar antes de fazer dowrload das actualizagfies
» Modo Jogo/Portatil () Awisar antes de instalar actuaizagdies
[+ Redecaseira Configuracéo da Actualizacéo Manual

| '} Actualizacio @ Actualizaco silencinsa
2 () Avisar antes de fazer download das actuslizaces
» Registo Definicdo Avancada

[_JEsperar pelo reiniciar do pe, em vez de me consultar
Méo actualizar se a anélise estiver a decorrer
M0 actualizar se o Modo de Jogo estiver ligado

(o spicar ] [ pordeteite | [Definigiesde Rrony)

fiaui & onde pode configurar em detalhe tada o pracesso de actualizacda.

e Ajuda Histérico

Configuracao da actualizagao

As configuracdes da actualizagao estao agrupadas em 4 categorias (Configuracao
da Localizacao da Actualizacao, Configuracao de actualizacdao automatica,
Configuracao de Actualizacao Manual e Configuracao Avancada). Cada
categoria sera descrita separadamente.

27.2.1. Configuracao da Localizacao da Actualizacao

Para definir a localizagao da actualizacao, use as opgOes da categoria Configuracao
da Localizacao da Actualizacao .

. Nota
@ Configure estas definicdes apenas se estiver ligado a uma rede local que armazena
localmente as assinaturas de malware do BitDefender ou se liga a Internet através
de um servidor proxy.

Para actualizacdes mais rapidas e fidveis, pode configurar dois locais de actualizacdo:
um Local primario de actualizacdo e um Local alternativo de actualizacao.
Por defeito estas localizacdes sao iguais:http://upgrade.bitdefender.com.

Para modificar um dos locais de actualizagao, insira o URL do local mirror no campo
URL que corresponde ao novo local para o qual deseja mudar.
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27.2.

27.2.

27.2

~ Nota
@ Recomendamos que defini como local primario de actualizacdo o local mirror e deixar
o local alternativo de actualizacdo como estd, como um plano de backup em caso do
local mirror ficar indisponivel.

No caso em que a empresa usa um servidor proxy para se ligar a Internet, seleccione
Usar proxy de depois clique em Gerir proxies para configurar as definicées do
proxy. Para mais informacao, por favor consulte “Gerir Proxies” (p. 275)

2. Configurar Actualizacdo Automatica

Para configurar o processo de actualizacdo automética do BitDefender, use as
opcdes na categoria Configuracao Actualizacdo Automatica .

Pode definir o intervalo entre duas verificacbes consecutivas de actualizacdes no
campo Intervalo de Tempo. Por defeito, o intervalo de tempo da actualizacdo é
de 1 hora.

Para definir como é que o processo de actualizacdo automatica tem de ser feito,
seleccione uma das seguintes opcoes:

@ Actualizacao silenciosa - O BitDefender faz automaticamente o download e a
implementacao da actualizagao.

@ Avisar antes de fazer download das actualizacdes - cada vez que uma
actualizacdo esta disponivel, serd consultado antes do download ser feito.

@ Avisar antes de instalar actualizacées - cada vez que uma actualizacao for
descarregada, sera consultado antes da sua instalacao ser feita.

3. Configurar Actualizacao Manual

Para definir como a actualizacdo manual (actualizacdo a pedido do utilizador) deve
ser executada, seleccione uma das seguintes opcdes na categoria Configuracao
Actualizacao Manual:

@ Actualizacao silenciosa - a actualizacdo manual serd feita em segundo plano
automaticamente.

@ Avisar antes de fazer download das actualizacdes - cada vez que uma
actualizacdo estd disponivel, serd consultado antes do download ser feito.

4. Configuracao Avancada

Para evitar que o processo de actualizacdo do BitDefender interfira com o seu
trabalho, configure as opgdes na categoria Configuracao Avancada:

@ Esperar pelo reiniciar, em vez se o solicitar - Se uma actualizacao requer
um reiniciar, o produto continuard a funcionar com os antigos ficheiros até que
o0 sistema reinicie. Ao utilizador nao lhe sera solicitado que o reinicie, logo o
processo de actualizacdo do BitDefender nao interferird com o trabalho do
utilizador.

Actualizacao 274



BitDefender Internet Security 2010

@ Nao actualizar se a analise estiver a decorrer - O BitDefender ndo vai
actualizar se estiver a decorrer uma andlise. Desta forma, o processo de
actualizacdo do BitDefender nao vai interferir com as tarefas de analise.

. Nota
@ Se o BitDefender for actualizado enquanto a anélise estiver a decorrer, 0 processo
de andlise serd interrompido.

® Nao actualizar se o modo de jogo estiver ligado - O BitDefender nao
actualizard se o Modo de Jogo estiver ligado. Desta forma, poderd minimizar a
influéncia do produto no desempenho do sistema durante os jogos.

27.2.5. Gerir Proxies

Se a sua empresa usa um servdior proxy para se ligar a Internet, devera especificar
as definicdes do proxy de forma a que o BitDefender se actualize sozinho. De outra
forma, usara as definicdes do administrador que instalou o produto ou o utilizador
actual por defeito do browser, caso haja algum.

. Nota
@ As definicdes do proxy sé podem ser configuradas por utilizadores com direitos
administrativos no computador ou por power users (utilizadores que sabem a
palavra-passe da configuracao do produto).

Para gerir as definicdes de proxy, clique em Gerir Proxies. Aparecerd uma nova
janela.
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Proxny Detectado Durante a Instalacio
p— | e [ widers ]
Proxy Por Defeito
Endereso: | e[ widers ]
Proxy Pessoal
enderes ] | e[ weaer: [ |
Aqui pode alterar as definicies de proxy detectadas durante a instalaca.
Gestor Proxy

Existem trés categorias de definicdes de proxy:

@ Proxy detectado durante o Periodo de Instalacao) - as definicdes de proxy
detectadas da conta de administrador durante a instalacao e que podem ser
configuradas apenas se estive logged com essa conta. Se o servidor proxy requer
um nome de utilizador e uma palavra-passe, devera inseri-los nos campos
correspondentes.

@ Browser por Defeito do Proxy - as definicdes do proxy do actual utilizador,
extraidas do browser por defeito. Se o servidor proxy requer um nome de utilizador
e uma palavra-passe, deve de 0s inserir nos campos correspondentes.

». Nota
@ Os browsers de internet suportados sao o Internet Explorer, Mozilla Firefox e Opera.
Se utiliza outro explorador por defeito, o BitDefender nao sera capaz de obter as
definicdes do proxy do actual utilizador.

@ Personalizar Proxy - definicdes de proxy que pode configurar se estiver logged
in como administrador.

As seguintes definicdes devem ser especificadas:

» Endereco - introduza o IP do servidor proxy.

» Porta - insira a porta que o BitDefender usa para se ligar ao servidor proxy.
» Nome de Utilizador - introduza um nome de utilizador reconhecido pelo proxy.
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» Palavra-passe - introduza uma palavra-passe vdlida para o utilizador
previamente definido.

Quando tentar ligar-se a Internet, cada conjunto de definicdes do proxy é
experimentado na sua vez, até que o BitDefender se consiga ligar.

Primeiro, o conjunto que contém as suas definicdes do proxy serd utilizado para
ligar a Internet. Se esse nao funcionar, as definicdes de proxy detectadas durante
a instalagao serao experimentadas logo a seguir. Finalmente se nenhuma dessa
funcionar, as definicdes de proxy do utilizador actual sera retiradas do seu browser
por defeito e usadas para obter a ligacao a Internet.

Clique em OK para guardar as alteracOes e fechar a janela.

Clique em Aplicar para guardar as alteracoes, ou cligue em Defeito para retornar
as definicdes por defeito.
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28. Registo

Para saber toda a informacao sobre o seu produto BitDefender e 0 estado do registo,
cligue emRegisto no Modo Avancado.

BitDefender Internet Sex

Registo

v Geral

Informacéo de Produto
R
» AntiSpam wersdo: 13.0,13

» Parental Control Informacéo de Registo
» Controlo Privacidade

& chave de licenga deste produto ird expirar em 30 dias. Apds este periodo, o seu PC
» Firewall néio estard protegido,

Chave de Licenga: 8F43EF7765B9BF2EESS L
» Vulnerabilidade

Accdo

» Encriptacio

»  Actualizacio
_» Registo

Ebitdefender

- Ajuda Histdrico

Registo

Esta seccao mostra:
@ Informacao do Produto : O produto BitDefender e a sua versao.

@ Informacao de Registo : 0 endereco de e-mail usado para entrar na sua conta
BitDefender (se configurada), a actual chave de licenca e o nimero de dias que
faltam para a licenca expirar.

28.1. Registar BitDefender Internet Security 2010

Clique em Registar agora para abrir a janela de registo do produto.
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BitDefender Internet Security 201
Assistente de Registo
Registo do BitDefender
Informacdo da Actual Chave de Licenca
Tipo: DEMO
Expira em: 30 dias
Insira a chave de licenga:
Crovedoiergar [ re e e s
Né&o kem a chave de licenca? Compre uma aqoral
Para descobrir mals acerca de cada oppo apresentada no Interface do Utiizador BitDefender, por Favor mova o seu rato sobre a jansla. U texta
de ajuda relevante serd apresentado nessa drea,
Cancelar Retroceder

Pode ver o estado do registo do BitDefender, a actual chave de licenga e quantos
dias faltam para a licenga expirar.

Para registar BitDefender Internet Security 2010:
1. Insira a chave de licenca no campo de edicao.

‘j\ Nota

U Pode encontrar a sua chave de licenga:
@ Na bolsa do CD.
@ ou no cartdo de registo do produto.
@ no e-mail da sua compra on-line.

Se ndo possuir uma chave de licenga BitDefender, clique no link que lhe facultamos
para ir até a loja on-line do BitDefender e adquirir uma.

2. Cligue em Registar Agora.

3. Clique em Terminar.

28.2. Criar uma conta BitDefender

Como parte do processo de registo, TEM de criar uma conta BitDefender. A conta
BitDefender da-lhe acesso as actualizacOes BitDefender, suporte técnico gratuito
e a ofertas promocionais especiais. Se perder a sua chave de licenca BitDefender,
pode entrar na sua conta em http://myaccount.bitdefender.com e recupera-la.
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Importante

"% Tem de criar obrigatoriamente uma conta até 15 dias apés instalar o BitDefender (se
o0 registar com uma chave de licenca, a data limite aumenta para 30 dias). De outra
forma, o BitDefender deixa de ser actualizado.

Se ainda nao criou uma conta BitDefender, clique em Criar uma conta para abrir
a janela de registo da conta do produto

BitDefender Internet Security 2010

Assistente de Registo

Conta do BitDefender

Para ter acesso &s actualizagiies de antimalware e suporte técnica, active o BitDefender a0 criarfentrar numa conta,A activagio pode ser adiada 15
dias para versies de avaliacEo e para 30 diss pars versies de redisto. Mais info: http:fjvw. bitdefender.comfwhy_register.

(@ Criar uma nova conka

Ak | sosess e-mail
Palavra-passe: Confimagdo dapafavrapasse  Reinsiva a palavra-passe; | Confmar palavraspasse
Opgdes e-mailing; |Enwe—me todas as mensagens ~l

() Entrar na conta (conta criada previamente)

() Registar mais tarde (o registo & obrigatdrio)

Para descobrir mals acerca de cada oppo apresentada no Interface do Utiizador BitDefender, por Favor mova o seu rato sobre a jansla. U texta
de ajuda relevante serd apresentado nessa drea,

Terminar

ancelar Retroceder |

Criar uma Conta

Se nao deseja criar uma conta BitDefender neste momento, seleccione Saltar o
registo e clique em Terminar. De outra forma, actue de acordo com a sua presente
situagao:

@ “Ndo tenho uma conta BitDefender” (p. 280)
@ “Ja tenho uma conta BitDefender” (p. 281)

Nao tenho uma conta BitDefender
Para criar uma conta BitDefender com sucesso, siga estes passos:
1. Clique em Criar uma nova conta.

2. Digite as informacdes solicitadas nos campos correspondentes. Os dados que
nos fornecer serao mantidos confidenciais.

@ E-mai - insira o seu endereco de e-mail.
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@ Palavra-passe - insira uma palavra-passe para a sua conta BitDefender. A
palavra-passe tem de ter entre 6 e 16 caracteres de tamanho.

@ Re-insira a palavra-passe - insira novamente a palavra-passe previamente
definida.

. Nota
@ Uma vez com a conta activada, poderd utilizar o endereco de e-mail fornecido e
a palavra-passe para entrar na sua conta em http://myaccount.bitdefender.com.

3. Opcionalmente, a BitDefender pode informa-lo acerca de ofertas especiais e
promocdes usando o endereco de e-mail da sua conta. Seleccione uma das op¢des
disponiveis no menu:
® Enviem-me todas as mensagens
@ Enviem-me apenas mensagens relativas ao produto
@ Nao me enviem quaisquer mensagens

4. Clique em Criar.
5. Cligue em Terminar para completar o assistente.

6. Active a sua conta. Antes de usar a sua conta, tem de a activar. Verifique o
seu e-mail e siga as instruccdes da mensagem de e-mail que o servico de registo
BitDefender lhe enviou.

Ja tenho uma conta BitDefender

O BitDefender detectard automaticamente se ja registou previamente uma conta
BitDefender no seu computador. Nesse caso, fornega a palavra-passe da sua conta
e clique em Sign in. Clique em Terminar para completar o assistente.

Se ja tiver uma conta activada mas o BitDefender nao a detecta, siga estes passos
para registar essa conta ao produto:

1. Seleccione Entrar (conta previamente criada).

2. Digite o endereco de e-mail e a palavra-passe da sua conta nos campos
correspondentes.

ﬂ\ Nota
U Se ndo se lembra da sua palavra-passe, clique em Esqueceu a sua
palavra-passe? e siga as instrucdes.

3. Opcionalmente, a BitDefender pode informa-lo acerca de ofertas especiais e
promocdes usando o endereco de e-mail da sua conta. Seleccione uma das opcoes
disponiveis no menu:
® Enviem-me todas as mensagens
® Enviem-me apenas mensagens relativas ao produto
@ Nao me enviem quaisquer mensagens
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4. Clique em Sign in.
5. Clique em Terminar para completar o assistente.
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Integracao com o Windows e outros programas
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29. Integracao no Menu Contextual do Windows

O menu contextual do Windows aparece sempre que clica com o botdo direito do
rato sobre um ficheiro ou pasta do seu computador ou sobre um objecto do seu
ambiente de trabalho.

®  Open
Explare
search...

Sharing and Security...
& Analisar com o BitDefender

Send To 3

& Cofre de Ficheiros BitDefender »

Cut
Copy

Create Shorkcut
Delete
Rename

Froperties

Menu Contextual do Windows

O BitDefender integra-se no menu contextual do Windows para o ajudar a analisar
facilmente ficheiros e prevenir que outros utilizadores acedam aos seus ficheiros
mais importantes. Pode facilmente localizar as opcOes BitDefender no menu
contextual ao procurar pelo @ icone BitDefender.

@ Analisar com o BitDefender
@ Cofre de Ficheiros BitDefender

29.1. Analisar com BitDefender

Pode facilmente analisar ficheiros, pastas e mesmo drives de disco inteiras usando
0 menu contextual do Windows. Clique com o botdo direito do rato sobre o objecto
que pretende analisar e seleccione no menu Analisar com o BitDefender. O
Assistente de Analise BitDefender ird surgir e guia-lo através do processo de analise.

Opcoes de Analise. As opcles de andlise estdo pré-configuradas para obter os
melhores resultados de deteccdo. Se forem detectados ficheiros infectados, o
BitDefender ird tentar desinfectd-los (remover o cédigo de malware). Se a
desinfeccao falha, o assistente de analise antivirus ird permitir-lhe definir outras
accoes a serem levadas a cabo sobre os ficheiros infectados.

Se deseja alterar as opcdes da analise, siga estes passos:
1. Abra o BitDefender e altere a interface de utilizador para Modo Avancado.
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2. Clique em Antivirus do lado esquerdo do menu.
3. Clique na barra Analisar

4. Clique botao-direito do rato na tarefa Analisar e seleccione Abrir. Uma nova
janela ird aparecer.

5. Clique em Personalizar e configure as opcdes de analise como desejar. Para
saber o que uma opg¢ao faz, mantenha o rato sobre a mesma e leia a descripgao
apresentada no fundo da janela.

6. Cligue em Aplicar para guardar as alteracdes.
7. Clique OK para confirmar e aplicar as novas op¢des da analise.

Importante
/2. Nao deve de alterar as opcOes de andlise deste método de analise a ndo ser que
tenha uma razao bastante forte para o fazer.

29.2. Cofre de Ficheiros BitDefender

O Cofre de Ficheiros BitDefender ajuda-o a armazenar em seguranga 0S Seus
documentos confidenciais através do uso de cofres de ficheiros.

@ O cofre de ficheiros é um espaco de armazenamento seguro de informacdo pessoal
ou de ficheiros considerados sensiveis.

@ O cofre de ficheiros é um ficheiro encriptado no seu computador com a extensao
bvd . Como se encontra encriptado, os dados contidos no mesmo sao invulneraveis
ao roubo ou a uma quebra de seguranca.

® Quando monta o ficheiro bvd , uma nova particao légica (nova drive) surge. Serd
mais facil compreender este processo se pensar em algo similar: montar uma
imagem ISO como um CD virtual.

Abra O Meu Computador e verd uma nova drive baseada no cofre de ficheiros.
Serd capaz de fazer operacdes com ficheiros nele (copiar, apagar, alterar, etc.).
Os ficheiros estao protegidos na medida em que estejam residentes nesta drive
(porque é necessaria uma palavra-passe para a operacdo de montagem).

Quando terminar, fechar (desmontar) o seu cofre de forma a iniciar a proteccao
do seu conteudo.

Pode facilmente identificar os cofres de ficheiros BitDefender no seu computador
pelo & icone BitDefender e pela extensao. bvd.
@ Nota

Esta sec¢do mostra-lhe como criar e e gerir os cofres de ficheiros BitDefender usando
as opcoes fornecidas no menu contextual do Windows. Pode sempre criar e gerir 0s
cofres de ficheiros a partir do interface do BitDefender.
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@ No Modo Intermédio, va ao separador Gerir Ficheiros e use as opcdes a partir da
area de Tarefas. Um assistente ajuda-lo-a a completar cada uma das tarefas.

@ Para uma aproximacao mais directa, mude para Modo Avancado e clique em
Encriptacao no menu do lado esquerdo. Na barra de Cofre de Ficheiros, pode ver
e gerir os cofres de ficheiros existentes e o seu conteldo.

29.2.1. Criar Cofre

Mantenha em mente que um cofre é na realidade apenas um ficheiro com a extensao
.bvd. Sé quando abre o ficheiro, é que uma drive de disco virtual aparece em O
Meu Computador e pode, de forma segura, armazenar ficheiros no seu interior.
Quando cria um cofre, deve de especificar onde e sobre que nome o deve de guardar
no seu computador. Deve também de especificar uma palavra-passe para proteger
0 seu conteldo. Apenas os utilizadores que sabem a palavra-passe podem abrir o
cofre e aceder aos documentos e dados armazenados no seu interior.

Para criar um cofre, siga estes passos:

1. Clique no botdo direito do rato no seu Ambiente de Trabalho ou numa pasta do
seu computador, aponte para Cofre Ficheiros BitDefender e seleccione Criar.
A seguinte analise ird aparecer:

O caminho completo do Cofre de Ficheiro no disco (incluindo o nome da ficheiro e a extensgo):

| |, Bsplarar_
Letra da drive: K: w | Palavra-passe

Formatar Drive Confirmar

& palavra-passe tem de ter pelo menos & caracteres de tamanh

O

Cria um novo Cofre de Ficheiros,

Criar Cofre de Ficheiros

2. Especificar a localizacao e o nome do cofre de ficheiros.

@ Clique em Explorar para seleccionar a localizagao do cofre e guarde o cofre
de ficheiros sob 0 nome desejado.

@ Apenas insira 0 nome do cofre no campo correspondente para crid-lo em Os
Meus Documentos. Para abrir Os Meus Documentos, clique em menu
Inciar do Windows, e depois Os Meus Documentos.

@ Insira o caminho completo do cofre de ficheiros no disco. Por exemplo,
C:\meu cofre.bvd.
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3. Escolha a letra da drive a partir do menu. Quando abre o cofre, um disco virtual
com a letra seleccionada aparecerd em O Meu Computador.

4. Insira a nova palavra-passe nos campos Nova palavra-passe e Confirmar
nova palavra-passe. Qualquer pessoa que tente abrir o cofre e aceder aos seus
ficheiros tem de inserir a palavra-passe.

5. Seleccione Formatar drive para formatar a drive virtual atribuida ao cofre. Deve
de formatar primeiro a drive antes de adicionar ficheiros ao cofre.

6. Se deseja mudar o tamanho por defeito (50 MB) do cofre, insira o valor desejado
no campo Tamanho Cofre .

7. Cligue em Criar se deseja criar o cofre na localizacao seleccionada. Para criar e
mostrar o cofre como um disco virtual em O Meu Computador, clique em
Criar&Abrir.

O BitDefender informa-lo-a imediatamente do resultado da operacdo. Se ocorreu
um erro, use a mensagem de erro para resolver o mesmo. Clique OK para fechar
a janela.

‘j\ Nota
U Poderd ser conveniente que guarde todos os cofres de ficheiros no mesmo local.
Desta forma poderd localiza-los mais rapidamente.

29.2.2. Abrir Cofre

De forma a poder aceder e trabalhar com os ficheiros armazenados no cofre, tem
de o abrir. Quando abre o cofre, um disco virtual aparece em O Meu Computador.
A drive tem a denominacao da letra que atribuiu ao cofre.

Para abrir um cofre, siga estes passos:

1. Localize no seu computador o ficheiro . bvd que representa o cofre que deseja
abrir.

2. Clique com o botao-direito no ficheiro, aponte para Cofre Ficheiros BitDefender
e seleccione Abrir. Uma alternativa mais rapida seria fazer duplo clique sobre o
ficheiro, ou clicar com o botdo-direito do rato sobre ele e seleccionar Abrir. A
seguinte analise ird aparecer:
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O caminho completo do Cofre de Ficheiro no disco (incluindo o nome da ficheiro e a extensgo):

| H:\Documents and SettingshamireaiMy Documentsitest_vault bvd

Lkt d drive w| Polswa-passs |

Abre um Cofre existente,

Abrir Cofre de Ficheiros

3. Escolha a letra da drive a partir do menu.
4. Insira a palavra-passe do cofre no campo Palavra-passe .
5. Clique em Abrir.

O BitDefender informa-lo-a4 imediatamente do resultado da operacdo. Se ocorreu
um erro, use a mensagem de erro para resolver o mesmo. Clique OK para fechar
a janela.

29.2.3. Fechar Cofre

Quando terminou de trabalhar sobre um cofre de ficheiros, deve de o fechar de
forma a proteger os seus dados. Ao fechar o cofre, o correspondente disco virtual
desaparecerd de O Meu Computador. Logo, 0 acesso aos dados armazenados no
cofre fica completamente blogueado.

Para fechar um cofre, siga estes passos:

1. Abra O Meu Computador (clique em menu Inciar do Windows, e depois O
Meu Computador.

2. ldentifique a drive de disco virtual correspondente ao cofre que deseja fechar.
Procure a letra da drive virtual que atribuiu ao cofre quando o abriu.

3. Cliqgue com o botao-direito do rato no correspondente disco virtual em O Meu
Computador, aponte para Cofre Ficheiros BitDefender e seleccione Fechar.

Também pode clicar com o botao direito do rato .bvd no ficheiro que representa
o cofre, apontar para Cofre de Ficheiros BitDefender e clicar em Fechar.

O BitDefender informa-lo-4 imediatamente do resultado da operacdo. Se ocorreu
um erro, use a mensagem de erro para resolver o0 mesmo. Clique OK para fechar
a janela.
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Tf‘ Nota

=" Se diveros cofres estiverem abertos, deve de usar o interface BitDefender em Modo
Avancado. Se for a barra Encriptacao, Cofre de Ficheiro, poderd visualizar uma
tabela que lhe dd informacdo sobre os cofres existentes. Esta informacdo inclui sobre
se o cofre estd aberto e, se sim, qual a letra da drive que Ihe estd atribuida.

29.2.4. Adicionar ao Cofre de Ficheiros

Antes que possa adicionar ficheiros ou pastas ao cofre, deve de abri-lo. Uma vez
gue um cofre esteja aberto, pode facilmente armazenar ficheiros ou pastas no seu
interior usando 0 menu contextual. Clique com o botao-direito no ficheiro ou pasta
que deseja copiar para o cofre, aponte para Cofre Ficheiros BitDefender e
seleccione Adicionar ao Cofre de Ficheiros.

@ Se apenas um cofre estiver aberto, o ficheiro ou pasta é copiado directamente
para esse cofre.

@ Se varios cofres estiverem abertos, ser-lhe-a solicitado que escolha o cofre para
onde deseja copiar o item. Seleccione do menu a letra da drive correspondente
ao cofre desejado e clique OK para o copiar.

Pode sempre usar a drive virtual correspondente ao cofre. Siga estes passos:

1. Abra O Meu Computador (clique em menu Inciar do Windows, e depois O
Meu Computador.

2. Insira a drive virtual correspondente ao cofre. Procure a letra da drive virtual que
atribuiu ao cofre quando o abriu.

3. Copiar-colar ou drag&drop os ficheiros ou pastas directamente para a drive virtual.

29.2.5. Remover do Cofre de Ficheiros

De forma a remover os ficheiros ou pastas do cofre, o cofre deve de ser aberto.
Para remover os ficheiros ou pastas do cofre, siga 0s seguintes passos:

1. Abra O Meu Computador (clique em menu Inciar do Windows, e depois O
Meu Computador.

2. Insira a drive virtual correspondente ao cofre. Procure a letra da drive virtual que
atribuiu ao cofre quando o abriu.

3. Remover os ficheiros ou pastas como normalmente faz no Windows (por exemplo,
clique botao-direito no ficheiro que quer apagar e seleccione Apagar).

29.2.6. Alterar Palavra-passe do Cofre

A palavra-passe protege o conteldo do cofre contra acessos nao-autorizados. Apenas
os utilizadores que sabem a palavra-passe podem abrir o cofre e aceder aos
documentos e dados armazenados no seu interior.
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O cofre tem de ser fechado antes que possa mudar a sua palavra-passe. Para mudar
a palavra-passe do cofre, siga 0s seguintes passos:

1. Localize no seu computador o ficheiro . bvd que representa o cofre.

2. Cligue com o botao-direito do rato no ficheiro, aponte para Cofre Ficheiros
BitDefender e seleccione Alterar palavra-passe do cofre. A seguinte andlise
ird aparecer:

“ Mudar @ palavra-passe actudl do Cofre de Ficheiros:

Hr\Documents and SettingsiamireaiMy Documents. ..

Palavra-passe Antiga | ‘

Nova Palavra-passe |

Corfirmar [ |

A palavra-passs tem de ter paio menos 8 caracteres.

Mudar & palavra-passe para o cofre ssleccionads,

Alterar Palavra-passe do Cofre

3. Insira a palavra-passe actual do cofre no campo Palavra-passe antiga .

4. Insira a nova palavra-passe nos campos Nova palavra-passe e Confirmar
nova palavra-passe .

. Nota

=" Apalavra-passe tem de ter pelo menos 8 caracteres. Para obter uma palavra-passe
forte, use uma combinacdo de mailsculas e mindsculas, nimeros e caracteres

especiais (tais como #, $ ou @).

5. Cligue em OK para alterar a palavra-passe.

O BitDefender informa-lo-a imediatamente do resultado da operacdo. Se ocorreu
um erro, use a mensagem de erro para resolver o mesmo. Cliqgue OK para fechar
a janela.

Integracao no Menu Contextual do Windows 290



BitDefender Internet Security 2010

30. Integracao com Exploradores web

BitDefender protege-o contra as tentativas de phishing quando estd a navegar na
Internet. Analisa os sites web que acede e alerta-o no caso de haver alguma ameaca
de phishing. Uma Lista Branca de sites web que nao serdao analisados pelo
BitDefender pode ser configurada.

BitDefender integra-se directamente através de uma barra de tarefas intuitiva e
facil de usar nos seguintes exploradores da Internet:

@ Internet Explorer

® Mozilla Firefox

Pode de forma facil e eficiente gerir a proteccdo antiphishing e a Lista Branca usando
a barra de ferramentas do BitDefender Antiphishing que estd integrada num dos
exploradores da internet acima.

A barra de ferramentas antiphishing representado pelo icone do BitDefender &,
encontra-se no lado superior do Explorador da Internet. Clique nele de forma a abrir
0 menu da barra de ferramentas.

. Nota
@ Se ndo consegue ver a barra de ferramentas, abra o menu Ver siga para Barras de
ferramentas e seleccione Barra de Ferramentas BitDefender.

File Edit Wiew Favorites Tools Help

Qaack - Iﬂ IELI /{’h ;)Search S/‘)\;:(‘Favnrites & 2 k;’, 2

P ER
Desactivar
Definigdes

Address [ €] http:jjwn.uptrend.ptf

(£ bitdefender S

adicionar 4 Lista Branca
Lista Branca
Reportar como Phishing

PRINCIPAL m CEHTRO DE SEGURAHCA DOWHLOADS SOLUC('iES SUPORTE Ajuda
Arerca

mo

& Tnternst

4
&1 Dane

Barra de Ferramentas do Antiphishing

Os seguintes comandos estdo disponiveis no menu da barra de ferramentas:
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@ Activar / Desactivar - activa / desactiva a barra de ferramentas Antiphishing
do BitDefender, no presente explorador de internet.

@ Configuracao - abre uma janela onde pode especificar as definicdes da barra
de ferramentas do antiphishing. Estdo disponiveis as seguintes opgdes:

» Proteccao Antiphishing Wen em Tempo-real - detecta e alerta-o em
tempo-real se um site web é de phishing (preparado para lhe roubar informacao
pessoal). Esta opgao controla a proteccao antiphishing BitDefender apenas no
actual explorador da internet.

» Avisar antes adicionar a lista branca - serd consultado antes de ser
adicionado um site web a Lista Branca.

@ Adicionar a Lista Branca - adiciona o actual site web a Lista Branca.
(i\ Nota
U Adicionar um site a Lista Branca significa que o BitDefender ndo ird mais analisar

esse site em busca de tentativas de phishing. Recomendamos que adicione a Lista
Branca apenas os sites em que confia totalmente.

@ Lista Branca - abre a Lista Branca.

Lista Branca

Esta & a lista de URLs que ndo serdo filtrados pelos motores Antiphishing do BitDefender,

Os URLs adicionados a Lista Branca nido serdo verificados pelos motores de
antiphishing do BitDefender. Nio sera avisado acerca de quaisquer ameacas que
possam existir nessas paginas.

Adicionar URL: | | Juntar

Website

Cligue aqui para apagar a regra seleccionada

Lista Branca do AntiPhishing

Pode ver toda a lista dos sites web que nado estao a ser analisados pelos motores
de antiphishing do BitDefender. Se deseja remover um site da Lista Branca de
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forma a que seja notificado acerca de qualquer possibilidade de ameaca de
phishing existente nesse site, clique no botdo Remover ao pé do mesmo.

Pode adicionar sites a Lista Branca nos quais confia absolutamente, de forma a
que eles nao sejam mais analisados pelos motores antiphishing. Para adicionar
um site a Lista Branca, insira o seu endereco no campo correspondente e depois
cligue em Adicionar.

@ Relatar como Phishing - informa o Laboratério BitDefender que vocé considera
determinado site web como sendo usado para phishing. Ao reportat sites de
phishing vocé ajuda a proteger outros contra o roubo de identidade.

@ Ajuda - abre a documentacao electrénica.

@ Acerca - abre uma janela onde pode ver informacao acerca do BitDefender e
onde procurar ajuda caso algo de inesperado |he apareca.
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31. Integracdo com os programas de Mensagens
Instantaneas

BitDefender offers encryption capabilities to protect your confidential documents
and your instant messaging conversations through Yahoo Messenger and MSN
Messenger.

By default, BitDefender encrypts all your instant messaging chat sessions provided
that:

@ Your chat partner has a BitDefender version installed that supports IM Encryption
and IM Encryption is enabled for the instant messaging application used for
chatting.

@ You and your chat partner use either Yahoo Messenger or Windows Live (MSN)
Messenger.

Importante

BitDefender nao ird encriptar uma conversacao se o parceiro de chart usar uma
aplicagao de chat web-based, tal como a Meebo, ou outra aplicacao de chat que
suporta o Yahoo Messenger ou 0 MSN.

You can easily configure instant messaging
encryption using the BitDefender toolbar from
the chat window. A toolbar deve de estar no Gl
canto inferior direito da janela de chat. Procure
ai o logo do BitDefender.

(= hitdefender
Desactivar encriptacin permansntaments para matiusma
Convidar mariusma a usar encriptacdo

\ N Ota Adicionar mariusma & Lista Negra do Controlo Parental
U'j A toolbar indica que a conversacdo é
encriptada ao mostrar um pequena chave

o= a0 pé do logo do BitDefender. Toolbar BitDefender

Ao clicar na toolbar do BitDefender sao-lhe
apresentadas as seguintes opgoes:

@ Desactivar permanentemente a encriptacao para o contacto.

@ Convidar contacto a usar a encriptacao. Para encriptar as suas conversagoes,
0 seu contacto deve de instalar o BitDefender e usar um programa de Ml
compativel.

@ Adicionar contacto a lista negra do Controlo Parental. Se adicionar um
contacto a lista negra do Controlo Parental e 0 mesmo estiver ligado, nao tera
mais acesso as mensagens instantaneas enviadas por esse contacto. Para remover
0 contacto da lista negra, clique na barra de ferramentas e seleccione Remover
contacto da lista negra do Controlo Parental.
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32. Integracao com Clientes de Mail

0 BitDefender Internet Security 2010 inclui um médulo Antispam. O Antispam verifica
as mensagens de e-mail que recebe e identifica aquelas que sao spam. As
mensagens de spam detectadas pelo BitDefender sao marcadas como [SPAM] no
campo do assunto.

. Nota
@ A proteccao Antispam é fornecida para todos os clientes de e-mail POP3/SMTP.

BitDefender integra-se directamente através de uma barra de tarefas intuitiva e
facil de usar nos seguintes clientes de mail:

@ Microsoft Outlook
@ Outlook Express

® Windows Mail

® Mozilla Thunderbird

O BitDefender move automaticamente as mensagens de spam para uma
determinada pasta, da seguinte forma:

@ No Microsoft Outlook, as mensagens de spam sao movidas para a pasta Spam,
localizada na pasta Itens Eliminados. A pasta Spam é criada durante a instalacao
do BitDefender.

® No Outlook Express e no Windows Mail, as mensagens de spam sao movidas
directamente para os Itens Eliminados.

@ No Mozilla Thunderbird, as mensagens de spam sao movidas para a pasta Spam,
localizada na pasta Lixo. A pasta Spam é criada durante a instalacdo do
BitDefender.

Se usa outros cliente de e-mail, tem de criar uma regra para mover os e-mails
marcados como [SPAM] pelo BitDefender para uma pasta de quarentena
personalizada.

32.1. Assistente de Configuracao Antispam

A primeira vez que executar o seu cliente de e-mail, um assistente ird aparecer
para o ajudar a configurar a Lista de Amigos e a Lista de Spammers e a treinar o
Filtro Bayesiano, para aumentar a eficiéncia dos filtros Antispam.

. Nota
@ 0 assistente pode ser executado a qualquer altura que deseje clicando no botdo *»
Assistente na Brra de tarefas Antispam.
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32.1.1. Passo 1/6 - Janela de Boas-vindas

_' i i xI

Bem-vindo ao Assistente de Optimizagio Antispam BitDefender

Bem-vindo a0 assistents de Optimizag&o Antispam do BitDefendsr, Ests assistente ir4
levd-lo através do processo de treino do Fitro de Aprendizagem (Bayesiana), para que a
eficiEncia do Filtra Antispam seja incrementada, © Motor de Aprendizagem & uma ferramenta
que automaticamente detecta potencial spam baseado num conjunto de regras
pré-definidas. Pods também definir 2 sua lista de Spammers ou 4 sua Lista de Amigos.

Clique aqui para ir para o passa sequints do assistente do BitDefender.

Retroceder Seguinte

Janela de boas-vindas

Clique Seguinte.
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32.1.2. Passo 2/6 - Preencher a Lista de Amigos
_’ i i xI

Adicionar os Contactos 4 Lista de Amigos

Pode adicionar automaticamente kados os seus contactos da Liska de Enderecos & lista de Amigos.

] Seleccionar tudo

[ 5altar este passa

Clique aqui para volkar a0 passo anterior do assistente do BitDefender.

Preencher a Lista de Amigos

Aqui pode ver todos os enderecos do seu Livro de Enderecos. Por favor seleccione
0s que pretende adicionar a sua Lista de Amigos (recomendamos que seleccione
todos). Ird receber todas as mensagens de e-mail desses enderecos,
independentemente do seu conteuldo.

Para adicionar todos os seus contactos a lista de Amigos, seleccione Seleccionar
todos.

Se quiser passar este passo de configuracgao, seleccione Saltar este passo. Clique
em Seguinte para continuar.
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32.1.3. Passo 3/6 - Apagar a Base de Dados Bayesiana
_’ i i xI

Treinar o Filtro de Aprendizagem (Bayesiano) do BitDefender

Se o Antispam do BitDefendsr ndo estiver a funcionar devidsments recomendamos qus retreins o ssu
filtro Bavesiano. De Forma a Fazer isso tem de eliminar o filtro anterior,

[ ILimpar a base de dados do filtro Antispam

Pode optar por guardar o filro bayesiano antes de o apagar,

GuardarBayes | |Carregar Bayes

werifigue esta opedo apenas se o seu filro Antispam |he parecer pouco eficiente. Mos passos
sequintes seré conduzido sm como retreinar o Motor Bayesiana (ds Aprendizagem).

[ saltar este passo

Clique aqui para cancelar o assistents & voltar & opsragio anterior.

Apagar a Base de Dados Bayesiana

Podera achar que o filtro de Antispam comecou a perder eficiéncia. Isto pode estar
relacionado com o treino impréprio (por ex. por erro, marcou um numero de
mensagens legitimas como Indesejadas, ou vice versa). Se o seu filtro for pouco
impreciso, poderd necessitar de limpar a base de dados e voltar a treinar o filtro ao
seguir os passos do assistente.

Seleccione Limpar dados do filtro Antispam se pretende efectuar uma nova
composicao da base de dados do filtro Bayesian.

Pode guardar a base de dados Bayesiana num ficheiro para que o possa utilizar
com outros produtos BitDefender ou apés reinstalar o BitDefender. Para guardar a
base de dados Bayesiana, cligue no botdo Guardar Bayes e guarde no local
desejado. o ficheiro terd a extensdo .dat.

Para carregar uma base de dados Bayesiana anterior, clique no botao Carregar
Bayes e abra o ficheiro correspondente.

Se quiser passar este passo de configuracao, seleccione Saltar este passo. Clique
em Seguinte para continuar.
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32.1.4. Passo 4/6 - Treinar o filtro Bayesiano com E-mails Legitimos

_' i i xI

Treinar o Filtro Bayesiano em e-mails existentes

Fode optar por uma determinada pasta a ser usada pelo Filtro Bayssiana como referéncia para
ndo-spam,
= ) Outlook Express

=153 Local Folders

{2 Sent Ttems
£ Deleted Trems

Incluir sub-pastas
Automaticaments adicionar & lista de Amigos quanda clicar em Na-Spam

[ 5altar este passa

Activar ssta opodo se deseia adicionar & lista de amigos os enderesas ds e-mails de onds recebe e-mails.

(©bitdefender wfetioceder, ) |wudoauinte | |weboncelat

Treinar o filtro Bayesiano com E-mails Legitimos

Por favor seleccione a pasta que contém mensagens de e-mail legitimas. Estas
mensagens serao usadas para treinar o filtro Bayesian.

existem duas opcdes avancadas por debaixo da lista de directdrios:

@ Incluir sub-pastas - para adicionar as sub-pastas a sua seleccdo.
@ Adicionar automaticamente a lista de Amigos - para adicionar os remetentes
a lista de Amigos.

Se quiser passar este passo de configuragao, seleccione Saltar este passo. Clique
em Seguinte para continuar.
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32.1.5. Passo 5/6 - Treinar o filtro Bayesiano com Spam

_' i i xI

Treinar o Filtro Bayesiano em e-mails existentes

Fode optar por uma determinada pasta a ser usada pelo Filtro Bayssiana como referéncia para spam.

= ) Outlook Express
=53 Local Folders

Incluir sub-pastas
Automaticaments adicionar & lista de Spammers quanda dicar em £ Spam

[ saltar este passo

Activar ssta opodo se deseia adicionar & ista de Spammers os enderecos de e-mails de onde recebeu estes s-mails.

(©bitdefender wfetioceder, ) |wudoauinte | |weboncelat

Treinar o filtro Bayesiano com Spam

Por favor seleccione a pasta que contém mensagens de e-mail indesejadas. Estas
mensagens serao usadas para treinar o filtro Bayesian.

Importante

L2 Por favor certifique-se que a pasta que escolher ndo contém, de modo, algum,
me-mails legitimos; de outro modo, o desempenho do Antispam serd
consideravelmente reduzido.

existem duas opcOes avancadas por debaixo da lista de directdrios:

@ Incluir sub-pastas - para adicionar as sub-pastas a sua seleccdo.

@ Adicionar automaticamente a lista de Spammers - para adicionar os
remetentes a lista de Spammers. As mensagens de E-mail destes remetentes
irdo aparecer sempre marcados como SPAM e serdo processadas como tal.

Se quiser passar este passo de configuracgao, seleccione Saltar este passo. Clique
em Seguinte para continuar.
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32.1.6. Passo 6/6 - Sumario
_’ i i xI

Acgdes levadas a cabo para melhorar a Detecgdo Antispam

Enderesos de e-mail do 'Livro de Enderegos' foram seleccionados para serem adicionades &
lists de amigos.

O Mator de Aprendizagem (Bavesiano) nda seré redsfinido.

Pasta Inbox, foi seleccionada para treinar o Motor de Aprendizagem (Bayesiana).Os
enderegos do e-mail identificados durante ssta operacio serdo adicionades & lista de Amigos.

Pasta Deleted Ttems, foi seleccionada para treinar o Mator de Aprendizagem (Bayesianc).Os
enderegos do e-mail identificados durante ssta operacéa sero adicionados & lista de
Spammers.

[__|Fechar esta caixa de didlogn quanda o treing terminar,

Fachar esta caixa de diélogo quanda o treina terminar.

©bitdefender wfstroceder,| |walotminar..| |webancdlat,

Sumario

Nesta janela pode visualizar todas as definicdes do assistente de configuracao,
podendo efectuar alteracdes, ao retornar aos passos anteriores (clique em Atras).

Se nao deseja fazer quaisquer modificacdes, prima Terminar para finalizar o wizard.

32.2. Barra de Ferramentas do Antispam

No lado superior da janela do seu cliente de mail pode ver a barra de ferramentas
do Antispam. A barra de ferramentas do Antispam ajuda-o a gerir a proteccao
antispam directamente do seu cliente de e-mail. Pode facilmente corrigir o
BitDefender se ele marcar uma mensagem legitima como SPAM.
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¥ Inbox - Outlook Express e
]

© Fle Edt Vew Tools Messags Help

@ . ¥ ¥ L Y == O P

° Create Mail Reply Reply Al Forward Print Delete Send/Recy Addresses Find

{88 Espam w2 Ngo & Spam (s Adicionar Sparmer Cafs Adicianar Amiqe g Spammers (@, Amigos (0 Definsses X, Assitente @) Antispam do BiDefender

x
=
<
El

Folders Sbiect Received <
(53 Cutlook Express P Mook EXEE ., S 134 25
=& Local Folders
-8 Inbox
@ outbox
8 Sent Items
(3 Delsted Items
B Drafts
-8 SPam

From: Microsaft Outlock Express Team Tt New Outlook Express User
Subject: Welcome to Outlock Express 6

[E3

Contacts ™ x

There are no contacts to display. Click

on Contacts bo create anew conkat. ‘
Featuring

msn

@ Eomsil and howearane B umsmen

i |l

1 message(s), 0 unread = working Oniine.

Barra de Ferramentas do Antispam

Cada botao é explicado abaixo:

@ :x E Spam - envia uma mensagem ao mddulo Bayesiano, indicando que o e-mail
seleccionado é spam. O e-mail serd marcado como SPAM e serd movido para a
pasta de Spam.

Futuras mensagens que se enquadem nas mesmas patentes serdo marcadas
como INDESEJADAS.

. Nota
@ Pode seleccionar uma mensagem de e-mail ou quantas pretender.

@ =+ Nao é Spam - envia uma mensagem ao médulo Bayesiano, indicando que o
e-mail seleccionado ndo é spam, e que o BitDefender ndo o deve marcar como
tal. Este e-mail serd movido da pasta Spam para o directério Caixa de Entrada.

Futuras mensagens que se engquadem nas mesmas patentes ja nao serao
marcadas como INDESEJADAS.

. Nota
@ Pode seleccionar uma mensagem de e-mail ou quantas pretender.

Importante

2. O botdo~ Nao é Spam fica activo quando seleccionar uma mensagem marcada
como SPAM pelo BitDefender (normalmente estas mensagens localizam-se na
pasta de Spam).
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@ ‘+ Adicionar Spammer - adiciona o remetente da mensagem de e-mail a lista
de Spammers.

Seleccione Nao mostrar esta mensagem
novamente se nao pretender que lhe seja
sugerida confirmacdo, quando adiciona a

BitDefender adicionou o sequinte enderego & Lista de Spammers:

test@ulise.dsdro lista um endereco indesejado.

Qualquer e-mail proveniente deste endereco sera movido automaticamente Cl iq ue O K pa ra fec ha ra ja ne | a.

para a pasta de Spam.

[ Mao mostrar esta mensagem novamente

T

Adicionar Spammer

As futuras mensagens de e-mail provenientes desses enderecgos serao marcadas
como INDESEJADAS.

Nota

N
@ Pode seleccionar um emissor ou quantos pretender.

@ ‘+ Adicionar Amigo - adiciona o remetente da mensagem de e-mail a lista de
Amigos.

Seleccione Nao mostrar esta mensagem
novamente se nao pretender que lhe seja

P — sugerida confirmacao, quando adiciona a
msoe@microsoft.com lista um endereco amigo.
e e o e e o o Clique OK para fechar a janela.
(] M8o mostrar esta mensagem nowaments

Adicionar Amigo

Ird sempre receber mensagens de e-mail destes enderecos, independentemente
do contelddo da mensagem.

d\ Nota
U Pode seleccionar um emissor ou quantos pretender.
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@ ‘¢ Spammers- abre a Lista de Spammers que contém todos os enderecos de
e-mail, dos quais ndo quer receber mensagens, independentemente do seu
conteudo.

. Nota
@ Todo o mail proveniente de um endereco presente na Lista de indesejados, serd
marcado automaticamente com indesejado, sem mais demora.

e
(® Endereco E-mail
Il

i.6.: endereo@darinio

() Dominia

(] sobresscrever a lista actual
> | [ test@uiise.dsd.ra

Impartar enderegos de e-mail de:

E I~

el
5 |

Remover Limpar Lista Guardar

Para configurar o fitra fintispam, adicione aqui enderecas de e-mail ou nomes ds dominios que considera serem spam. O BitDefender bloqusars as
mensagens recebidas desses enderesas ¢ o aessa a esses dominios em especicn,

Carregar

Lista de Spammers

Aqui pode adicionar ou remover entradas da Lista de indesejados.
Se pretender adicionar um endereco de e-mail seleccione a opcao E-mail,

introduza-o e clique no botao (. Os enderecos irao aparecer na Lista de
Spammers.

Importante
4. Sintaxe: nome@dominio.com.

Se pretende adicionar um dominio seleccione a opcao Dominio, introduza-o e
cligue em 2. O dominio ird aparecer na Lista de Spammers.

Importante
4. Sintaxe:
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» @dominio.com, *dominio.com e dominio.com - todos 0s mails provenientes de
dominio.com serdo marcados como INDESEJADOS;

» *dominio* - todos 0s mails provenientes de dominio (independentemente dos
sufixos de dominio) serdo marcados como INDESEJADOS;

» *com - todos os mails tendo o sufixo de dominio com serdo marcados como
INDESEJADOS.

@ Atencdo
Ndo adicione dominios de servicos web-mail (tais como o Yahoo, Gmail, Hotmail
ou outro) a lista de Spammers. Caso contrario, as mensagens de email recebidas
de algum utilizador registado nesses servicos sera detectado como spam. Se, por
exemplo, adicionar yahoo.com a lista de Spammer, todos as mensagens de
e-mais recebidas do endereco yahoo . com, serdo marcadas como [spam].

Para importar enderecos de e-mail de Livro de Enderecos do Windows/Pastas
do Outlook Express para o Microsoft Outlook/Outlook Express / Windows
Mail seleccione a opcao apropriada do menu expansivellmportar enderecos
de e-mail de.

Para o Microsoft Outlook Express/ Windows Mail aparecerd uma nova janela
de onde podera seleccionar a pasta que contém os enderecos de e-mail que
deseja adicionar a Lista de spammers. Escolha-os e cligue em Seleccionar.

Em ambos os casos, os enderecos de e-mail aparecerao na lista de importacao.
Seleccione os que deseja e clique em @ para os adicionar a Lista de Spammers.
Se clicar em & todos os enderecos de e-mail serdo adicionados a lista.

Para remover um item da lista, seleccione-o e clique em Remover. Para apagar
todos os eventos da lista clique em Limpar Relatoério e depois Sim para confirmar
a sua escolha.

Pode guardar a lista de Spam num ficheiro para que mais tarde possa usa-lo
noutro computador ou quando reinstalar o produto. Para guarda a lista de Spam,
clique no botdo Guardar e guarda no local desejado. O ficheiro terad a extensao
.bwl

Para carregar uma lista de spammers previamente guardada, clique no botao
Carregar e abra o ficheiro . bwl correspondente. Para fazer reset ao conteldo
da lista actual quando carrega uma lista guardada previamente seleccione
Quando carregar, limpar lista actual.

Clique Aplicar e OK para guardar e fechar a Lista de indesejados.

@ ‘¢ Amigos - abre a Lista de amigos que contém todos os enderecos de e-mail
dos quais deseja receber mensagens de e-mail, independentemente do seu
conteudo.
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Nota
" Qualquer mail proveniente de um endereco presente na Lista de amigos, sera
automaticamente entregue na sua Caixa de Entrada, sem mais demora.

b’ I i xl

(@ Endereco E-mall () Dominio [ sobreescrever alista actual

[ |l

i.e.: endereco@dominio

Importar endereos de e-mall de:

E =

Remover Limpar Lista Guardar Carregar

Lista de Amigos

Aqui pode adicionar ou remover entrdas da Lista de amigos.

Se pretender adicionar um endereco de e-mail seleccione a opcao E-mail, insira-o
e clique no botao @. O endereco ird aparecer na Lista de amigos.

Importante
[ Sintaxe: nome@dominio.com.

Se pretende adicionar um dominio seleccione a opcdo Dominio, introduza-o e
cliqgue em [2. O dominio ird aparecer na Lista de amigos.

Importante
L2 Sintaxe:

» @dominio.com, *dominio.com e dominio.com - todos 0s mails provenientes de
dominio.com chegardo a sua Caixa de Entrada independentemente do seu
conteldo;

» *dominio* - todos os mails provenientes de dominio (sem interessar os sufixos
do dominio) chegardo a sua Caixa de Entrada independentemente do seu
conteudo;
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» *com - todos os mails que tém este sufixo de dominio com chegardo a sua Caixa
de Entrada independentemente do seu conteudo.

Para importar enderecos de e-mail de Livro de Enderecos do Windows/Pastas
do Outlook Express para o Microsoft Outlook/Outlook Express / Windows
Mail seleccione a opcao apropriada do menu expansivellmportar enderecos
de e-mail de.

Para o Microsoft Outlook Express / Windows Mail aparecera uma nova janela
onde podera seleccionar a pasta que contém os enderecos de e-mail que deseja
adicionar a Lista de Amigos. Escolha-os e clique em Seleccionar.

Em ambos os casos, os enderecos de e-mail aparecerao na lista de importacao.
Seleccione os desejados e clique em [ para os adicionar a Lista de Amigos. Se
clicar em @ todos os enderecos de e-mail serdo adicionados a lista.

Para remover um item da lista, seleccione-o e clique em Remover. Para apagar
todos os eventos da lista clique em Limpar Relatério e depois Sim para confirmar
a sua escolha.

Pode guardar a lista de Amigos num ficheiro para que mais tarde possa usa-lo
noutro computador ou quando reinstalar o produto. Para guarda a lista de Amigos,
clique no botdo Guardar e guarda no local desejado. O ficheiro terd a extensao
.bwl

Para carregar uma lista de Amigos previamente guardada, clique no botao
Carregar e abra o ficheiro .bwl correspondente. Para fazer reset ao contetdo
da lista actual quando carrega uma lista guardada previamente seleccione
Quando carregar, limpar lista actual.

. Nota
@ Recomendamos que adicone os nomes e enderegos de e-mail dos seus amigos a
Lista de Amigos. O BitDefender ndo bloqueia mensagens dos presentes nessa
lista; deste modo, a adicao de amigos ajuda a assegurar a passagem de mensagens
legitimas.

Clique Aplicar e OK para guardar e fechar a Lista de amigos.

® # Configuracao - abre a janela das Configuragoes onde pode definir algumas
opcdes para o médulo Antispam.
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I W Alertas

Configurar reqra Antispam

[ Mover mensagem para ‘Ttens Eliminados'
[ Marcar mensagens de spam coma ‘idas’

Limpar 5 bass de dados do filtra Antispam

Apenas use esta opgdo s2 o seu filtrs Antispam se tornar menos eficients.

Guardar Bayes | |Carregar Bayes
Select this box ,so that all spam messages will be automatically moved to the 'Deleted Ttems' Folder
-W ok || Cencelar | Aplicar
Definicoes

Estdo disponiveis as seguintes opcdes:

» Mover mensagens para Itens eliminados - para mover as mensagens de
spam para os Itens eliminados (apenas para o Microsoft Outlook Express /
Windows Mail);

» Marcar mensagem como 'Lida' - para marcar todas as mensagens
Indesejadas como lidas, para que, quando chegarem novas mensagens
Indesejadas nao seja perturbado.

Se o seu filtro Antispam for muito impreciso, pode necessitar de limpar a base
de dados do filtro e voltar a treinar o Filtro Bayesian. Clique em Limpar dados
do filtro Antispam se pretende fazer nova composicao da base de dados do
filtro Bayesian.

Pode guardar a base de dados Bayesiana num ficheiro para que o possa utilizar
com outros produtos BitDefender ou apds reinstalar o BitDefender. Para guardar
a base de dados Bayesiana, clique no botdao Guardar Bayes e guarde no local
desejado. o ficheiro terd a extensdo .dat.

Para carregar uma base de dados Bayesiana anterior, clique no botdao Carregar
Bayes e abra o ficheiro correspondente.

Clique na barra Alertas se deseja aceder a seccdo onde podera desactivar a
aparicao da janela de confirmacao para os botdes & Adicionar Spammer e &%
Adicionar Amigo.
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.. Nota
@ Na janela de Alertas pode activar/desactivar a aparicdo do alerta Por favor
seleccione um e-email . Este alerta surge quando selecciona um grupo em vez
uma mensagem de e-mail.

@ *» Assistente - abre o assistente de configuracdo antispam, que o ajudara a
treinar o filtro Bayesiano de forma a aumentar a eficiéncia da filtragem Antispam
BitDefender. Também pode adicionar enderecos do seu Livro de Enderecos a sua
Lista de Amigos / Lista de Spammers.

@ © Antispam BitDefender - abre o interface do utilizador BitDefender.
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33. Como analisar Ficheiros e Pastas

A andlise é simples e flexivel com o BitDefender. Existem 4 formas de definir o
BitDefender para analisar ficheiros e pastas em busca de virus e outro malware:

@ Usar o Menu Contextual do Windows
@ Usar Tarefas de Andlise

@ Usar Analise Manual BitDefender

@ Usar Barra de Actividade da Andlise

Uma vez que inicie uma andlise, o assistente de Andlise de Antivirus ird aparecer
e guid-lo através do processo de andlise. Para mais informacao sobre este assistente,
por favor consulte o “Assistente de Anélise Antivirus” (p. 56).

33.1. Usar o Menu Contextual do Windows

Esta é a forma mais facil e recomendada para analisar um ficheiro ou pasta no seu
computador. Clique com o botao direito do rato sobre o objecto que pretende analisar
e seleccione no menu Analisar com o BitDefender. Siga o assistente de Andlise
Antivirus para completar a andlise.

SituacOes tipicas em que deve de usar este método de analise sdo as seguintes:
@ Suspeita que um determinado ficheiro ou pasta esta infectado.
@ Sempre que descarrega da Internet ficheiros que julga serem perigosos.

@ Quer analisar uma partilha de rede antes de copiar os ficheiros para o seu
computador.

33.2. Usar Tarefas de Analise

Se deseja analisar o seu computador ou determinadas pastas regularmente, deve
de considerar usar as tarefas de analise. Tarefas de analise indicam ao BitDefender
as areas a analisar, e que opcdes ou accdes de analise devem ser usadas. Mais
ainda, pode Agenda-las para serem levadas a cabo numa base regular ou numa
determinada altura.

Para analisar o seu computador usando as tarefas de andlise, deve de abrir o
interface BitDefender e levar a cabo a tarefa de anélise desejada. Dependendo do
modo do interface do utilizador, sdo varias as etapas a seguir para executar o scan.

Levar a cabo Tarefas de Anélise em Modo Bésico

No Modo Basico, apenas pode levar a cabo uma analise standard de todo o
computador clicando em Analisar Agora. Siga o assistente de Analise Antivirus
para completar a analise.
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Levar a cabo Tarefas de Analise em Modo Intermédio

Na Modo Intermédio, pode executar varias tarefas pré-configuradas de scan. Também
pode configurar e executar tarefas de scan personalizadas especificando a sua
localizagao nas opcdes de scan. Siga estes passos para levar a cabo uma tarefa de
analise em Modo Intermédio:

1. Clique na barra Seguranca .

2. No lado direito da area das Tarefas Rapidas, clique Analise de Sistema para
iniciar uma andlise standard de todo o computador. Para iniciar uma analise
diferente clique na seta [z no fundo e seleccione a tarefa de andlise desejada.
Para configurar e executar uma anakise personalizada, clique em Analise
Personalizada. Estas sao as tarefas de anadlise disponiveis:

Tarefa de Analise Descricao

Analise do Sistema Analisa todo o sistema, excepto arquivos. Na
configuracao por defeito, analisa todos os tipos de
malware excepto rootkits.

Analise Minuciosa do Analisa todo o sistema. Na configuracao por defeito,

Sistema faz uma nalise em busca de todo o tipo de malware
gque ameagce a seguranca do seu sistema, tais como
virus, spyware, adware, rootkits e outros.

Analisar Os Meus Use esta tarefa para analisar pastas de utilizadores

Documentos actuais: 0s Meus Documentos, Ambiente de
Trabalho e StartUp. Isto ird assegurar a
seguranca dos seus documentos, uma area de
trabalho segura e aplicagdes limpas a serem
executadas no arranque.

Analise Personalizada Esta opcao permite-lhe configurar e executar uma
analise personalizada, permitindo-lhe especificar as
opcdes gerais de analise e o que quer analisar. Pode
guardar as tarefas personalizadas de andlise para
que possa, mais tarde, ter acesso a elas no Modo
Intermédio e no Modo Avancado.

3. Siga o assistente de Andlise Antivirus para completar a andlise. Se preferir
executar uma andlise personalizada, deverd completar o assistente de Andlise
Personalizada.

Executar uma Tarefa de Andlise em Modo Avancado

Em Modo Avancado, pode levar a cabo todas as tarefas de andlise pré-configuradas,
e também alterar as suas opcdes. Mais ainda, pode criar as suas préprias tarefas
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de analise se deseja analisar locais especificos no seu computador. Siga estes passos
para levar a cabo uma tarefa de andlise em Modo Avancado:

1. Clique em Antivirus do lado esquerdo do menu.

2. Clique na barra Analisar Aqui pode encontrar um conjunto de tarefas de analise
pré-configuradas e pode criar as suas préprias tarefas de analise. Estas sao as
analises pré-configuradas que pode utilizar:

Tarefa por Defeito Descricao

Analise Minuciosa do Analisa todo o sistema. Na configuracao por defeito,

Sistema faz uma nalise em busca de todo o tipo de malware
gue ameace a seguranca do seu sistema, tais como
virus, spyware, adware, rootkits e outros.

Analise do Sistema Analisa todo o sistema, excepto arquivos. Na
configuracao por defeito, analisa todos os tipos de
malware excepto rootkits.

Analise Rapida do Analisa as pastas do Windows e dos Programas.

Sistema Na configuragao por defeito, analisa em busca de
todo o tipo de malware, excepto rootkits, mas nao
analisa a memodria, o registo ou os cookies.

Os Meus Documentos  Use esta tarefa para analisar pastas de utilizadores
actuais: 0s Meus Documentos, Ambiente de
Trabalho e StartUp. Isto ird assegurar a
seguranca dos seus documentos, uma area de
trabalho segura e aplicacdes limpas a serem
executadas no arranque.

3. Duplo clique sobre a tarefa de analise que quer levar a cabo.
4. Siga o assistente de Analise Antivirus para completar a analise.

33.3. Usar a Analise Manual BitDefender

A analise manual BitDefender deixa-o analisar uma determinada pasta ou particdo
do disco sem ter de criar uma tarefa de andlise. Esta ferramenta foi desenhada para
ser usada quando o Windows estd a correr em Modo de Seguranca. Se o seu sistema
estd infectado com um virus resiliente, pode tentar remover o virus iniciando o
Widnows em Modo de Seguranca e analisando cada parti¢cao do disco duro usando
a Analise Manual BitDefender.

Para analisar o seu computador usando a Andlise Manual BitDefender, siga estes
passos:
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1. No menu Inciar do Windows, siga o caminho Iniciar - Programas -
BitDefender 2010 —» Analise Manual BitDefender. Uma nova janela ird
aparecer.

2. Clique em Adicionar Pasta para seleccionar o alvo da analise. Uma nova janela
ird aparecer.

3. Seleccione o alvo da andlise:
@ Para analisar o seu ambiente de trabalho, seleccione apenas Ambiente de
Trabalho.
@ Para analisar a particao completa, seleccione-a de O Meu Computador.
@ Para analisar uma determinada pasta, localize-a e seleccione-a.

4. Cliqgue em OK.
5. Cliqgue em Continuar para iniciar a analise.
6. Siga o assistente de Andlise Antivirus para completar a andlise.

O que é o Modo de Seguranca?

O Modo de Seguranca é uma forma especial de iniciar o Windows, usada apenas
para resolver problemas que afectam a operacao normal do Windows. Tais problemas
vao desde drivers conflituosos até virus que impedem que o Windows inicie
normalmente. No Modo de Seguranca, o Windows carrega apenas um minimo de
componentes do sistema operativo e drivers basicos. Apenas algumas aplicacoes
funcionam em Modo de Seguranca. Essa é a razao pela qual a maioria dos virus
ficam inactivos quando usa o Windows em Modo de Seguranca e entao podem ser
facilmente removidos.

Para iniciar o Windows em Modo de Seguranca, reinicie o seu computador e prima
a tecla F8 até que o menu das opcdes Avancadas do Windows surja. Pode escolher
estre varias opcoes, a opcao de iniciar o Windows em Modo de Seguranca. Podera
querer seleccionar Modo de Seguranca com Rede> de forma a poder ter acesso
a Internet.

@

Nota

Para mais informacdo dobre o Modo de Seguranca, va ao Centro de Ajuda e Suporte
do Windows (no menu Iniciar, clique em ajuda e suporte). Pode também encontrar
informagao Util pesquisando a Internet.

33.4. Usando a Barra de Actividade da Anélise

A Barra de Actividade da Andlise é um gréfico
de visualizacao da actividade de verificagao no
seu sistema. Esta pequena janela, por defeito, é
apenas disponivel no Modo Avancado.

Pode usar a barra de actividade da analise para
analisar rapidamente ficheiros e pastas. Drag & | Barra de Actividade da Anédlise
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drop o ficheiro ou pasta a ser analisado para a barra de actividade da analise. Siga
0 assistente de Analise Antivirus para completar a andlise.

Nota
0 Para mais informacao, por favor consulte o “Barra de Actividade da Anélise” (p. 33).
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34. Como Agendar a Analise do Computador

Analisar o seu computador periodicamente é a melhor pratica para o manter livre
de malware. O BitDefender permite-lhe agendar as tarefas de anélise de forma a
poder analisar automaticamente o seu computador.

Para agendar o BitDefender de forma a analisar o seu computador, siga estes passos:
1. Abra o BitDefender e altere a interface de utilizador para Modo Avancado.
2. Cligue em Antivirus do lado esquerdo do menu.

3. Clique na barra Analisar Aqui pode encontrar um conjunto de tarefas de analise
pré-configuradas e pode criar as suas préprias tarefas de andlise.

@ As tarefas de sistema estdo disponiveis e podem ser levadas a cabo em
qualquer conta de utilizador Windows.

@ Tarefas de utilizador estdo apenas disponiveis para 0 mesmo e s6 podem ser
usadas por quem as criou.

Estas sdo as analises pré-configuradas que pode agendar:

Andlise Minuciosa do Analisa todo o sistema. Na configuracao por defeito,

Sistema faz uma nalise em busca de todo o tipo de malware
que ameagce a seguranga do seu sistema, tais como
virus, spyware, adware, rootkits e outros.

Analise do Sistema Analisa todo o sistema, excepto arquivos. Na
configuracao por defeito, analisa todos os tipos de
malware excepto rootkits.

Analise Rapida do Analisa as pastas do Windows e dos Programas.

Sistema Na configuragao por defeito, analisa em busca de
todo o tipo de malware, excepto rootkits, mas nao
analisa a memoéria, o registo ou os cookies.

Analise Autologon Analisar os itens que sao executados quando o
utilizador entra no Windows. Para usar esta tarefa,
deve de agendéa-la para ser levada a cabo durante
o iniciar do sistema. Por defeito, a andlise ao logon
estd desactivada.

Os Meus Documentos  Use esta tarefa para analisar pastas de utilizadores
actuais: 0s Meus Documentos, Ambiente de
Trabalho e StartUp. Isto ird assegurar a
seguranca dos seus documentos, uma area de
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Tarefa por Defeito Descricao

trabalho segura e aplicacdes limpas a serem
executadas no arranque.

Se nenhuma destas tarefas de anélise servir, pode criar uma nova tarefa de
analise que pode depois agendar para ser levada a cabo quando quiser.

4. Clique com o botao-direito na tarefa de andlise desejada e seleccione Agendar.
Uma nova janela ird aparecer.

5. Agende a tarefa para ser levada a cabo quando quiser:

@ Para levar a cabo a tarefa de anélise uma s6 vez, seleccione Uma sé vez e
especifique a data e hora de inicio.

@ Para levar a cabo a tarefa de analise ap6s o iniciar do sistema, seleccione No
iniciar do sistema. Pode definir quanto tempo apds o iniciar do sistema a
tarefa deve de ser iniciada.

@ Para levar a cabo a tarefa de andlise numa base regular, seleccione
Periodicamente e especifique a frequéncia e a data e hora de inicio.

. Nota
@ Por exemplo, para analisar o seu computador cada Sabado as 2 PM, deve de
configurar o agendar da seguinte forma:

a. Seleccione Periodicamente.

b. No campo A cada, insira 1 e depois seleccione semanas do menu. Desta forma,
a tarefa é levada a cabo a cada semana.

c. Defina como data de inicio o primeiro Sdbado a aparecer.
d. Defina como hora de inicio 2:00:00 AM.

6. Clique em OK para guardar o agendamento. A tarefa de andlise ird ser levada a
cabo automaticamente de acordo com o agendamento que definiu. Se o
computador estiver desligado durante o momento do agendamento, a tarefa
serd levada a cabo da préxima vez que iniciar o seu computador.
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35. Solucao de problemas

Este capitulo apresenta alguns dos problemas que poderdo surgir enquanto utiliza
o BitDefender, e providencia possiveis solucdes. A maioria destes problemas podem
ser resolvidos através da configuracdo adequada das definicdes do produto.

Se ndo conseguir encontrar o seu problema aqui, ou se as solucdes apresentadas
nao resolvem o seu problema, pode contacta os representantes do suporte técnico
da BitDefender como estd representado no capitulo “Suporte” (p. 335).

35.1. Problemas de Instalacao

Este artigo vai ajuda-lo a solucionar os problemas de instalacao mais comums do
BitDefender. Estes problemas podem ser agrupados nas seguintes categorias:

@ Erros de validacao de Instalacdo: o assistente de configuracdo nao pode ser
executado devido a condicdes especificas do seu sistema.

@ Instalacdes falhadas: iniciou a instalacao do assistente de configuracao, mas nao
foi concluida com éxito.

35.1.1. Erros de Validacao da Instalacao

Quando vocé iniciar o assistente de instalacdo, um nimero de condicdes sdo
verificadas para validar se a instalacdo pode ser iniciada. A seguinte tabela apresenta
as validadcOes e erros das instalacbes mais comuns, bem como o ajuda a
soluciona-las.

Erro Descricao&Solucao

N&o possui privilégios Para poder executar o assistente de instalacao e
suficientes para instalar o instalar o BitDefender necessita de provilégios de
programa. administrador. Faca uma das coisas seguintes:

@ Entre com uma conta de administrador do Windows
e execute de novo o assistente de instalacao.

@ Clique com o botdo-direito no ficheiro de instalagao
Executar como. Digite no sistema o nome de
utilizador e a palavra-passe de uma conta de
administrador do Windows.

O instalador detectou uma O BitDefender foi anteriormente instalado no seu
versao anterior do produto sistema, mas a instalacao nao foi completamente
BitDefender que nao foi removida. Esta condicao bloqueia uma nova instalacao
devidamente desinstalada. do BitDefender.
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Erro Descricdo&Solugao

Para superar este erro e instalar o BitDefender, siga
estes passos:

1. V4 a www.bitdefender.com/uninstall e descarregue
a ferramenta de desinstalacao para o seu
computador.

2. Execute a ferramenta de desinstalacao com direitos
de administrador.

3. Reinicie o0 seu computador.

4. Volte a iniciar o assistente de instalacdo para
reinstalar o BitDefender.

O produto BitDefender ndo Estd a tentar instalar o BitDefender num sistema

é compativel com o seu operativo nao suportado. Por favor consulte o

sistema operativo. “Requisitos do Sistema” (p. 2) para saber em que
sistemas operativos pode instalar no BitDefender.

Se o0 seu sistema operativo é o Windows XP com o
Service Pack 1 ou sem nenhum service pack, pode
instalar o Service Pack 2 ou superior e em seguida
executar novamente o assistente de instalacao.

O ficheiro de instalacdo foi Se receber esse erro, significa que estd a tentar

concebido para um executar uma versdo incorreta do ficheiro de
diferente tipo de instalagdo. Existem duas versdes do ficheiro de
processador. instalacdo do BitDefender: um para processadores

32-bit e outro para processadores 64-bit.

Para se certificar que tem a versao correta para o seu
sistema, faca o download do ficheiro de instalacao
diretamente do site www.bitdefender.com.

35.1.2. Falha na Instalacao
Existem varias possibilidades para instalacao falhar:

@ Durante a instalagao, aparece uma imagem de erro. Pode-lhe ser solicitado para
cancelar a instalagao ou um botao pode ser fornecido para executar a ferramenta
de desinstalacao que ird limpar o sistema.

. Nota
@ Imediatamente apds iniciar a instalacdo, pode ser informado de que nao possui
espaco livre suficiente no disco ridigo para instalar o BitDefender. Nesse caso,
liberte 0 espaco necessario em disco na particao onde quer que o BitDefender seja
instalado e depois continue ou recomece a instalacao.
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@ A instalacao trava e possivelmente, o seu sistema blogueia. Apenas o reiniciar
restaura a responsividade do sistema.

@ A instalacao foi concluida, mas ndo pode utilizar algumas ou todas as funcdes
BitDefender.

Para detectar o problema de uma falha na instalagao e instalar o BitDefender, siga
0s seguintes passos:

1. Limpe o sistema depois da falha de instalacao. Se a instalagao falhar,
algumas chaves de registo e ficheiros do BitDefender poderao manter-se no seu
sistema. Podem também afectar o desempenho e a estabilidade do sistema. Por
isso deve remové-los antes de tentar instalar o produto novamente.

Se o ecra de erro fornece um botdo para executar uma ferramenta de
desinstalacao, clique nesse botdo para limpar o sistema. Caso contrario, proceda
da seguinte forma:

a. V& a www.bitdefender.com/uninstall e descarregue a ferramenta de
desinstalacdo para o seu computador.

b. Execute a ferramenta de desinstalacao com direitos de administrador.
¢. Reinicie o seu computador.

2. Verificar causas possiveis para a instalacao ter falhado. Antes de avancar
para reinstalar o produto, verifique e remova possiveis condicdes que podem ter
causado a falha da instalacdo:

a. Verifique se tem qualquer outra solucdo de seguranca instalada na medida
em que possam interferir no funcionamento normal do BitDefender. Se for
este 0 caso, recomendamos que remova todas as outras solu¢des de seguranca
e reinstale BitDefender.

b. Também deve verificar se seu sistema estd infectado. Faca uma das coisas
seguintes:

@ Utilize o BitDefender Rescue CD para analisar seu computador e remover
quaisquer ameacas existentes. Para mais informacao, por favor consulte o
“CD de Emergéncia BitDefender” (p. 338).

@ Abra a janela do Internet Explorer, va a www.bitdefender.com e execute a
analise online (clique no botdo scan online).

3. Volte a tentar instalar o BitDefender. E recomendado que descarregue e execute
a ultima versao do ficheiro de instalacdo em www.bitdefender.com.

4. Se a instalagao falhar, contacte a BitDefender para suporte, como descrito na
secgao “Suporte” (p. 335).
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35.2. Os servicos BitDefender nao estao a responder

Este artigo ajuda-o a troubleshoot os erros deOs Servicos BitDefender ndo estdo a
responder. Pode encontrar esse erro da seguinte forma:

@ O icon BitDefender na Barra de Notificacdo estd a cinzenta e um pop-up informa
que os servicos do BitDefender nao estao a responder.

® A janela do BitDefender indica que os servicos do BitDefender nao estao a
responder.

O erro pode ter ocorrido devido a um dos seguintes factores:

@ Estd a ser instalada uma actualizagdo importante.

@ problemas temporarios de comunicacao entre os servicos da BitDefender.
@ alguns dos servicos da BitDefender estao parados.

@ Outras solugdes de seguranga em execucao no seu computador, ao mesmo tempo
que o BitDefender.

@ Os virus no seu sistema afectam o funcionamento normal do BitDefender.
Para solucionar este erro, tente estas solucdes:

1. Espere uns momentos e verifique se existe alguma alteracao. Este erro pode ser
temporario.

2. Reinicie o computador e aguarde alguns momentos até o BitDefender iniciar.
Abra o BitDefender e veja se o erro se mantém. Reiniciar o computador
normalmente resolve o problema.

3. Verifique se tem qualquer outra solucdo de seguranca instalada na medida em
que possam interferir no funcionamento normal do BitDefender. Se for este o
caso, recomendamos que remova todas as outras solucdes de seguranca e
reinstale BitDefender.

4. Se o erro persistir, pode haver um problema mais grave (por exemplo, pode estar
infectado com um virus que interfere com o BitDefender). Por favor contacte a
BitDefender para suporte, como descrito na seccao “Suporte” (p. 335).

35.3. A partilha de ficheiros e impressoras em Wi-Fi (Wireless)
A Rede Nao Funciona

Este artigo ajuda a solucionar os seguintes problemas com a firwall do BitDefender
em redes Wi-Fi:

@ Nao é possivel compartilhar arquivos com computadores na rede Wi-Fi.
@ Nao é possivel aceder a uma impressora de rede ligada a rede Wi-Fi.
@ Nao é possivel aceder a uma impressora partilhada na rede Wi-Fi.
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@ Nao é possivel compartilhar a sua impressora com computadores na rede Wi-Fi.

Antes de iniciar a resolucdo destes problemas, devera informar-se primeiro sobre
a seguranca e a configuracao do firewall do BitDefender em redes Wi-Fi. Seguindo
um ponto de vista de seguranca, as redes Wi-Fi podem ser classificadas numa destas
categorias:

@ Redes Wi-Fi seguras. Este tipo de rede sé permite a conexdo a dispositivos
activados Wi-Fi. O acesso a rede estd condicionada por uma palavra-passe. Um
exemplo de redes Wi-Fi seguras sdo as montadas nas redes de escritdrios.

@ Abrir rede Wi-Fi (Nao-segura). Qualquer dispositivo Wi-Fi activado dentro da
linha de alcance de uma rede Wi-Fi Nao-segura pode livremente conectar-se a
ela. Redes Wi-Fi nao-seguras sao amplamente utilizadas. Elas sdo compostas por
quase todas as redes publicas Wi-Fi (tais como nos estabelecimentos de ensino,
cafés, aeroportos e outros). Uma rede que configurou usando um router sem fio
também é insegura até que active a seguranca no router.

Redes Wi-Fi Nao-seguras representam um grande risco para a seguranca porque
0 seu computador liga-se a um computador desconhecido. Sem a protecao
adequada fornecida pelo firewall, alguém ligado a rede pode acessar aos seus
ficheiros partilhados e até mesmo entrar no seu computador.

Quando ligado a uma rede nao-segura de Wi-Fi, o BitDefender bloqueia
automaticamente a comunicacao com o computador dessa rede. Apenas pode
aceder & Internet, mas nao pode partilhar ficheiros ou impressoras com outros
utilizadores da rede.

Para activar a comunicacao com uma rede Wi-Fi, existem duas solucdes:

@ A solucao "computador fidvel" permite a partilhar de impressora e ficheiros apenas
com computadores especificos (computadores fiaveis) na rede Wi-Fi. Utilize esta
solugdo quando esta ligado a uma rede publica de Wi-Fi (por exemplo, uma rede
de um estabelecimento de ensino ou de um café) e quer partilhar ficheiros ou
uma impressora com um amigo ou aceder a uma impressora que se encontra na
rede Wi-Fi.

® A solucao "rede segura" permite a partilha de impressora e ficheiros com toda a
rede Wi-Fi (rede segura). Esta solucdo ndo é recomendada por motivos de
seguranca, mas podera ser Util em situacOes especificas (por exemplo, pode
utiliza-la na rede Wi-Fi de casa ou do escritdrio).

35.3.1. Solucao "Computador Fiavel"

Para configurar o firewall do BitDefender para permitir a partilhar de ficheiros e
impressoras com um computador da rede Wi-Fi, ou aceder a uma impressora da
rede Wi-Fi, siga estes passos:

1. Abra o BitDefender e altere a interface de utilizador para Modo Avancado.
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. Clique em Firewall do lado esquerdo do menu.
. Cligue na barra Rede.
. Na tabela Zonas, seleccione a rede Wi-Fi e depois clique no botao + Adicionar.

u B~ W N

. Seleccione o computador ou impressora da rede Wi-Fi desejada, da lista de
dispositivos detectados na rede Wi-Fi Se esse computador ou impressora nao foi
automaticamente detectado, pode digitar o IP no campo Zona

6. Seleccione a accdo Permitir.
7. Cliqgue em OK.

Se continua a ndo conseguir partilhar ficheiros ou uma impressora com o computador
escolhido, provavelmente isso ndo serd causado pelo firewall do BitDefender. Procure
por outras potenciais causas, tais como as seguintes:

@ O firewall que se encontra no outro computador pode bloquear o compartilhamento
de ficheiros e impressoras na rede (publica) de Wi-Fi ndo-segura.

» Se o firewall for de um produto BitDefender 2009 ou BitDefender 2010, 0 mesmo
procedimento deve ser seguido no outro computador para permitir o
compartilhamento de ficheiros e impressora com o seu computador.

» Se o Firewall do Windows esté a ser utilizada, pode ser configurada para permitir
a partilha de ficheiros e impressora da seguinte fomra: abra a janela das
definicdes do Firewall do Windows, separador Excepcoes e seleccione a caixa
de seleccao Partilha de Ficheiros e Impressoras.

» Se outro programa de firewall estiver a ser utilizado, por favor consulte a
documentacao e ficheiro de ajuda.

@ Condicdes gerais que podem impedir a utilizagao ou conexao com a impressora
compartilhada:

» Poderd precisar de se ligar com uma conta de administrador do Windows para
aceder a impressora compartilhada.

» As permissOes sao definidas para a impressora compartilhada para permitir
acesso a um computador especifico e apenas utilizadores. Se estd a compartilhar
a sua impressora, verifique as permissOes definidas para a impressora para
saber se o utilizador do outro computador estd autorizado a aceder a impressora.
Se estd a tentar ligar-se a uma impressora compartilhada, verifique com o
utilizador do outro computador se tem permissao para se conectar com a
impressora.

» Aimpressora ligada ao seu computador ou ao outro computador ndo estd a ser
compartilhada.

» A impressora compartilhada ndo esta adicionada ao computador.
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. Nota
@ Para aprender como gerir o compartilhamento de impressoras (compartilhar uma
impressora, definir ou remover permissdes para a impressora, conecta-se a uma
rede de impressora ou a uma impressora partilhada), vé a Ajuda e Suporte do
Windows (no menu Iniciar, clique em Ajuda e Suporte).

Se continua a ndo conseguir aceder a impressora da rede Wi-Fi, provavelmente isso
ndo serd causado pelo firewall do BitDefender. O acesso a impressora da rede Wi-Fi
pode ser restringido a computadores ou apenas a utilizadores. Devera verificar com
0 administrador da rede Wi-Fi se tem ou ndo permissdo para aceder a impressora.

Se suspeita que o problema se encontra no firewall do BitDefender, pode contacta
a BitDefender para suporte como descrito na secccao “Suporte” (p. 335).

35.3.2. Solucao para "Rede Segura"

E recomendado que utilize esta solucdo apenas para redes Wi-Fi de casa ou
escritdrios.

Para configurar o firewall do BitDefender para permitir a partilha de ficheiros e
impressora com toda a rede Wi-Fi, siga estes passos:

1. Abra o BitDefender e altere a interface de utilizador para Modo Avancado.
2. Cliqgue em Firewall do lado esquerdo do menu.

3. Clique na barra Rede.
4

. Na coluna da tabela de Configuracdo de Rede, Nivel de Seguranca column,
clique na seta ¥ na linha correspondente a rede de Wi-Fi.

5. Dependendo do nivel de seguranca que quer obter, escolha uma das seguintes
opcoes:

@ Insegura - para aceder aos ficheiros e impressoras partilhadas na red Wi-Fi,
sem permitir o0 acesso aos seus documentos partilhados.

@ Segura - para permitir a partilha de ficheiros e impressoras dos dois lados.
Isto significa que os utilizadores conectados a rede Wi-Fi também podem aceder
aos seus ficheiros e impressora partilhados.

Se continua a nao conseguir partilhar ficheiros ou uma impressora com computadores
especificos da rede Wi-Fi, provavelmente isso nao serd causado pelo firewall do
BitDefender. Procure por outras potenciais causas, tais como as seguintes:

@ O firewall que se encontra no outro computador pode bloquear o compartilhamento
de ficheiros e impressoras na rede (publica) de Wi-Fi ndo-segura.

» Se o firewall for de um produto BitDefender 2009 ou BitDefender 2010, 0 mesmo
procedimento deve ser seguido no outro computador para permitir o
compartilhamento de ficheiros e impressora com o seu computador.
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» Se o Firewall do Windows estd a ser utilizada, pode ser configurada para permitir
a partilha de ficheiros e impressora da seguinte fomra: abra a janela das
definicdes do Firewall do Windows, separador Excepcoes e seleccione a caixa
de seleccao Partilha de Ficheiros e Impressoras.

» Se outro programa de firewall estiver a ser utilizado, por favor consulte a
documentacao e ficheiro de ajuda.

@ Condicdes gerais que podem impedir a utilizagao ou conexao com a impressora
compartilhada:

» Poderd precisar de se ligar com uma conta de administrador do Windows para
aceder a impressora compartilhada.

» As permissdes sdo definidas para a impressora compartilhada para permitir
acesso a um computador especifico e apenas utilizadores. Se estd a compartilhar
a sua impressora, verifique as permissoes definidas para a impressora para
saber se o utilizador do outro computador estd autorizado a aceder a impressora.
Se estd a tentar ligar-se a uma impressora compartilhada, verifique com o
utilizador do outro computador se tem permissao para se conectar com a
impressora.

» Aimpressora ligada ao seu computador ou ao outro computador ndo esta a ser
compartilhada.

» A impressora compartilhada nao esté adicionada ao computador.

. Nota
@ Para aprender como gerir o compartilhamento de impressoras (compartilhar uma
impressora, definir ou remover permissdes para a impressora, conecta-se a uma
rede de impressora ou a uma impressora partilhada), va a Ajuda e Suporte do
Windows (no menu Iniciar, clique em Ajuda e Suporte).

Se continua a ndo conseguir aceder a uma impressora da rede Wi-Fi, provavelmente
isso ndo serd causado pelo firewall do BitDefender. O acesso a impressora da rede
Wi-Fi pode ser restringido a computadores ou apenas a utilizadores. Devera verificar
com o administrador da rede Wi-Fi se tem ou ndo permissdo para aceder a
impressora.

Se suspeita que o problema se encontra no firewall do BitDefender, pode contacta
a BitDefender para suporte como descrito na secccao “Suporte” (p. 335).

35.4. O Filtro Antispam Nao Esta a Funcionar Correctamente

Este artigo ajuda a solucionar os seguintes problemas relacionados com a operagao
de filtragem do Antispam do BitDefender:

® Um nlimero de mensagens de e-mail legitimas sao marcadas como [spam].
@ Muitas mensagens spam nao estdo marcadas de acordo com o filtro antispam.

Solucao de problemas 326



BitDefender Internet Security 2010

@ O filtro antispam ndo detecta qualquer mensagem de spam.

35.4.1. Mensagens Legitimas sao marcadas como [spam]

Mensagens legitimas sdo marcadas como [spam] simplesmente porque elas
parecem spam para o filtro antispam do BitDefender. Pode normalmente resolver
este problema ao configurar adequadamente o filtro Antispam.

O BitDefender adiciona automaticamente os remetentes das suas mensagens de
e-mail a Lista de Amigos. As mensagens de e-mail recebidas dos contactos na lista
de Amigos sao consideradas legitimas. Elas nao sdo verificadas pelo filtro antispam
e, deste modo, elas nunca sao marcadas como [spam].

A configuracdo automatica da lista de Amigos nao impede a deteccao de erros que
podem ocorrer nestas situacoes:

@ Recebeu muitos e-mails publicitérios solicitados como resultado de se inscrever
em varios sites. Neste caso, a solucao é adicionar a Lista de Amigos o endereco
de e-mail do qual recebeu esses e-mails.

® Uma parte significativa dos seus mails legitimos sao de pessoas com quem nunca
trocou e-mails antes, tais como clientes, potenciais parceiros empresariais e
outros. Outras solucdes sao requeridas neste caso.

Se estiver a utilizar um cliente de e-mail com o qual o BitDefender é compativel,
experimente uma das seguintes solucoes:

1. Indica deteccdo de erros. Isto é utilizado para treinar o Motor de Aprendizagem
(Bayesiano) do filtro de antispam e ajuda a prevenir futuros erros de deteccao.
O Motor de Aprendizagem analisa as mensagens indicadas e aprende 0s seus
padrdes. Os préximos e-mails que se encaixem nos mesmos padrdes, ndo serao
marcadas como [spam].

2. Diminui o nivel de proteccao antispam. Ao diminuir o nivel de proteccao, o filtro
de antispam necessitard de mais indicadores de spam para classificar uma
mensagem de e-mail como spam. Experimente esta solucdo apenas se varias
mensagens legitimas (incluindo mensagens publicitarias solicitadas) estdo a ser
incorrectamente detectadas como spam.

3. Retreinar o Motor de Aprendizagem (filtro Bayesiano). Tente esta solucao
unicamente se as solucdes anteriores nao oferecem resultados satisfatorios.
d\ Nota

O BiDefender integra uma barra antispam de facil utilizacdo, nos clientes de email
mais comuns. Para ver a lista completa de clientes de e-mail suportados, por favor
consulte o “Software Suportado” (p. 2).

Solucao de problemas 327



BitDefender Internet Security 2010

Se estd a utilizar um mail de cliente diferente, ndo pode indicar deteccdo de erros
e instruir o Motor de Aprendizagem. Para resolver este problema, tente diminuir o
nivel de proteccao antispam.

Adicionar os Contactos a Lista de Amigos

Se estd a utilizar um cliente de mail suportado, pode facilmente adicionar os
remetentes das mensagens legitimas a lista de Amigos. Siga estes passos:

1.

No seu cliente de mail, seleccione a mensagem de e-mail do remetente que quer
adicionar a lista de Amigos.

. Clique no botdo & Adicionar Amigos da barra de tarefas antispam do

BitDefender.

. Poderd ser convidado a reconhecer os enderecos adicionados a lista de Amigos.

Seleccione Nao mostrar esta mensagem outra vez e clique OK.

Ird sempre receber mensagens de e-mail destes enderecos, independentemente
do contelddo da mensagem.

Se esta a utilizar um cliente de mail diferente, poderd adicionar os contactos a lista
Amigos a partir do interface do BitDefender. Siga estes passos:

1.

6.

Abra o BitDefender e altere a interface de utilizador para Modo Avangado.

2. Clique em Antispam do lado esquerdo do menu.
3. Clique na barra Estado.

4,
5

. Digite o endereco de e-mail de que quer receber sempre mensagens e cique no

Clique em Gerir Amigos. A janela de configuragao ird aparecer.

botdo & para adicionar o endereco a Lista de Amigos.
Clique em OK para guardar as alteracoes e fechar a janela.

Indique os Erros de Deteccao.

Se estiver a usar um cliente de e-mail suportado, pode facilmente corrigir o filtro
antispam (indicando mensagens de correio electrénico que nado deveriam ter sido
marcadas como[spam]). Se o fizer, ird melhorar consideravelmente a eficiéncia
do filtro antispam. Siga estes passos:

1.
2.
3.

Abra o mail de cliente.
V4 a pasta de lixo electrdnico, para onde sao movidas as mensagens.

Seleccione a mensagem legitima incorrectamente marcada como [spam] pela
BitDefender.

. Cligue no botdo ‘& Adicionar Amigos da barra de tarefas antispam do

BitDefender para adicionar o remetente a lista de Amigos. Pode necessitar de
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clicar em OK para confirmar. Ird sempre receber mensagens de e-mail destes
enderecos, independentemente do contelido da mensagem.

5. Clique no botado 7= Nao é Spam na barra de antispam BitDefender (normalmente
localizada na parte superior da janela do cliente de e-mail). Isto indica ao
Mecanismo de Aprendizagem que a mensagem seleccionada ndo é spam. A
mensagem de e-mail serd movida para a pasta Recebidos. Os préximos e-mails
gue se encaixem nos mesmos padrdes, nao serao marcadas como [spam].

Diminuir o Nivel de Proteccao do Antispam
Para diminuir o nivel de proteccao do antispam, siga estes passos:
1. Abra o BitDefender e altere a interface de utilizador para Modo Avangado.
2. Clique em Antispam do lado esquerdo do menu.
3. Clique na barra Estado.
4. Baixe a seta na barra deslocacao.

E recomendado a baixar apenas um nivel de proteccéo e depois espere o tempo
suficiente para avaliar os resultados. Se muitas mensagens de e-mail legitimas
continuam a ser marcadas como [spam], pode baixar o nivel de proteccdo. Se
reparar que muitas mensagens spam nao estao a ser detectadas, nao devera baixar
o0 nivel de proteccao.

Retreinar o Motor de Aprendizagem (Bayesiano)

Antes de iniciar o treino do Motor de Aprendizagem (Bayesiano), prepare uma pasta
que contenha apenas mensagens SPAM e outra que contenha apenas mensagens
legitimas. O Motor de Aprendizagem ird analisa-los e aprender as caracteristicas
gue o definem como spam ou legitimar mensagens que normalmente recebe. Para
gue a formacao seja eficaz, tem de haver mais de 50 mensagens em cada categoria.

Para redefinir a base de dados Bayesiana e retreinar o Motor de Aprendizagem,
siga os seguintes passos:

1. Abra o mail de cliente.

2. Na barra de ferramentas antispam do BitDefender, clique no botdo % Assistente
para iniciar o assistente de configuracao do antispam. Informacdo detalhada
neste assistente é providenciada na seccao “Assistente de Configuracdo Antispam”
(p. 295).

. Clique Seguinte.
. Seleccione Saltar este passo e cligue em Seguinte.
. Seleccione Limpar dados do filtro antispam e clique Seguinte.

S Ul AW

. Seleccione a pasta que contém as mensagens legitimas e clique em Seguinte.
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7. Seleccione a pasta que contém as mensagens SPAM e clique em Seguinte.
8. Clique em Terminar para dar inicio ao processo de treino.
9. Quando o treino estad completo, clique em Fechar.

Pedir Ajuda

Se esta informacdo nao o ajudou, poderd contactar a BitDefender para suporte,
como descrito na seccgao “Suporte” (p. 335).

35.4.2. Muitas Mensagens de Spam Nao Sao Detectadas

Se esta a receber muitas mensagens spam que ndo estdao marcadas como [spam],
tem de configurar o filtro antispam BitDefender de modo a melhorar a sua eficiéncia.

Se estiver a utilizar um cliente de e-mail com o qual o BitDefender é compativel,
experimente uma das seguintes solucoes:

1. Indica mensagens de spam ndo detectadas. Isto é utilizado para treinar o Motor
de Aprendizagem (Bayesiano) do filtro de antispam e ajuda a melhorar a deteccao
do antispam. O Motor de Aprendizagem analisa as mensagens indicadas e aprende
0s seus padrdes. Os préximos e-mails que se encaixem nos mesmos padroes,
serao marcadas como [spam].

2. Adicione spammers a lista de Spammers. As mensagens de e-mail recebidas dos
enderecos na lista de Spammers sao automaticamente marcadas como [spam].

3. Aumente o nivel de proteccao antispam. Ao aumentar o nivel de proteccao, o
filtro de antispam necessitard de menos indicadores de spam para classificar
uma mensagem de e-mail como spam.

4. Retreinar o Motor de Aprendizagem (filtro Bayesiano). Utilize esta solu¢do quando
a deteccdo antispam for muito insatisfatdria e a indicacao de mensagens de
spam nao detectadas, nao funcionar mais.

@

Nota

O BiDefender integra uma barra antispam de facil utilizacdo, nos clientes de email
mais comuns. Para ver a lista completa de clientes de e-mail suportados, por favor
consulte o “Software Suportado” (p. 2).

Se estd a utilizar um mail de cliente diferente, ndo pode mais indicar mensagens
spam e instruir o Motor de Aprendizagem. Para resolver este problema, tente
aumentar o nivel de proteccao e adicionar spams a lista Spammers.

Indica Mensagens de Spam nao detectadas

Se estiver a utilizar um cliente de e-mail suportado, pode facilmente indicar quais
as mensagens de e-mail que devem ser detectadas como spam. Ao fazé-lo melhora,
em muito, a eficiéncia do filtro de antispam. Siga estes passos:
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. Abra o mail de cliente.

. V& a pasta Caixa de Entrada.

. Seleccione as mensagens spam nao detectadas

. Clique no botdo = E Spam na barra de tarefas do BitDefender (normalmente

localizada na parte superior da janela de cliente de mail). Isto indica ao Motor de
Aprendizagem que as mensagens seleccionadas sao spam. Sao imediatamente
marcadas como [spam] e movidas para a pasta de lixo electrénico. Os préximos
e-mails que se encaixem nos mesmos padrdes, serao marcadas como [spam].

Adicionar Spammers a lista de Spammers

Se estd a utilizar um cliente de mail suportado, pode facilmente adicionar os
remetentes das mensagens spam a lista Spammers. Siga estes passos:

1.

Abra o mail de cliente.

2. V& a pasta de lixo electrénico, para onde sdo movidas as mensagens.
3.
4. Clique no botdo ‘ Adicionar Spammer da barra de tarefas antispam do

Seleccione a mensagem marcada como [spam] pela BitDefender.

BitDefender.

. Podera ser convidado a reconhecer os enderecos como Spammers. Seleccione

Nao mostrar esta mensagem outra vez e clique OK.

Se esta a ultizar uma conta de mail diferente, pode manualmente adicionar
spammers a lista Spammers do interface do BitDefender. E conveniente que o faca
apenas quando receber varias mensagens spam do mesmo endereco e-mail. Siga
estes passos:

1.

6.

Abra o BitDefender e altere a interface de utilizador para Modo Avangado.

2. Clique em Antispam do lado esquerdo do menu.
3. Clique na barra Estado.

4,
5

. Digite o email do spam e clique no botdo = para adicionar o endereco a Lista

Clique em Gerir Spammers. A janela de configuracdo ird aparecer.

Spammers.
Clique em OK para guardar as alteracoes e fechar a janela.

Aumentar o Nivel de Proteccao do Antispam

Para aumentar o nivel de proteccdo do antispam, siga estes passos:

1.
2.
3.

Abra o BitDefender e altere a interface de utilizador para Modo Avangado.
Clique em Antispam do lado esquerdo do menu.
Clique na barra Estado.
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4. Suba a seta na barra deslocacao.

Retreinar o Motor de Aprendizagem (Bayesiano)

Antes de iniciar o treino do Motor de Aprendizagem (Bayesiano), prepare uma pasta
que contenha apenas mensagens SPAM e outra que contenha apenas mensagens
legitimas. O Motor de Aprendizagem ird analisa-los e aprender as caracteristicas
que o definem como spam ou legitimar mensagens que normalmente recebe. Para
que a formacao seja eficaz, tem de haver mais de 50 mensagens em cada pasta.

Para redefinir a base de dados Bayesiana e retreinar o Motor de Aprendizagem,
siga 0s seguintes passos:

1. Abra o mail de cliente.

2. Na barra de ferramentas antispam do BitDefender, clique no botdo s Assistente
para iniciar o assistente de configuracao do antispam. Informac¢do detalhada
neste assistente é providenciada na seccao “Assistente de Configuracdo Antispam”
(p. 295).

. Cligue Seguinte.

. Seleccione Saltar este passo e cligue em Seguinte.

. Seleccione Limpar dados do filtro antispam e clique Seguinte.

. Seleccione a pasta que contém as mensagens legitimas e clique em Seguinte.
. Seleccione a pasta que contém as mensagens SPAM e clique em Seguinte.

. Clique em Terminar para dar inicio ao processo de treino.

O© 00 N o U B~ W

. Quando o treino estad completo, clique em Fechar.

Pedir Ajuda

Se esta informacdo ndo o ajudou, poderd contactar a BitDefender para suporte,
como descrito na secccao “Suporte” (p. 335).

35.4.3. O Filtro Antispam Nao Detecta Nenhuma Mensagem Spam

Se nenhuma mensagem spam for marcada como [spam], poderd haver algum
problema como o filtro Antispam do BitDefender. Antes de resolver este problema,
certifique-se de que nao é causado por nenhuma das seguintes condicdes:

@ A proteccdo de Antispam do BitDefender esta disponivel apenas para clientes de
correio electrénico configurado para receber mensagens de e-mail via protocolo
POP3. Isto significa o seguinte:

» As mensagens de Email obtidas atraves de Webmail (Yahoo, Gmail, Hotmail ou
outros) nao sao filtradas como spam pelo BitDefender.
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» Se o seu cliente de e-mail esta configurado para receber mensagens de e-mail
usando outro protocolo que nao o POP3 (por exemplo, IMAP4), o filtro Antispam
do BitDefender ndo as analisard a procura de spam.

@ Nota

POP3 é um dos protocolos mais utilizados para fazer o download de mensagens
de e-mail a partir de um servidor de correio. Se vocé nao sabe o protocolo que o
seu cliente de e-mail utiliza para importar mensagens de e-mail, solicite a pessoa
que o configurou.

@ O BitDefender Internet Security 2010 ndo analisa o trafego POP3 do Lotus Notes.
Deverd também verificar as possiveis seguintes causas:

1. Certifique-se que o Antispam estd activado.
a. Abrir o BitDefender.
b. Clique em Definicoes que se encontra no canto superior direito da janela.
c. Nas Definicdes de Seguranca, verifique o estado do antispam.

Se o Antispam estava desactivado, era isso que estava a causar o problema.
Active o Antispam e acompanhe a operacao para ver se o problema é corrigido.

2. Embora seja muito improvavel, poderd ver se vocé (ou alguém) configurou o
BitDefender para ndo marcar as mensagens spam como [spam].
a. Abra o BitDefender e altere a interface de utilizador para Modo Avancado.
b. Clique em Antispam localizado no lado esquerdo do menu e em seguida clique
no separador Definicoes.
c. Assegure-se de que a opgao Marcar mensagens spam como spam no
assunto esta seleccionada.

Uma solucdo possivel é reparar ou reinstalar o produto. Contudo, podera contacta
a BitDefender para suporte, como descrito na seccao “Suporte” (p. 335).

35.5. A Desinstalacao do BitDefender Falhou

Este artigo ajuda-o a resolver erros que possam ocorrer quando remover o
BitDefender. H& duas situacdes possiveis:

@ Durante a remocao, aparece uma imagem de erro. O ecra apresenta um botao
para executar uma ferramenta de desinstalacdo que ird limpar o sistema.

® A remocao trava e possivelmente, o seu sistema bloqueia. Cligue em Cancelar
para abortar a desinstalacao. Se isso nao funcionar, reinicie o sistema.

Se a desinstalacao falhar, algumas chaves de registo e ficheiros do BitDefender
poderdao manter-se no seu sistema. Esses resquicios podem impedir uma nova
instalacdo do BitDefender. Podem também afectar o desempenho e a estabilidade
do sistema. Para remover completamente o BitDefender do seu sistema, devera
executar a ferramenta de desinstalacao.
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Se a desinstalacao falhar com um erro no ecrd, cliqgue no botdo para executar a
ferramenta de desinstalacdo para limpar o sistema. Caso contrario, proceda da
seguinte forma:

1. V4 a www.bitdefender.com/uninstall e descarregue a ferramenta de desinstalacao
para o seu computador.

2. Execute a ferramenta de desinstalacdo com direitos de administrador. A
Ferramenta de Desinstalacdo removerd todos os ficheiros e chaves de registo
que ndo tenham sido removidos durante o processo de desinstalacdo automatica.

3. Reinicie o0 seu computador.

Se esta informacdo ndo o ajudou, poderd contactar a BitDefender para suporte,
como descrito na secccao “Suporte” (p. 335).
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36. Suporte

Como fornecedor qualificado, a BitDefender esforca-se por fornecer aos seus clientes
um nivel de suporte répido e eficaz. A BitDefender Knowledge Base da-lhe artigos
que contém solucdes para a maioria dos seus problemas e questdes relacionados
com o BitDefender. Se ndao consegue encontrar a solugao na Knowledge Base, pode
contactar o Suporte Técnico BitDefender. O nosso suporte responderd as suas
questdes de uma forma atempada e dar-lhe-a toda a asisténcia que necessite.

36.1. BitDefender Knowledge Base

A BitDefender Knowledge Base é um repositério de informacdo on-line acerca dos
produtos BitDefender. Armazena, num formato de relatério facilmente acessivel,
os resultados das actividades de reparacdo de erros por parte da equipe técnica
do suporte BitDefender e da equipe de desenvolvimento, isto juntamente com
artigos gerais acerca de prevencao de virus, a administracao de solucdes BitDefender
e explicagbes pormenorizadas, € muitos outros artigos.

A BitDefender Knowledge Base encontra-se aberta ao publico e pode ser utilizada
gratuitamente. Esta abundancia de informacao é uma outra forma de dar aos clientes
BitDefender o conhecimento e o aprofundamento que eles necessitam. Todos 0s
pedidos de informacdo ou relatérios de erro validos originarios de clientes
BitDefender sdo incluidos na BitDefender Knowledge Base, como relatérios de
reparacao de erros, ou artigos informativos como suplementos aos ficheiros de
ajuda dos produtos.

A BitDefender Knowledge Base encontra-se disponivel a qualquer altura em
http://kb.bitdefender.com.

36.2. Pedir Ajuda

De forma a poder solicitar ajuda, deve de usar o Servico Web BitDefender. Apenas
siga estes passos:

1. V& para http://www.bitdefender.com/help. Aqui é onde pode encontrar a
BitDefender Knowledge Base. A BitDefender Knowledge Base possui inimeros
artigos que contém solucdes para incidéncias relacionadas com o BitDefender.

2. Procure na BitDefender Knowledge Base os artigos que |he poderao dar a solugao
para o seu problema.

3. Por favor leia os artigos relevantes e tente a solugao que os mesmos lhe propdem.

4. Se esta solucao nao resolver o problema, use o link no artigo para contactar o
Suporte Técnico BitDefender.

5. Entrar na sua conta BitDefender.
6. Contacte o suporte BitDefender por e-mail, chat ou telefone.
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36.3. Contactos

Comunicacao eficiente é a chave de um negdcio bem-sucedido. Durante os Ultimos
10 anos a BITDEFENDER estabeleceu uma reputacdo indiscutivel ao exceder as
expectativas dos clientes e parceiros, ao procurar constantemente melhorar a
comunicacao. Por favor ndo hesite em contactar-nos acerca de qualquer questao
ou assunto que nos queira colocar.

36.3.1. Enderecos Web

Departmento Comercial: comercial@bitdefender.pt
Suporte Técnico: www.bitdefender.com/help
Documentacao: documentation@bitdefender.com

Partner Program: partners@bitdefender.com

Marketing: marketing@bitdefender.com

Contactos Imprensa: pr@bitdefender.com

Oportunidades de Trabalho: jobs@bitdefender.com
Submeter Virus: virus_submission@bitdefender.com
Submeter Spam: spam_submission@bitdefender.com
Relatérios de Abusos: abuse@bitdefender.com

Site internacional do produto: http://www.bitdefender.com
Ficheiros ftp do produto: ftp://ftp.bitdefender.com/pub
Distribuidor Local: http://www.bitdefender.com/partner_list
BitDefender Knowledge Base: http://kb.bitdefender.com

36.3.2. Escritdrios BitDefender

Os escritérios BitDefender estdo preparados para responder a quaisquer perguntas
respeitantes as suas areas de operacao, quer sejam questdes comerciais e de
assuntos gerais. Os seus respectivos enderecos e contactos estao listados abaixo.

Spain

BitDefender Espaiia SLU

C/ Balmes, 191, 29, 12, 08006

Barcelona

Fax: +34 932179128

Telefone: +34 902190765

Vendas: comercial@bitdefender.es

Suporte Técnico: www.bitdefender.es/ayuda
Website: http://www.bitdefender.es

Romania

BITDEFENDER SRL
West Gate Park, Building H2, 24 Preciziei Street
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Bucharest

Fax: +40 21 2641799

Telefone Comercial: +40 21 2063470
E-mail Vendas: sales@bitdefender.ro
Suporte Técnico: http://kb.bitdefender.ro
Website: http://www.bitdefender.ro

U.S.A

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33309

Telefone (office&sales): 1-954-776-6262

Vendas: sales@bitdefender.com

Suporte Técnico: http://www.bitdefender.com/help
Web: http://www.bitdefender.com

Germany

BitDefender GmbH

Airport Office Center
Robert-Bosch-Strale 2

59439 Holzwickede

Deutschland

Escritério: +49 2301 91 84 222

Vendas: vertrieb@bitdefender.de
Suporte Técnico: http://kb.bitdefender.de
Web: http://www.bitdefender.de

UK e Irlanda

Business Centre 10 Queen Street

Newcastle, Staffordshire

ST5 1ED

E-mail: info@bitdefender.co.uk

Telefone: +44 (0) 8451-305096

Vendas: sales@bitdefender.co.uk

Suporte Técnico: http://www.bitdefender.com/help
Web: http://www.bitdefender.co.uk
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37. Vista Geral

BitDefender Internet Security 2010 vem com um CD de arranque (CD de
Emergéncia BitDefender) capaz de analisar e desinfectar todos os discos rigidos
antes de o seu sistema operativo iniciar.

Deve usar o CD de Emergéncia BitDefender em qualquer altura que o seu sistema
operativo ndo esteja a funcionar bem devido a infec¢des com virus. Isso normalmente
acontece quando nao tem instalado um produto antivirus.

A actualizacdo das assinaturas dos virus é feita automaticamente, sem haver
necessidade de intervencao por parte do utilizador, cada vez que arranca com o
Cd de Emergéncia do BitDefender.

O CD de Emergéncia BitDefender é uma distribuicdo do Knoppix recompilada por
BitDefender, que integra a mais recente solugcao BitDefender de seguranga para
Linux dentro do CD ao Vivo GNU/Linux Knoppix, que Ihe oferece uma proteccao
instantanea de antivirus que é capaz de analisar e desinfectar discos duros existentes
(incluindo particbes Windows NTFS. Ao mesmo tempo, o CD de Emergéncia
BitDefender pode ser usado para recuperar a sua preciosa informagao quando nao
consegue arrancar com o Windows.

. Nota
@ O CD de Emergéncia BitDefender pode ser descarregado a partir deste local na net:
http://download.bitdefender.com/rescue_cd/

37.1. Requisitos do Sistema

Antes de arrancar com o CD de Emergéncia BitDefender, deve em primeiro lugar
verificar se 0 seu sistema possui 0s seguintes requisitos.

Tipo de Processador
x86 compativel, minimo 166 MHz, mas nao espere uma boa performance neste
caso. A geracao i686 de processador, a 800MHz, seria uma escolha mais
apropriada.

Memodria
Minimo 512 MB de Memoéria RAM (1 GB recomendado)

CD-ROM
O CD de Emergéncia BitDefender, é executado a partir do CD-ROM, logo um
CD-ROM e uma BIOS capaz de arrancar a partir do mesmo sdo necessarios.

ligacao Internet
Apesar de o CD de Emergéncia BitDefender se executar sem ligacao a Internet,
0s processos de actualizacao requerem uma ligacao HTTP activa, mesmo que
seja através de um servidor proxy. Logo, para ter uma proteccdo actualizada,
a Ligacdo a Internet tem de EXISTIR.
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Resolucao Grafica
Placa gréfica Standard SVGA compativel.

37.2. Software incluido
O CD de Emergéncia BitDefender inclui os seguintes pacotes de software.

Xedit
Este é um ficheiro de um editor de texto.

Vim
Este é um poderoso ficheiro de um editor de texto, contendo uma sintaxe
highlighting, uma GUI e muito mais. Para mais informacdo consulte a pagina
web da Vim.

Xcalc
Este é uma calculadora.

RoxFiler
RoxFiler é um rapido e poderoso gestor de ficheiros graficos.

Para mais informacao, consultar a pagina internet da RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) um gestor de ficheiros em modo de texto.

Para mais informacao, consultar apagina internet da MC.

Pstree

Pstree mostra processos que estdo a decorrer.
Top

Top mostra as tarefas do Linux.

Xkill
Xkill mata um cliente com os seus recursos X.

Partition Image
Partition Image ajuda-o a guardar particdes em ficheiros de sistema EXT2,
Reiserfs, NTFS, HPFS, FAT16, e FAT32 para um ficheiros de imagem. Este
programa pode ser Util para propésitos de backup.

Para mais informacao, consulte a pagina web da Partimage.

GtkRecover
GtkRecover é uma versdo da GTK da recuperacdo do prgrama de consola.
Ajuda-o a recuperar um ficheiro.

Para mais informacdo, consulte a pagina web da GtkRecover.

ChkRootKit
ChkRootKit é uma ferramenta que o ajuda a analisar o seu computador em
busca de rootkits.
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Para mais informacao, consulte a pagina web do ChkRootKit.

Nessus Network Scanner
Nessus um analisador remoto de seguranca para Linux, Solaris, FreeBSD, e
Mac OS X.

Para mais informacao, consulte a pagina web do Nessus.

Iptraf
Iptraf é um Software de Monitorizacao de Rede por IP.

Para mais informacao, consulte a pagina web do Iptraf.

Iftop
Iftop mostra num interface o grau de utilizacao de banda.

Para mais informacao, consulte a pagina web do Iftop.

MTR
MTR é uma ferramenta de diagndstico de rede.

Para mais informacao, consulte a pagina web da MTR.

PPPStatus
PPPStatus mostra as estatisticas acerca do trafego TCP/IP de entrada e saida.

Para mais informacdo, consulte a pagina web da PPPStatus.

Wavemon
Wavemon uma aplicacao de monitorizacao para dispositivos de redes wireless.

Para mais informacao, consulte a pagina web da Wavemon.

USBView
USBView mostra informacao acerca de dispositivos ligados ao USB bus.

Para mais informacao, consulte a pagina web da USBView.

Pppconfig
Pppconfig ajuda-o a definir automaticamente uma ligagao por dial up ppp.

DSL/PPPoe
DSL/PPPoe configura uma ligacao PPPoE (ADSL).

1810rotate
1810rotate toggles o video output em i810 hardware usando o i810switch(1).

Para mais informacdo, consulte a pagina internet da 1810rotate.

Mutt
Mutt é um poderoso cliente de e-mail MIME baseado em texto.

Para mais informacao, consulte a pagina internet da Mutt.

Mozilla Firefox
Mozilla Firefox é um browser de internet bastante conhecido.

Vista Geral 341


http://www.chkrootkit.org/
http://www.nessus.org/
http://iptraf.seul.org/
http://www.ex-parrot.com/~pdw/iftop/
http://www.bitwizard.nl/mtr/
http://pppstatus.sourceforge.net/graphic/index.html
http://www.janmorgenstern.de/projects-software.html
http://www.kroah.com/linux-usb/
http://www.penguin-soft.com/penguin/man/1/i810rotate.html
http://www.mutt.org/

BitDefender Internet Security 2010

Para mais informacao, consulte a pagina internet da Mozilla Firefox.

Elinks
Elinks um browser de internet em modo de texto.

Para mais informacao, consulte a pagina internet da Elinks.
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38. Como Usar o CD de Emergéncia BitDefender

Este capitulo comtém informacdo sobre como comecar e parar o CD de Emergéncia
BitDefender, analisar o seu computador em busca de malware como também guardar
dadosdo seu comprometido PC Windows para um dispositivo amovivel. No entanto
ao usar as aplicagdes que vem com o CD, pode fazer muita tarefas cuja descripgao
vai muito para além deste manual de utilizador.

38.1. Iniciar o CD de Emergéncia BitDefender

Para iniciar o CD, prepare a BIOS do seu computador para arrancar pelo CD, coloque
o CD na drive e reinicie o computador. Cerifique-se que o seu computador pode
arrancar pelo CD.

Espere até ao préximo ecra aparecer e siga as instrucdes no ecra para iniciar o CD
de Emergéncia BitDefender.

Start knoppix in console mode
Memory test
Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

www hitdefender.com

Boot Splash Screen

A actualizacao das assinaturas dos virus é feita automaticamente, cada vez que
arranca com o Cd de Emergéncia do BitDefender. Isto pode demorar um pouco.

Quando o processo de arranque terminar podera ver o préximo ambiente de trabalho.
Pode entdo comecar a usar o CD de Emergéncia BitDefender.
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O Ambiente de Trabalho

38.2. Parar o CD de Emergéncia BitDefender

Pode desligar em seguranca o seu computador ao seleccionar
Sair a partir do menu do CD de Emergéncia BitDefender el —

(clique botdo-direito para o abrir) ou ao emitir o comando e T
halt num terminal. ot —
i:iumy
Admin

Mail

Seleccionar "SAIR"

Quando o CD de Emergéncia BitDefender fechar com sucesso todos os programas
mostra-lhe um ecra como a imagem seguinte. Pode remover o CD de forma a
arrancar pelo seu disco duro. Agora é OK desligar o seu computador ou reinicia-lo.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
ls-8) (khelper) (kthread) (atar-B) (ata_aux) (kseriod) (kpsmoused) (ksuspej

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-{
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Aguarde por esta mensagem quando estiver a desligar o seu pc

38.3. Como posso levar a cabo uma analise completa ao
sistema?

Um assistente aparecerd quando o processo de arranque terminar e permite-lhe
analisar totalmente o seu computador. Tudo o que tem de fazer é clicar no botdo
Iniciar .

Nota
@ Se a resolugdo do seu ecra nao for suficiente, ser-lhe-a solicitado que inicie a andlise
em modo de texto.

Siga o processo guiado de trés passos para completar o processo de analise.

1. Pode ver o estado da andlise e as estatisticas (velocidade da andlise, tempo
decorrido, nUmbero de objectos analisados / infectados / suspeitos / ocultos e
outras).

a Nota
@ O processo de analise pode demorar algum tempo, dependendo da complexidade
da mesma.

2. Pode ver o nimero de incidéncias que afectam o seu sistema.

As incidéncias sdo mostradas em grupos. Clique na caixa com o "+" para abrir
um grupo, ou ha caixa com o "-" para fechar um grupo.

Pode escolher uma acc¢do geral a ser tomada para cada grupo de incidéncias ou
pode seleccionar separar as accdes para cada incidéncia.
3. Pode ver o resumo dos resultados.
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Se quiser analisar apenas um determinado directério, pode utilizar uma das seguintes
opcoes:

@ Use o BitDefender Scanner for Unices.
1. Duplo clique o icone START SCANNER no Ambiente de Trabalho. Isto ird levar
a cabo o BitDefender Scanner for Unices.
2. Clique Scanner, e uma nova janela ird aparecer.
3. Seleccione o directério que deseja analisar e clique Abrir para iniciar a andlise
usando 0 mesmo assistente que apareceu durante o primeiro boot.

@ Utilize o menu contextual - explore as suas pastas, clique com o botao-direito do
rato num ficheiro ou directoria e seleccione Enviar para. Depois escolha
Analisador BitDefender.

® Ou pode emitir o préximo comando de raiz, de um terminal. O Analisador
Antivirus BitDefender comecara com o ficheiro ou pasta seleccionado como a
localizagao por defeito a analisar.

# bdscan /path/to/scan/

38.4. Como posso configurar a Ligacao a Internet?

Se estd numa rede DHCP e possui uma placa de rede ethernet, a ligacdo a Internet
deve ser detectada e configurada. Para uma configuracao manual, siga os seguintes
passos.

1. Clique botdo direito sobre o atalho das Ligacdes de Rede no Ambiente de Trabalho.
A seguinte janela ird aparecer:

Current state: Online (eth0)
Please select

nodenlink {re) configurs
netcardeonfig LAN or wireles
gprsconnect Dial via cellphone/GERS
pppoecont Dial via DSL-adapter

v K X uit

LigacOes de Rede

2. Seleccione o tipo de ligacdo que estd a usar e clique em OK.
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Ligacao Descricao

modemlink Seleccione este tipo de ligacdo quando estd a usar um
modem e uma ligacdo telefénica para aceder a Internet.

netcardconfig Seleccione este tipo de ligagdo quando esta a usar uma
rede de drea local (LAN) para aceder a Internet. E também
utilizada para ligacbes sem fios.

gprsconnect Seleccione este tipo de ligacdo quando estd a usar uma
rede de telemével com o protocolo GPRS (General Packet
Radio Service). Também pode estar a usar um modem
GPRS em vez de um telemovel.

pppoeconf Seleccione este tipo de ligacdao quando estiver a usar um
modem DSL (Digital Subscriber Line) para aceder a Internet.

3. Siga as instrugdes no ecra. Se nao tem a certeza do que escrever, contacte o
seu administrador de sistema para mais detalhes.

Importante
2. Tenha em mente que apenas activou o modem ao seleccionar as opcdes acima
mencionadas. Para configurar a ligacao a rede siga estes passos.

1. Clique botao direito do rato sobre o Ambiente de Trabalho. O menu contextual
do CD de Emergéncia do BitDefender aparecera.

2. Seleccione Terminal (como raiz).

3. Insira os seguintes comandos:

# pppconfig

4. Siga as instrucdes no ecra. Se nao tem a certeza do que escrever, contacte o
seu administrador de sistema para mais detalhes.

38.5. Como posso actualizar o BitDefender?

No momento do arranque, a atualizacdo de assinaturas de virus é feita
automaticamente. Contudo, se quiser passar este passo a frente ou desejar fazer
a actualizacdo depois do arranque, aqui estdao duas formas de actualizar o
BitDefender.

@ Use o BitDefender Scanner for Unices.
1. Duplo clique o icone START SCANNER no Ambiente de Trabalho. Isto ird levar
a cabo o BitDefender Scanner for Unices.
2. Cligue em Actualizar.

@ Use o atalho Actualizar Assinaturas que estd no Ambiente de Trabalho.
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1. Duplo clique no atalho da Actualizacdo de assinaturas no Ambiente de Trabalho.
A seguinte janela ird aparecer.

7]
Cumulative Load cumulative. zip file from harddisk

Update Try update again

R K cancel

i

Actualizacao de Assinaturas

2. Faga uma das coisas seguintes:

» Seleccione Cumulativa para instalar as assinaturas guardadas no seu disco
duro devido a ter descarregado no seu computador o ficheiro
cumulative.zip.

» Seleccione Actualizacdo para ligar-se imediatamente a internet e
descarregar as Ultimas assinaturas de virus.

3. Cligue em OK.

38.5.1. Como posso actualizar o BitDefender através de um proxy?

Se existe um servidor proxy entre o vosso computador e a internet, algumas
configuracdes tém de ser feitas de forma a poder actualizar as assinaturas de virus.

Para actualizar o BitDefender via um proxy, use uma das seguintes opgoes:

@ Use o BitDefender Scanner for Unices.

1. Duplo clique o icone START SCANNER no Ambiente de Trabalho. Isto ird levar
a cabo o BitDefender Scanner for Unices.

2. Clique Definicoes, e uma nova janela ird aparecer.

3. Por baixo de Definicoes de Actualizacao, seleccione a caixa de seleccao
Activar Proxy HTTP. Especifique o Proxy host (a ser definido como se segue:
host[:portal), utilizador Proxy (a ser definido como se segue:
[domain\]Utilizador) e Palavra-passe. Seleccione a caixa de
seleccaoSaltar servidor proxy quando nao disponivel para uma ligacdo
directa a ser usada se o servidor proxy nao estiver disponivel.

4. Cligue em Guardar.

5. Clique em Actualizar.

@ Usar Terminal (como raiz).
1. Clique botao direito do rato sobre o Ambiente de Trabalho. O menu contextual
do CD de Emergéncia do BitDefender aparecera.
2. Seleccione Terminal (como raiz).
3. Digite o comando: cd /ramdisk/BitDefender-scanner/etc.
4. Digite o comando: mcedit bdscan.conf para editar este ficheiro usando o
GNU Midnight Commander (mc).
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5. Uncomment a seguinte linha: #HttpProxy = (apenas apague o sinal # ) e
especifique o dominio, nome, palavra-passe e a porta do servidor proxy. Por
exemplo, a linha respectiva deverd parecer-se com o seguinte:

HttpProxy = myuser:mypassword@proxy.company.com:8080

6. Prima F2 para guardar o ficheiro actual, confirme o guardar, e depois prima
F10 para o fechar.

7. Digite o comando: bdscan update.

38.6. Como posso salvar os meus dados?

vamos partir do principio que nao consegue arrancar o seu PC em Windows PC
devido a incidéncias desconhecidas. Ao mesmo tempo, vocé necessita
desesperadamente de aceder a alguma informacao importante do seu computador.
Eis aqui uma situacdo em que o CD de Emergéncia BitDefender se revela
extremamente Util.

Para guardar os seus dados do computador para um dispositivo amovivel, tal como
um stick de meméria USB, siga os seguintes passos:

1. Coloque o CD de Emergéncia BitDefender na drive de CDs, e o stick de meméria
na entrada USB e depois reinicie o computador.

.. Nota
@ Se conectar o stick de memdria mais tarde, tem de montar o dispositivo amovivel
seguindo os seguintes passos:
a. Faca duplo-clique com o rato sobre o atalho do Terminal Emulator no Ambiente
de Trabalho.
b. Insira o seguinte comando:

# mount /media/sdbl

Lembre-se que dependendo da configuracdo do seu computador podera ser
sdal em vez de sdbl.

2. Espere que o CD de Emergéncia BitDefender termine de arrancar o PC. A seguinte
janela ird aparecer.
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Ecrd de Ambiente de Trabalho

3. Faga duplo clique sobre a particao onde os dados que deseja salvar se encontram
(ex. [sda3]).

@

Nota

Quando estd a trabalhar com o CD de Emergéncia BitDefender, estara a lidar com
nomes de partices baseado em Linux. Assim, [sdal] provavelmente
corresponderd a particdo Windows (C:), [sda3] a (F:), e [sdbl] ao stick
de memobria.

Importante

Se o computador nao for desligado correctamente, é possivel que certas particdes

nao sejam montadas automaticamente. Para montar uma particao siga estes

passos.

a. Faga duplo-clique com o rato sobre o atalho do Terminal Emulator no Ambiente
de Trabalho.

b. Insira o seguinte comando:

# mount /media/partition_name

4. Explore as suas pastas e abra a directoria que deseja. Por exemplo, Meus Dados
que contém as sub-directoriasFilmes, Misica e E-books .

5. Clique botao direito do rato sobre a directoria desejada e seleccione Copiar. A
seguinte janela ird aparecer:
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E-books Movies Music

Guardar Dados

6. Insira /media/sdbl/ na correspondente caixa de texto e clique em Copiar.

Lembre-se que dependendo da configuracao do seu computador podera ser sdal
em vez de sdbl.

38.7. Como usar o modo consola?

Se a sua resolucao de ecra nao é alta o suficiente para executar a interface grafica
do utilizador, pode executar o CD de Emergéncia do BitDefender no modo de consola.
0 modo simples de texto permite-lhe fazer uma analise completa ao seu computador.

Para levar a cabo o CD em modo de consola, defina a BIOS do seu computador para
arrancar pelo CD, ponha o CD na drive e reinicie o computador. Espere que o ecran
de arranque apareca e seleccione Inicia knoppix em modo de consola.

Apds iniciar, siga as instrucbes para executar uma andlise completa ao seu
computador.

O BitDefender detecta as particdes do seu disco rigido e actualiza automaticamente
a base de dados das assinaturas de malware antes da analise comecar. Se algum
ficheiro infectado for detectado, o BitDefender ird desinfecta-lo. Apds o processo
de analise estar completo, o registo da analise aparecera.

Nota

@ O processo de analise pode demorar algum tempo, dependendo da complexidade
da mesma.
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Glossario

ActiveX

O ActiveX é um modelo de escrita de programas, para que outros programas
e 0 sistema operativo 0 possam chamar. A tecnologia do ActiveX é usada com
0 Microsoft Internet Explorer para criar paginas da Web interactivas, que
parecem e compartam-se como programas de computador, em vez de paginas
estacticas. Com o ActiveX, os utilizadores podem efectuar perguntas ou
responder a questoes, usando botdes para carregar, e interagir de outras formas
com a pagina da Web. Os controlos do ActiveX sao frequentemente escritos
utilizando o Visual Basic.

O Active X é notdvel para um leque completo de controlos de seguranca; os
especialistas de seguranca dos computadores desencorajam 0 Seu uso na
Internet.

Adware
0 adware é com frequéncia combinado com uma aplicacdo hospedeira que é
fornecida sem custo desde que o utilizador concorde em aceitar o adware. Por
causa de as aplicacdes adware serem normalmente instaladas apés o utilizador
concordar com uma licenca de uso que define o propdsito da aplicacao,
nenhuma ilegalidade é na verdade cometida.

No entanto, anincios tipo pop-up podem tornar-se bastante incomodativos, e
em alguns casos podem mesmo degradar a performance do sistema. Também,
a informacao que algumas dessas aplicacdes recolhnem podem causar algumas
preocupacdes de privacidade aos utilizadores que nao estao completamente
conscientes dos termos da licenga de uso.

Arquivo
Um disco, cassete, ou directério que contém ficheiros que foram armazenados.

Um ficheiro que contém um ou mais ficheiros num formato comprimido.

Porta das traseiras
Um buraco na seguranca de um sistema deliberadamente deixado ao acaso
pelos desenhadores e protectores. A motivacdo para tais buracos ndo é sempre
sinistra; alguns sistemas operativos, por exemplo, saem fora das caixas com
contas priveligiadas, intencionadas para o uso no terreno por técnicos de servico
ou pelo vendedor dos programas de manutencao.

Sector de saida
Um sector no inicio de cada disco que identifica a arquitectura do disco (tamanho
do sector, tamanho do grupo, e por ai a diante). Para discos de inicializacdo, o
sector de saida também contém um progrma que carrega o sistema operativo.
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Virus de saida

Um virus que infecta o sector de saida de um disco fixo ou de uma unidade de
disquetes. A tentativa de retirar uma disquete infectada por um virus de saida,
ird causar a activacdo do virus na memdria. Sempre que iniciar o seu sistema
daquele ponto, tera o virus activo na memoria.

Browser

Diminuitivo para browser de internet, que é um software usado para localizar
e mostrar paginas Web. Os dois mais populares browsers sdo o Netscape
Navigator e o Microsoft Internet Explorer. Ambos sdo browsers graficos, o que
significa que eles tanto podem mostrar gréficos como texto. Em adicdo, a
maioria dos browsers modernos podem apresentar informacdo multimédia,
incluindo som e video, apesar de necessitarem de plug-ins para alguns formatos.

Linha de comando

Numa interface de linha do comado, o utilizador introduz comandos no espago
providenciado directamente no ecra, usando a linguagem de comando.

Cookie

Desntro da indUstria da Internet, as cookies sdao descritas como pequenos
ficheiros, que contém informacao acerca de computadores individuais, que
podem ser analizados e usados pelos publicitdrios para seguir o rasto online
do seus interesses e gostos. Neste dominio, a tecnologia das cookies ainda
estd a ser desenvolvida e a sua intencdo é encontrar alvos publicitarios
directamente do que disse serem os seus interesses. E uma espada de dois
gumes para muitas pessoas, porque, por um lado aé eficiente e pertinente ja
que apenas vé anuncios do seu interesse. Por outro lado, envolve realmente
"sequir o rasto" e "perseguir" onde vai e no que clica. Compreensivelmente,
existe um debate acerca da privacidade e muitas pessoas sentem-se ofendidas
ao terem a noc¢do que estdo a ser vistas como um "ndmero SKU " (vocé sabe,
o0 cédigo de barras por detras das embalagens que é verificado na mercearia).
Enquanto este ponto de vista possa ser extremo, em alguns casos é preciso.

Componente (drive) do disco

E uma méaquina que Ié os dados do disco e escreve dados num disco.
Uma componente de disco rigido |é e escreve discos rigidos.
Uma componente de disquetes acede as disquetes.

As componentes do disco tanto podem ser internas (dentro do computador) ou
externas (vém numa caixa em separado que se liga ao computador).

Descarga (Download)

Glossério

Para copiar dados (normalmente um ficheiro interno) de uma fonte principal
para um aparelho periférico. O termo é frequentemente utilizado para descrever
0 processo de copiar um ficheiro de um servico online para o seu préprio
computador. Também se pode referir a cépia de um ficheiro de um servidor de
ficheiros de rede, para um computador na rede.
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E-mail
Correio electrénico. E um servico que envia mensagens em computadores via
local ou redes globais.

Eventos
Uma acc¢do ou ocorréncia detectada por um programa. Os eventos podem ser
accoes do utilizador, tais como clicar no botdo do rato ou carregar numa tecla,
ou ocorréncias do sistema, tais como ficar sem memodrias.

Falso positivo
Ocorre quando o verificador identifica um ficheiro como infectado, quando na
verdade ele ndo esta.

Extensao do nome do ficheiro
A porcao de um nome de ficheiro, que segue o ponto final, a qual indica o tipo
de dados armazenados no ficheiro.

Muitos sistemas operativos usam extensdes do nome do ficheiro, por ex. Unix,
VMS, e MS-DOS. Elas sdo normalmente de uma a trés letras. Os exemplos
incluem ".c" para C de cédigo da fonte, ".ps" para PostEscrito, ".txt" para texto
arbitrario.

Heuristico
Um método baseado na regra de identificar novos virus. Este método de exame
ndo se fia em assinaturas especificas de virus. A vantagem do exame heuristico,
é que nao se deixa enganar por uma nova variante de um virus existente.
Contudo, pode reportar ocasionalmente cédigos suspeitos em programas
normais, gerando o chamado "falso positivo".

IP
Internet Protocol - Um rétulo de protocolo no protocolo TCP/IP séquito que é
responsavel dos enderecos de IP, rotas, e a fragmentacao e reabertura dos
pacotes de IP.

Java applet

Um programa Java, o qual é desenhado para correr apenas numa pagina da
web. Para usar uma applet numa pagina da web, you devera especificar o nome
da applet e o tamanho (comprimento e largura - em pixels) que a applet pode
utilizar. Quando a pagina da web é acedida, o motor de busca descarrega a
applet de um servidor e corre-a apenas na maquina do utilizador (o cliente).
As applets diferem das aplicagdes, nas quais sao administradas por um protocolo
de seguranca restrito.

Por exemplo, apesar de as applets correrem no cliente, elas nao podem escrever
nem lér dados para a maquina do cliente. Adicionalmente, as applets sdo
restritas para que possam apenas lér e escrever dados provenientes do mesmo
dominio, no qual elas sao servidas.
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Macro virus

Um tipo de virus de computador que esta codificado como uma macro retido
num documento. Muitas aplicacdes, tais como Microsoft Word e Excel, contém
poderosas linguagens macro.

Estas aplicag6es permitem-lhe reter uma macro num documento, e ter a macro
pronta a ser executada sempre que o documento for aberto.

Cliente de mail

Um cliente de e-mail é uma aplicacdo que lhe permite enviar e receber e-mail.

Memoria

Areas internas de armazenamento no computador. O termo memoéria identifica
armazenamento de dados que vém na forma de chips, e a palavra armazenar
é usada para a memoria que existe em cassates ou discos. Todo o computador
vem com uma certa quantidade de memétia fisica, normalmente referida como
mem©ria pricipal ou RAM.

Nao-heuristico

Este método de exame confia em assinaturas de virus especificas. A vantagem
de um exame nao-heuristico, é que ele ndo sera induzido em erro pelo que
possa parecer um virus e nao gera falsos alarmes.

Programas compactados

Um ficheiro num formato compactado. Muitos sistemas operativos e aplicacdes
contém comandos que lhe permitem compactar um ficheiro, para que ocupe
menos memaria. Por exemplo, suponha que tem um ficheiro de texto contendo
dez espacos de caracteres consecutivos. Normalmente isto iria requerer dez
de armazenamento.

Contudo, um programa que compacta ficheiros iria substituir o espaco dos
caracteres por uma série-de-espacos de caracteres especial, seguida pelo
nimero de espacos a ser substituidos. Neste caso, os dez espacos iriam requeres
apenas dois bytes. Esta é apenas uma técnica de compactar, ha muitas.

Caminho

As direccdes exactas para um ficheiro num computador. Estas direcgdes sao
normalmente descritas por meios de preenchimento hierarquico do topo para
baixo.

A rota entre dosi dados pontos, tal como os canais de comunicacdo entre dois.

Phishing

Glossério

O acto de enviar um e-mail a um utilizador como sendo falsamente uma empresa
legitima e estabelecida numa tentativa de levar o utilizador a providenciar
informacao privada que serd utilizada para roubo. O e-mail leva o utilizador a
visitar um site na Internet onde |he é solicitado que actualize informacao pessoa,
tal como passwords e nimeros de cartées de crédito, seguranca social, e
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numeros de contas bancarias, que a legitima organizacdo ja possui. O site Web,
no entanto, é falso e esta feito apenas para roubar a informacao ao utilizador.

Virus polimérfico
Um virus que altera a sua forma com cada ficheiro que infecta. Dado que eles
nao tém uma consisténcia de patente bindria, tais virus sdo dificeis de
identificar.

Porta
Uma interface num computador, a qual se liga um aparelho. Os computadores
pessoais tendo varios tipos de portas. Internamente, existem varias portas para
ligar componentes de disco, ecras, e tecladoss. Externamente, os computadores
pessoais tém portas para ligar modems, impressoars, ratos, e outros aparelhos
periféricos.

Nas redes TCP/IP e UDP, um ponto de fim para uma ligagao légica. O nimero
da porta identifica o tipo da porta. Por exemplo, a porta 80 é usada para o
trafego HTTP.

Ficheiro de reporte
Um ficheiro que lista accoes que tiveram ocurréncia. O BitDefender um ficheiro
de reporte que lista o caminho examinado, as pastas, o nimero de arquivos e
ficheiros examinados, e quantos ficheiros suspeitos e infectados foram
encontrados.

Rootkit
Um rootkit é um pacote de ferramentas de software que proporcionam um nivel
de acesso de administrador a um sistema. O termo foi usado em primeiro lugar
nos sistemas operativos UNIX e referia-se a ferramentas recompiladas que
proporcionavam aos intrusos direitos de administracao, permitindo-lhes ocultar
a sua presenca de forma a ndo serem vistos pelos administradores do sistema.

O papel principal dos rootkits é ocultar processos, ficheiros, logins e registos.
Eles também podem interceptar dados dos terminais, ligacdes de rede ou
periféricos, se eles incorporarem o software para tal.

Os rootkits nao sao maliciosos por natureza. Por exemplo, os sistemas e mesmo
algumas aplicacdes ocultam ficheiros criticos usando rootkits. No entanto, eles
sao essencialmente utilizados para ocultar malware ou para esconder a presenca
de um intruso no sistema. Quando combinados com o malware, os rootkits sao
uma grande ameaca a integridade e seguranca de um sistema. Eles podem
monitorizar tréfego, criar backdoors no sistema, alterar ficheiros e relatérios e
evitarem ser detectados.

Escrita
Outro termo para macro ou ficheiro de porcdo, uma escrita € uma lista de
comandos que podem ser executados sem a interaccao do utilizador.
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Spam

Lixo de correio electrénico ou lixo de avisos de newsgroups. E normalmente
conhecido como correio nao-solicitado.

Spyware

0 estabelecimento de ligacao a Internet do utilizador sem o seu conhecimento,
normalmente para propdsitos de publicidade. As aplicacdes de spyware sdo
tipicamente adicionadas como um elemento oculto de programas freeware ou
shareware que podem ser download a partir da Internet; no entanto salientamos
gue a maioria das aplicacdes freeware ou shareware nao possuem spyware.
Uma vez instalado, o spyware monitoriza a actividade do utilizador na Internet
e transmite essa informacao em background para alguém. O spyware pode
também reunir informacdo acerca de enderecos de e-mail e até mesmo
passwords e nimeros de cartdes de crédito.

O spyware é similar a um cavalo-de-troia em que os utilizadores o instalam
sem saberem, enquanto estdao a instalar outra coisa qualquer. Uma forma
comum de ser uma vitima de spyware é fazer download de determinado ficheiro
peer-to-peer de produtos de swapping que se encontram actualmente
disponiveis.

Para além destas questdes de ética e privacidade, o spyware priva o utilizador
de recursos de memoria e também de largura de banda pois para enviar
informacao do utilizador para a fonte do spyware usa a ligacdo a Internet do
utilizador. Por causa do spyware utilizar memdria e recursos do sistema, as
aplicacdes que estao a funcionar em background podem causar crashes no
sistema ou uma grande instabilidade geral.

Itens que comecam a funcionar ao inicio

Qualquer ficheiro colocado nesta pasta, ird abrir quando o computador iniciar.
Por exemplo, um ecra que abra no inicio, um ficheiro de som a ser tocado
qguando ligar inicialmente o computador, um lembrete, ou programas de
aplicacao podem ser itens que comecam a funcionar ao iniciar o computador.
Normalmente, é colocado um pseuddnimo deste ficheiro nesta pasta, em vez
do ficheiro em si préprio.

Caixa do sistema

Introduzido com o Windows 95, a area de notificacdo esta localizada na barra
de tarefas do Windows (normalmente em baixo junto ao relégio) e contém
icones em miniatura para um acesso facil as funcdes do sistema tais como,
fax, impressora, modem, volume, etc. Faca duplo-clique ou clique botao-direito
sobre o icone para ver e aceder aos detalhes e controlos.

TCP/IP

Glossério

Transmission Control Protocol/Internet Protocol - Um conjunto de protocolos de
uma rede de trabalho abrangentemente usados Internet que permite
comunicacdes ao londo de redes de computadores interconectadas com varias
arquitecturas de hardware e varios sistemas operaticos. O TCP/IP inclui padrdes
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de como os computadores comunicam e convencdes para conectar redes e
rotas de trafego.

Tréiano

Um programa destrutivo que se mascara de aplicacdo benigna. Ao contrario
dos virus, os cavalos de Trdia nao se replicam, mas podem ser tdo destrutivos
como os virus. Um dos cavalos de Tréia mais incidente é o programa que
promete ver-se livre dos virus do seu computador, mas em vez disso introduz
virus no seu computador.

O termo provém de uma histéria da lliada de Homero, na qual os Gregos deram
um cavalo gigante de Madeira aos seus inimigos, os Troianos, como uma oferta
majestosa. Mas apés os Troianos levarem o cavalo para dentro das muralhas
da sua cidade, os soldados Gregos sairam para fora do cavalo e abriram os
portdes da cidade, permitindo que os seus compatriotas entrassem e
dominassem Trdia.

Actualizacao

Uma nova versao de um produto de software ou hardware desenhada para
substituir uma versao antiga do mesmo produto. Em adicao, a instalacao de
rotina da actualizacao verifica se a versao anterior ja estd instalada no seu
computador; se nao estiver, nao poderd instalar a actualizacao.

O BitDefender tem o seu préprio modulo de actualizacdo que Ihe permite
verificar actualizacbes manualmente, ou permitir actualizar o produto
automaticamente.

Virus

Um programa ou um pedaco de cédigo que é carregado no seu computador
sem o seu conhecimento e decorre contra a sua vontade. A maioria dos virus
podem-se replicar. Todos os virus de computacdo sao feitos pelo Homem. Um
simples virus que se possa reproduzir a si proprio vezes sem conta, é
relativamente facil de fabricar. Mesmo um simples virus é perigoso, porque
usara rapidamente toda a meméria disponivel e levara o sistema a uma quebra.
Ainda um mais perigoso tipo de virus é aguele capaz de se transmitir ao longo
das redes e ultrapassar sistemas de seguranca.

Definicdo de virus

A patente binaria de um virus, usada pelo programa de anti-virus para detectar
e eliminar os virus.

Minhoca

Glossério

Um programa que se propaga a si proprio ao longo de uma rede,
reproduzindo-se a medida que avanca. Nao pode ligar-se sozinho a outros
programas.
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