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1. Introducao
Este manual do utilizador faculta documentagdo compreta para o AVG 8.5 Anti-Virus

Parabéns pela sua aquisicdo do AVG 8.5 Anti-Virus!

AVG 8.5 Anti-Virus é um entre um leque de premiados produtos AVG desenvolvidos
para lhe proporcionar descanso e segurancga absoluta para o seu PC. Como todos os
produtos AVG, o AVG 8.5 Anti-Virus foi completamente re-desenhado, de raiz, para
proporcionar a renomeada e acreditada proteccao de seguranca do AVG de uma forma
nova, mais facil de utilizar e mais eficiente.

O seu novoAVG 8.5 Anti-Virus produto possui uma interface vanguardista
combinada com uma analise mais agressiva e mais rapida. Foram automatizadas
mais funcionalidades de seguranga para a sua conveniéncia, e foram incluidas novas
einteligentes opgdes de utilizador para que possa adequar as nossas funcionalides
de seguranca ao seu estilo de vida. Sem mais utilizagdes comprometedoras para a
sua seguranca!

O AVG foi concebido e desenvolvido para proteger o seu computador e actividade de
rede. Desfrute da experiéncia da proteccdo total do AVG.
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2. Requisitos de Instalacao do AVG

2.1. Sistemas Operativos Suportados

AVG 8.5 Anti-Virus destina-se a proteger postos de trabalho com os seguintes
sistemas operativos:

e Windows 2000 Professional SP4 + Update Rollup 1
e Windows XP Home Edition SP2

Windows XP Professional SP2

Windows XP Professional x64 Edition SP1

Windows Vista (x86 e x64, todas as edicoes)

(e service packs possivelmente superiores para sistemas operativos especificos).

2.2. Requisitos Minimos de Hardware
Requisitos minimos de hardware para o AVG 8.5 Anti-Virussdo os seguintes:

e Intel Pentium CPU 1,2 GHz
e 250 MB de espaco livre no disco rigido (para propositos de instalagdo)

e 256 MB de memaodria RAM



3. Opgoes de Instalacao do AVG

O AVG pode ser instalado a partir do ficheiro de instalagdo disponivel no CD de
instalacdo, ou pode transferir o ficheiro de instalacdo mais recente a partir do website
da AVG (www.avg.com).

Antes de iniciar a instalacao do AVG, recomenda-se vivamente que visite o
website da AVG para verificar a existéncia de um novo ficheiro de instalagdo.
Desta forma, tem a certeza de que instala a versao mais recente do AVG 8.5
Anti-Virusdisponivel.

Recomendamos que experimente a nossa nova ferramenta Gestor de
Transferéncias do AVG que o ajudara a seleccionar o ficheiro de instalagdao
adequado!

Durante o processo de instalacdo, ser-lhe-a solicitado o nimero de licenga/venda.
Certifique-se de que esta disponivel antes de iniciar a instalagdo. O nimero de venda
pode ser encontrado na embalagem do CD. Se tiver adquirido a sua copia do AVG
online, o numero de licenca foi-lhe enviado por e-mail.

2 AVG
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4. Gestor de Transferéncias do AVG

Gestor de Transferéncias do AVG é uma ferramenta simples que o ajuda a
seleccionar o ficheiro de instalagdo adequado para o seu produto AVG. Baseado nos
dados introduzidos, o gestor ira seleccionar o produto especifico, o tipo de licenca, os
componentes pretendidos, e o idioma. Por fim, Gestor de Transferéncias do AVG
prosseguira para a transferéncia e iniciara o processo de instalacdo correspondente.

De seguida ¢ disponibilizada uma breve descricdao de cada passo individualmente que
devera seguir noGestor de Transferéncias do AVG:

4.1. Seleccao do Idioma

AYG Download Manager

Bem-vindo ao programa de configuragio do AVG
AVG Az janelas seguintes irdo guid-lo ao longo do processa de instalag8o da
- protecgdo do AYGE no seu computador. Clque no bot3o Seguinte para iniciar
ainztalagdo, ou no botio Sair para sair.

ATEMCAD : Este programa esta prategido por leis e tatados internacionais de
direitos de autor. A reprodugdo ou distribuigio n&o autorizada deste programa,
no todo ou em parte, poderd resultar em sancies civis e penais graves. Os
Infractores zerdo objecto de procedimento judicial até ao maximo permitido noz
termos da lei.

Seleccionar idioma de configuragio: | Portugués (Portugal [v]

a

No primeiro passo do Gestor de Transferéncias do AVG seleccione o idioma de
instalacdo a partir do menu pendente. Tenha em atengao que a seleccdo do idioma se
aplica apenas ao processo de instalagdo; apds a instalagdo podera alterar o idioma
directamente nas definicdes do programa. Depois cligue no botao Seguinte para
continuar.

4.2, Verificagao de Conectividade

No passo seguinte, Gestor de Transferéncias do AVG tentar-se-a efectuar uma
ligacdo a Internet para que as actualizagdes possam ser localizadas. Ndo lhe sera
permitido continuar o processo de transferéncia até o Gestor de Transferéncias do



2 AVG

AVG conseguir completar o teste de conectividade.

¢ Se o teste ndo apresentar qualquer conectividade, certifique-se de que esta
efectivamente conectado a Internet. Depois clique no botdo Tentar de novo.

AYG Download Manager

‘ AVG Gluestio de ligagdo

A configuragdo do AVG ndo estd a conseguir detectar uma ligacdo &
Internet activa. Queira por favor certificar-se de que tem uma ligaco &
Internet activa e cligue em Repetir para tentar novamente.

Se a zualigagdo & Internet for efectuada através de um servidor proxy,
clique par favor no botdo Definigoes de proxy abaizo para especificar
az 2ua informagdes de proxy.

£ -
|
o

e Se estiver a utilizar uma ligagdo Proxy a Internet, clique no botdo Definicoes
de Proxy para especificar as suas informacdes de proxy:
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AVG Download Manager

‘ AVG Queira por favor especificar as suas definigdes

A configuracdo do AVG ndo conzequil identificar as suas definicdes de

prosy.
Queira por favor especifica-las abaixo.

Servidor: |

Utilizar prowy de autenticagdo

Seleccionar tipo de | [ualquer [predefinida) M

Mame de utilizadar: | |

{ Palavra-passe: | |
a

e Se a verificacao for sucedida, clique no botdo Seguinte para continuar.

4.3. Definicoes de Proxy

AVG Download Manager

‘ AVG Queira por favor especificar as suas definigées

A configuragdo do AYG ndo conseguiu identificar as suas definigties de

prosy.
Queira por favar ezpecifica-laz abaiso.

Servidor: |

Utilizar proxy de autenticagio

Seleccionar tipo de | Gualquer [predefinido) M

Mome de utilizador: | |

’ Palavra-pazze: | |

o
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Se o Gestor de Transferéncias do AVG ndo conseguir identificar as suas DefinicGes
de proxy sera necessario especifica-las manualmente. Preencha os seguintes dados
por favor:

e Servidor - introduza um nome de servidor proxy valido ou enderego IP
e Porta - faculte o numero de porta respectivo

e Utilizar proxy de autenticacao - se o seu servidor proxy necessitar de
autenticacao, seleccione esta caixa.

e Seleccionar autenticacdo - a partir do menu pendente seleccione o tipo de
autenticacdo. Recomendamos vivamente que mantenha o valor predefinido (o
servidor proxy facultara automaticamente os requisitos. No entanto, se for um
utilizador avancado, também pode seleccionar a opgdo Basic (exigida por
alguns servidores ou a opgao NTLM (exigida por todos os Servidores ISA).
Depois, introduza um Nome de utilizador e Palavra-passe validos
(opcional).

Confirme as suas definicdes ao premir o botdo Aplicar para seguir para o proximo
passo do Gestor de Transferéncias do AVG.

4.4. Seleccione o Tipo de Licenca

AVG Download Manager

VG Seleccione o tipo de instalagao

‘ k Cligue na descrigdo apropriada para activar o botdo Seguinte.
Yersdo integral
Cligue adui 22 tiver comprada Uma licenga para o 2eu produto AWG.

Versdo de Apresentagio

Cligue acui =& estiver a instalar uma verséo experimental de 30 dias. O
Software experimental pozsui todas as funcionalidades das versdes integrais
mas terminaré as actualizagies findos 30 dias. Guando o periodo
experimental expirar, ser-lhe-a proporcionads s opgéo de comprar 8 wersdo
integral.

a |




Neste passo é-lhe pedido que escolha o tipo de licenca do produto que pretende
transferir. A descricdao facultada permite-lhe escolher o tipo de produto mais

adequado:

e Versao Completa - ex.Anti-Virus AVG, AVG Anti-Virus plus Firewall, ou
AVG Internet Security

e Versao Experimental - proporciona-lhe uma oportunidade de utilizar todas
as funcionalidades da versdao completa do produto AVG durante o periodo

limitado de 30 dias

e Versao Gratuita - proporciona proteccao para utilizadores domésticos
gratuitamente, no entanto as funcgdes da aplicacdo sdo limitadas! Além disso,
a versdo gratuita inclui apenas algumas das funcionalidades disponiveis no

produto pago.

4.5. Transferir os Ficheiros a Instalar

AYG Download Manhager

‘ AVG A transferir os ficheiros de instalagio

Aguarde por favar enquanto oz ficheiros do AVG necessérios para a
inztalagdn e300 tranzfendos para o seu computador.

5.84% completados a 199.47 KB/s
Ficheiro actual: awgdmB0_pro_0227_002.pack.

a

Agora, facultou todas as informacgGes necessarias para que o Gestor de
Transferéncias do AVG inicie a transferéncia do pacote de instalagdo, e inicie o
processo de instalacao. De seguida, continue para o Processo de Instalacdo do AVG.
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5. Processo de Instalacao do AVG

Para instalar oAVG no seu computador, precisa de obter o mais recente ficheiro de
instalacdo. Pode utilizar o ficheiro de instalacdo a partir do CD facultado na caixa da
sua edicao, mas este ficheiro pode estar desactualizado.

Como tal, recomendamos que obtenha o ficheiro de instalacao mais recente ficheiro
on-line. Pode descarregar o ficheiro a partir do _website da AVG (em www.avg.com) /
seccao de Downloads. Ou, pode utilizar a nossa nova ferramenta Gestor de
Transferéncias do AVG que o ajuda a criar e a transferir o pacote de instalacdo de
gue necessita, e iniciar o processo de instalagao.

A instalagdo € uma sequéncia de janelas com uma breve descricdo do que deve fazer
em cada passo. De seguida facultamos uma explicagao para cada janela:

5.1. Execugao da Instalagao

% AVG 8.0 Compilagdo 128 (17/6/2008)

Bem-vindo!

ﬂ AVG As janelas seguintes irdo guis-lo ao longo do processo de

instalagdo da protecedo do AYG no seu computader. Clique en
Seguinte para iniciar o processo ou clique em Sair para cancelar.
Antez de iniciar o processa, pode ser Ol rever oz avisos e recamend
melhor servir as suas necessidades, ATENCAD: Este programa

estad protegido por leiz de copyright e tratados internacionais. &
reprodugdo ou distribuigdo ndo autorizada deste programa, nio

todo ou em parte, podera resulkar em sangdes civis & penais

graves. Oz Infractores serdo objecto de procedimento judicial até

an maximo permitido nos termos da lei.

Seleccionar idioma de configuragao Partugués -
Seguinte > | Sair |

O processo de instalagdo inicia com a janela Bem-vindo ao Programa de
Configuracdo do AVG . Aqui pode seleccionar o idioma utilizado para o processo de
instalagdo. Na parte inferior da janela encontra o item Escolher idioma de
configuracao, e seleccione o idioma pretendido a partir da Lista de Opgdes. Depois
cligue no botdo Seguinte para confirmar e continue para a janela seguinte.

Atencao:Aqui pode escolher o idioma exclusivamente para o processo de instalagéo.
N&o esta a seleccionar o idioma para a aplicacdo AVG - isso pode ser especificado
mais tarde durante o processo de instalacdo!


http://www.avg.com

5.2. Contrato de Licenga

2% AVG 8.0 Compilagao 93 (2/4/2008)

Leia o seguinte Contrato de Licenga. Desloque o ecrd para baiso para ver a totalidade do
q‘/’ docurento. Clique no bot3o Aceitar para aceitar o Contrato de Licenga.

IMPORTANTE: LEIA ESTE ACORDO CUIDADOSAMENTE, ESTE E UM ACORDO LEGAL ”~
ENTRE & AvG TECHMOLOGIES C2, 5.R.0. ["A%G TECHMOLOGIES") E O CLIENTE [& TITULD
INDIIDUAL DU, CAS0 SEJ& APLICAVEL, EM NOME DE OUTRERM OU ENTIDADE EM CLUO
COMPUTADOR ESTE SOFTWARE ESTA INSTALADD), SE CLICAR M& OPCAD "ACEITAR"

OU IMSTALAR O SOFTWARE QUE ACOMPANHA ESTE ACORDO [0 "SOFTWARE"] FICARA
WIMCULADO A ESTE ACORDO. 30 & obrigatdrio que aceite estes termos maz, a menos e até

que o faga, o Software ndo podera ser instalado e ndo estard autorizado a utiliza-lo.

Se ndo quiser concordar com estes bermos, por favor, cligue "NAD ACEITAR" e obtenha o
reembolen do prego de compra da seguinte forma:

" Se comprou via download, siga as instrug@es constantes do comeio electrdnico de confirmag3o

Para poder continuar a instalagio do AYG. deve aceitar este Conbrato de Licenga. Aceita os termos do
Contrato de Licenca anterior?

< Wolar | Aceitar | MNao aceitar |

A janela Acordo de Licenciamento faculta o texto integral do acordo de
Licenciamento do AVG. por favor leia atentamente e confirme que leu, compreendeu e
aceita o acordo clicando o botdaoAceitar. Se ndao concordar com o acordo de licenga
clique no botdo Ndo aceito , e o processo de instalacdo sera abortado

imediatamente.
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5.3. A verificar o Estado do Sistema

2% AVG 8.0 Compilacio 81 (27/2/2008) &

A Instalar ...

‘ AVG ficheino setuphu.ns; a verficar o estado...

Uma vez confirmado o acordo de licenga, serd reencaminhado para a janela A
Verificar o Estado do Sistema . Esta janela ndo necessita de qualquer intervengao;
0 seu sistema esta a ser verificado antes de a instalagcdo do AVG iniciar. Por favor
aguarde até que o processo esteja concluido, depois continue automaticamente para

a janela seguinte.



5.4. Seleccionar Tipo de Instalacao

% AVG 8.0 Compilagdo 200 (25/11/2008)

Seleccionar Tipo de Instalagao

# AVG f+ nztalagio Padrao

Ezcolha esta opgdo para instalar o software com a
configuragdo padrdo, que faculta uma protecgao
suficiente para a maiona doz utiizadores.,

" Instalagdo Perzonalizada
Ezcolha esta opgdo se quiser alterar alguns dos atributos
da configuragdo padrio. Esta opgdo & recomendada
para utlizadores avangados.

< Woltar | Seguinte » | Sar |

A janela Seleccionar Tipo de Instalacado oferece a possibilidade de escolher entre
duas opcdes de instalagdo: instalacaopadrao e personalizada.

Para a maioria dos utilizadores, é recomendavel a instalacdo padrdoque instala o
AVG em modo totalmente automatico com as definigdes predefinidas pelo fornecedor
do programa. Esta configuragdo proporciona a seguranga maxima combinada com
uma utilizacdo de recursos optimizada. Futuramente, se houver necessidade de
alterar a configuragao, tem sempre a possibilidade de o fazer directamente na
aplicacdao AVG.

A instalacdo personalizadaso6 deve ser utilizada por utilizadores avangados que
tenham uma razdo valida para instalar o AVG com definigdes que ndo as padrdo. Ex.
para ajustar a requisitoss de sistema especificos.

5.5. Activar a Licenca do seu AVG

Na janela Activar a sua licenca do AVG tem de preencher os dados de registo.
Digite o seu nome (Campo Nome de Utilizador) e o nome da sua organizagao (
Campo Nome da Empresa).

Depois introduza o seu nimero de licenga/venda no campo de texto Numero de
Licenca/Venda. O nimero de venda pode ser encontrado na embalagem do CD na
caixa do seu AVG. O numero de licenga estara na mensagem de e-mail de
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confirmacdo que recebeu apds comprar o seu AVG on-line. Tem de digitar o nimero
exactamente conforme apresentado. Se o formulario digital do nimero de licenga
estiver disponivel (na mensagem de e-mail), é recomendavel que utilize o método
copiar e colar para o inserir.

% AVG 8.0 Compilagao 128 (17/6/2008)

Active a Licenga do seu AVG

‘ AVG Utilizadar: IName

Home da Empresa: IDlganizatiDn

Mumera de I
Licenga:

Se comprau o software on-ine, o seu ndmera de licenga foi-lhe
enviado por e-mail. Para evitar ermos de digitagao, recomendamos
que copie & cole o ndmerno do e-mail para este ecrd. Se comprou o
zoftware num revendedor, encontrard o ndmera de licenga no
cartdo de registo do produto incluido na embalagem. Tenha o
cuidado de copiar o nimerno comectamente.

< Woltar I Sequinte » I Sair |

Clique no botao Seguinte para continuar o processo de instalagao.

Se tiver seleccionado instalagdo padrdo no passo anterior, sera reencaminhado
directamente para a janela Sumadrio da Instalacdo . Se tiver seleccionado o
instalagdo personalizada continuara com a janela Pasta de Destino.




2 AVG

5.6. Instalacao Personalizada - Pasta de Destino

% AVG 8.0 Compilacao B1 (27/2/2008) 3%}

Pasta de destino

& AVG

Seleccione a pasta onde pretende ingtalar o &% 6. Clique em
Frocurar para seleccionar uma pasta alternativa.

Recomenda-ze que mantenha a pasta predefinida.

Pasta de desting:

PBrocurar |

C:M\Programaszt AW GLAVGE

< Woltar

A janela Pasta de destinopermite-lhe especificar a localizagdo onde o AVG devera
ser instalado. O AVG sera instalado por predefinicdo na pasta de ficheiros de
programas localizada na unidade C:. Se quiser alterar esta localizacao, utilize o
botdo Procurar para visualizar a estrutura da unidade, e seleccione a respectiva
pasta. Prima o botao Seguinte para confirmar.
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ol 5.7. Instalacao Personalizada - Seleccao de Componentes

% AVG 8.0 Compilacao 81 (27/2/2008)

Seleccao de Componentes

j AVG Seleccione oz componentes que pretende instalar. Apenas zerdo

instalados 0z componentes seleccionados. Os itens gue ndo foram
seleccionados ndo serfo instalados ou serdo desinstalados.

= AYG para wWindows
Firewall &% G
Protecgdo Web
Biblioteca de Controlo de Comunicagtes Remota
+ ildiomag adicionais instalados]
- Yerificador de E-mail
Linbi-S pam

< Woltar | Sequinte » | Sar |

A janela Seleccao de Componentes apresenta uma sintese de todos os
componentes do AVG que podem ser instalados. Se as definigdes predefinidas nao
forem da sua conveniéncia, pode remover/adicionar componentes especificos.

No entanto, so pode seleccionar entre os componentes que estdo incluidos na
edicdo do AVG que adquiriu. SO esses componentes serdo facultados para
instalacao na janela de Seleccao de Componentes!

Na lista de componentes a serem instalados é possivel definir qual o idioma(s) com
que o AVG deve ser instalado. Verifique o item Idiomas adicionais instalados e
depois seleccione os idiomas pretendidos a partir do respectivo menu.

Cligue no item Verificador de Correio Electronico para abrir e decidir em que plug-
in este deve ser instalado para garantir a seguranca do seu correio electrénico. Por
predefinicdo, sera instalado oPlugin para o Microsoft Outlook . Outra opcgdo
especifica € o Plugin para o The Bat! Se utilizar outro cliente de correio electrdnico (
Ms Exchange, Qualcomm Eudora, ...), seleccione a opcao Verificador de Correio
Electronico Pessoal para activar automaticamente a protecgdo das suas
comunicacdes de correio electronico independentemente do programa de correio
electrdnico que utilizar .

Continue clicando no botao Seguinte.
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5.8. Barra de Ferramentas de Seguranca do AVG

% AVG 8.0 Compilagao 128 (17/6/2008)

Barra de Ferramentas de

Seduranca do AVG
AVG Se preferir centrar-ze na utiizacdo do zeu computadaor ao invés da

‘ gestdo da seguratica do computador, & Barra de Fermamentas de
Seguranga do &G & uma excelente forma de o fazer sem
zacrficar essa mesma seguranga. Com a Bara de Ferramentas
inztalada, receberd avizos proeminentes directamente no seu
browger ze clicar num link que o ina conduzir  um website
infectado. Vera imedistamente se um website oculta downloads
imperceptiveis, atagues de phishing, e outras falcatiuas on-ine.
Corma bétus adicional, a Bara de Ferramentas de Sequranga do
AVE tambem inclul aceseo rapido ao motor de busca vahool,
Deise a caixa abaizo seleccionada se quiser instalar a Bara de
Ferramentas de Seguranga do AYG . Se decidir ndo instalar a
Barra de Ferramentas, basta desseleccionar a caiva. & sua
oroteccdo de seauranca ndo serd afectada oela sua decizdo.
v Sim, pretendo instalar a Barra de Ferramentas de Segquranca

do &G

Saiba mais...

< Woltar I Seguinte » I Sair |

Na janela Barra de Ferramentas de Seguranca do AVG , decida se pretende
instalar a _Barra de Ferramentas de Seguranca do AVG - se nao alterar as
definicdes predefinidas este componente sera instalada automaticamente no seu
browser da Internet; em conjuncao com as tecnologias do AVG 8.0 e do AVG XPL para
Ihe facultar proteccdo online completa enquanto navega na Internet.
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5.9. Resumo da Configuragao

i
% AVG 8.0 Compilacao 81 (27/2/2008)

Resumo da Instalacao

‘ AVG Reveja az informagtes abaixo para confirmar que extao corectas,

Clique em T erminar para concluir a instalagdo ou em Yoltar para
modificar az definigies.

Pasta de destine dos ficheiroz do AVG: -~
C:AProgramasziavGhavGe

Licenga:
Utilizadar licenciado:
AWG

Mome da empresa:
AWG

Tipo de licenga:
completo M

< Woltar

A janela Sumario de Instalacdo faculta uma sintese de todos os parametros do
processo de instalacao. Por favor certifique-se de que todas as informacgdes estdo
correctas. Se assim for, clique no botdo Concluirpara continuar. Caso contrario, pode
utilizar o botdao Retroceder para retornar a janela respectiva e corrigir a informacao.

5.10. Encerramento de Aplicacao

Antes do inicio do processo de instalacdo, pode ser-lhe solicitado o encerramento de
algumas das aplicacdes actualmente em execugao que podem entrar em conflito com
o processo de instalacdo do AVG. Se for o caso, ser-lhe-a apresentada a seguinte
janela de Encerramento de Aplicagao. Esta janela tem uma finalidade meramente
informativa e ndo requer qualquer intervencdo - se concordar em fechar
automaticamente os programas listados, clique em Seguinte para continuar:
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2% AVG 8.0 Compilagdo 200 (25/11/2008) &

Encerramento de Aplicagdes

% AVG

Az seguintes aplicagtes devem ser enceradas antes da

instalagEn. Prima Seguinte para encemar estaz aplicages e iniciar
a instalagin.

MSH.com - Windows Intermet Explorer
Outlook Today - Microzoft Dutlook,
rchl_renvnd32

< Voltar I Seguinte > | Sair |

Nota: Queira por favor certificar-se de que guardou todos os dados antes de
confirmar que pretende fechar as aplicacbes em execucso.

5.11. A instalar o AVG

A janela A instalar o AVG apresenta o progresso do processo de instalagdo, e nao
necessita de qualquer intervencao.

% AYG 8.0 Compilagao 227 (18/12/2008) X}

Instalar 0 AVG...

‘ AVG ficheiro chalog.cfg: a criar o ficheino...

Cancelar
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Por favor aguarde até que a instalacdo esteja completa, depois sera reencaminhado
para a janela Instalacdo Concluida.

5.12. Instalacdao Concluida

% AVG 8.0 Compilagao 138 (4/7/2008)

Instalagdo Concluida!

‘ AVG 0 AVE foi instalado com &xito,

Se tiver alguma questio ou divida, par favor conzulte a secgdo
de ajuda no software ou visite
wyww. avgbrazil. com. br.

A Instalacdo esta concluida! Esta janela é o Ultimo passo do processo de instalagdo
do AVG. O AVG esta agora instalado no seu computador e totalmente funcional. O
programa esta em execucdo em segundo plano em modo completamente

automatico.

Depois da instalagdo, sera iniciado automaticamente o Assistente de Configuracdao
Basica do AVG que o ird guiar ao longo de alguns breves passos pela configuracdo
elementar do AVG 8.5 Anti-Virus. Apesar do facto de a configuragdo do AVG ser
acessivel a qualquer momento durante e execucdo do AVG, recomendamos vivamente
que use esta opcdo e proceda a configuracdo basica com a ajuda do assistente.




6. Assistente da Primeira Execugcao AVG
Ao instalar o AVG no computador pela primeira vez, o Assistente de Configuracao

Basica do AVG surge para ajuda-lo com das definicdoes AVG 8.5 Anti-Virusiniciais.

Embora seja possivel definir todos os parédmetros sugeridos posteriormente,
recomenda-se que siga o assistente para assegurar a proteccao do computador de
forma simples e imediata. Siga os passos descritos em cada uma das janelas do
assistente:

6.1. Apresentando o Assistente da Primeira Execucao do AVG

2% AYG Assistente da Primeira Execugdo 1
. 1

Passo 1 de 7: AVG Assistente da Primeira Execucao '}' !
L ey

Parabéns!

O AYG Foi instalado com sucesso.
Faltam apenas alguns passos simples para assequrar a prateccdo maxima, ©
AN Assistente da Primeira Execugdo ird guid-lo ao longo dos seguintes passos.

» Agendar as actualizagdes regulares e analises didrias

+ Actualizar o AWG

Alguns passos podem ser ignorados agora e efectuados posteriormente, no
entanta, recomendamos vivamente que execute todos os passos agora.

Clicar em Seguinte permitir-lhe-4 proceder para o passo seguinte,

A janela de boas-vindas do Assistente da Primeira Execucao do AVG apresenta
um breve resumo do estado do AVG no computador e sugere os passos a executar
para obter proteccao completa. Clique no botdo Seguinte para continuar.
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6.2. Agendar analises e actualizacoes regulares

; AYG Assistente da Primeira Execugao

Passo 2 de 7: Agendar andlises e actualizacoes regulares

Actualizagdes:
Com gue frequéncia pretende que o AVG seja actualizado?

(%) A cada 4 horas (recomendada)
() Uma vez por dia

Analises:
A que horas pretende gue a sua andlise didria ocorra?

12:00 =

Activar a andlise didria {recomendado)

Cliqua em Seguinte para ver como pode ajudar com a pesquisa de ameagas do AYG

Na janela Agendamento de anadlises e actualizacoes regulares defina o intervalo
para verificagdo de acessibilidade de novos ficheiros de actualizagao, e defina a hora
em que a analise agendada deve ser iniciada. E recomendavel que mantenha os
valores predefinidos. Clique no botdo Seguinte para continuar.

6.3. Ajude-nos a identificar novas ameacas on-line

i AYG Assistente da Primeira Execugao

Passo 3 de 7: Ajude-nos a identificar novas ameacas on-line

A sua navegagdo na web pode ajudar-nos a identificar potenciais ameagas on-line.

Ao seleccionar esta caixa, concede-nos permissdo para recolhermos uma quantidade minima de informagdes
acerca de sites potencialmente maliciosos que possa encontrar enquanto ests on-line,

M3o sdo recolhidos quaisquer dados de identificagdo pessoal, somente informagdes relacionadas com [...]

Leia a Politica de Privacidade do &va

[ sim, desejo activar a reportacio de websites & AYG .

Cligue em Seguinte para configurar a Barra de Ferramentas de Seguranga do AYa

< Woltar | | Seguinte »
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Na janela Ajude-nos a identificar novas ameacas decida se quer activar a opgao
de reportagao de exploits e websites maliciosos encontrados pelos utilizadores através
das funcionalidades Surf-Shield / AVG Search-Shield do componente
LinkScanner para juntar a base de dados de recolha de informagdes relativas a
actividade maliciosa na Web. E recomendavel que mantenha o valor predefinido e
tenha a reportacdo activada. Clique no botdo Seguinte para continuar.

6.4. Configurar a Barra de Seguranca do AVG

24 A¥G Assistente da Primeira Execugdo

Passo 4 de 7: Configure o Barra de Ferramentas de Segura

YahooBusca

0 Barra de Ferramentas de Seguranca do AYG inclui o ¥ahoo! search. Se instalou a barra de
ferramentas e quiser definir o Yahoo! comao o seu motor de busca predefinido {preferido), seleccione
a caixa abaixo.

[] Sim, alterar o meu motor de busca predefinido para o Yahoo!

Clique em Seguinte para actualizar o seu AG

Na janela Configurar a Barra de Ferramentas de Seguranca do AVG pode
seleccionar a caixa de verificacao para definir que pretende que o Yahoo! seja o seu
motor de busca predefinido.
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6.5. Actualizar a proteccao do AVG

i AYG Assistente da Primeira Execugao m

Passo 5 de 7:  Actualizacdo do AVG

Surgem novas ameacas constantemente, & é muito provével que tenham sido lancadas novas actualizacdes
do AYG desde que transferiu o software,

Tanto as actualizagdes do programa como as actualizagdes de detecgdo de ameagas estdo incluidas na sua
licenca doAwa.

Cligue em Seguinte para verificar a existéncia de novas actualizagtes, ou clique em Passar para
completar o AYG Assistente da Primeira Execugdo.

[ron ] [Cevan ||

A janela Actualizar proteccao do AVG verifica e transfere automaticamente as
Actualizacdes do AVG mais recentes. Clique no botaoSeguinte para transferir os
ficheiros de actualizacao mais recentes e executar a actualizagdo.

6.6. Configuracao do AVG Concluida

i AVG Assistente da Primeira Execucao

A configuracio do AYG esta completa

Todos os passos da configuracao do AYG estao completos.

0 A¥G Assistente da Primeira Execugdo foi concluido com
sucessol

O AYG Foi configurado & agora o seu computador estd prateqido.

Cligue no botdo Terminar para fechar o AWG Assistente da Primeira
Execugdo.




N AVG

Agora o seu AVG 8.5 Anti-Virus ja esta configurado, clique no botdo Concluir para
comegar a trabalhar com o AVG.
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7. Apos a Instalacgao

7.1. Registo do Produto

Estando terminada a AVG 8.5 Anti-Virusinstalacdo, por favor registe o seu produto
on-line no website da AVG , Pagina de registo ( siga as instrucbes facultadas
directamente na pagina). Apos o registo tera acesso total a sua conta de utilizador
AVG, o boletim informativo de Actualizacao da AVG, e outros servicos fornecidos
exclusivamente para os utilizadores registados.

7.2. Aceder a Interface do Utilizador
A Interface do Utilizador do AVG pode ser acedida de varias formas:

¢ fazendo duplo clique no icone do AVG na barra de notificagdo
o fazendo duplo clique no icone do AVG no ambiente de trabalho

e a partir do menu Iniciar/Todos os Programas/AVG 8.0/Interface do
Utilizador

7.3. Analise de todo o computador

Existe um risco potencial de que um virus informatico tenha sido transmitido ao seu
computador antes da AVG 8.5 Anti-Virus instalacdo. Por este motivo deve executar
uma analise Analisar todo o computadorpara se certificar de que ndo existem
infeccdes no seu PC.

Para instrugoes relativas a execucdo de Analisar todo o computador por favor
consulte o capitulo Andlise do AVG.

7.4. Teste Eicar

Para confirmar que o AVG 8.5 Anti-Virusfoi instalado correctamente pode efectuar o
teste EICAR.

O teste Eicar é um método padrdo e absolutamente seguro concebido para testar o
funcionamento de sistemas antivirus. Pode ser transmitido com seguranca, uma vez
que ndo é um virus verdadeiro e ndo contém fragmentos de cddigo de virus. A
maioria dos produtos reage como se tratasse de um virus (embora o refiram
normalmente com um nome dbvio, tal como "EICAR-AV-Test”). Pode transferir o virus


http://www.grisoft.com/
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EICAR a partir do website da Eicar em www.eicar.com, onde podera encontrar
igualmente todas as informag®es necessarias sobre o teste.

Tente transferir o ficheiro eicar.come guarda-lo no disco local. Imediatamente apds a
confirmacgao da transferéncia do ficheiro de teste, a Proteccdo Web reagirda com um
aviso. Este aviso da Proteccao Webdemonstra que o AVG esta correctamente
instalado no seu computador.

24 Um alerta do Proteccdo Web

Acedido Ficheiro esta infectado | ;ﬁ

i ameaca detectada!
Ficheiro: vy, gicar, org/download/sicar.com

Mome da ameaca: ‘iz EICAR_Test identificado

M aiz informacdes acenca desta ameaca ...

Mostrar detalhes

Se 0 AVG n3o identificar o ficheiro de teste EICAR como um virus, verifique
novamente a configuracdao do programa!

7.5. Configuracao Predefinida do AVG

A configuracdo predefinida ,ou seja, a forma como a aplicacdo esta configurada
imediatamente apds a instalacdo do AVG 8.5 Anti-Virus esta configurada pelo
fornecedor do software de forma a que todos os componentes e fungdes estejam
afinados para proporcionarem um desempenho excelente.

Nao altere a configuracdao do AVG a menos que tenha uma razao imperativa
para o fazer. Quaisquer alteragoes as definicoes deverao ser efectuadas
exclusivamente por um utilizador avancado.

Algumas pequenas opgdes de edigao das definicdes doscomponentes do AVG podem
ser acedidas directamente a partir da interface do utilizador do componente em
guestdo. Se necessitar de alterar a configuragao do AVG para esta corresponder
melhor as suas necessidades, va a _Definicoes Avancadas do AVG: seleccione o
item do menu de sistema Ferramentas/Definicoes avancadas e edite a
configuracdo do AVG na janela _Definicoes Avancadas do AVG apresentada.
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8. Interface de Utilizador AVG
AVG 8.5 Anti-Virus abra a janela principal:

iuc Enterprise [;"E]ﬁ

Ficheiro Componenkes Histdtica  Ferramentas  Ajuda

T Esta protegido.
‘ AVG J Todas as funcionalidades de seguranca estdo a funcionar correctamente e estio actualizadas,

Componentes de seguranca e resumo de estado

Componentes

. é{’ Anti-¥irus : Anti-5 pyware . ¢ Anti-Spam
Q Andlise w @ activa ’ B activo , @ activa
[#A  Actualizar agora .
- Firewall . Anti-Hootkit '_j! Ferramentas
5& B Activada B Active ﬁ @ Activa
v VYerificador de E-mail __r Licenga A LinkScanner
@ Activa 7—\ G Activo @ Activa

: Protec¢do Web . j Protecgdo Residente -~ ] Actualizagies
, G Activa ’AR G Activa ‘% G Activa

Descrigdo do componente seleccionado

Protec;do Web verifica a existéncia de possiveis ameacas no trafego de rede ou desactiva ligagfes perigosas.
Protecgdo Web esta activada e perfeitamente funcional.

~ Apresentar notificagao

A janela principal esta dividida em varias secgoes:

e Menu de Sistema (linha superior do sistema na janela) é a navegacgéao
standard que lhe permite aceder a todos os componentes, servicos, e
funcionalidades do AVG -detalhes >>

e Informacao de Estado de Seguranca (seccdo superior da janela) faculta-
Ihe informacao relativa ao estado actual do seu programa AVG - detalhes >>

e Links rapidos (seccdo esquerda da janela) permite-lhe aceder rapidamente
as tarefas mais importantes e utilizadas mais frequentemente do AVG -
detalhes >>

e Sintese de Componentes (seccao central da janela) faculta uma sintese de



todos os componentes instalados do AVG - detalhes >>

e Estatisticas (seccdo inferior esquerda da janela)fornece-lhe todos os dados
estatisticos relativos ao funcionamento do programa - detalhes >>

« fcone da Barra de Notificacdo do Sistema (canto inferior direito do
monitor, na barra de notificacdo do sistema) indica o estado actual do AVG -
detalhes >>

8.1. Menu de Sistema

Omenu de sistema é a navegacdo padrao utilizada em todas as aplicagdes do
Wndows. Esta localizada horizontalmente no topo da AVG 8.5 Anti-Virusjanela
principal. Utilize o menu de sistema para aceder a compoentes, funcionalidades e
servicos especificos do AVG.

O menu de sistema esta dividido em cinco secgbes pricnipais:

8.1.1. Ficheiro

e Sair - fecha a interface do utilizador doAVG 8.5 Anti-Virus . No entanto, a
aplicagdo AVG continuara a ser executada em segundo plano e o seu
computador continuara protegido!

8.1.2. Componentes

O item _Componentes do menu de sistema inclui ligagdes para todos os
componentes do AVG instalados, abrindo a pagina predefinida dos mesmos na
interface do utilizador:

e Sintese do sistema - alternar para a janela da interface do utilizador
predefinida com a_sintese de todos os componentes instalados e o seu estado

e Anti-virus - abre a pagina predefinida do componente Anti-virus
o Anti-Rootkit - abre a pagina predefinida do componente Anti-Rootkit

o Anti-Spyware - abre a pagina predefinida do componente Anti-Spyware

o Verificador de E-mail - abre a pagina predefinida do componente
Verificador de E-mail

e Licenca - abre a pagina predefinida do componente _Licenca
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LinkScanner - abre a pagina predefinida do componente LinkScanner

Protecgcdo Web - abre a pagina predefinida do componente Proteccdo Web

Proteccdo Residente - abre a pagina predefinida do componente Proteccdo
Residente

Actualizacbées - abre a pagina predefinida do componente Actualizacées

8.1.3. Historico

e Resultados da andlise- muda para a interface de teste do AVG, mais
especificamente para a janela _Sintese de Resultados de Analise

o Deteccdo da Proteccdo Residente - abre uma janela com a sintese das
ameacas detectadas pela Proteccao Residente

e Detecgado do Verificador de E-mail - abre a janela com a sintese dos anexos
das mensagens de e-mail detectadas pelo componente Verificador de E-mail

e Deteccdo da Proteccdao Web- abre uma janela com a sintese das ameacas
detectadas pela Proteccao Web

e Quarentena de Virus - abre a interface do espaco de quarentena (
Quarentena de Virus) para onde o AVG remove todas as infeccoes
detectadas que por alguma razao nao podem ser recuperadas
automaticamente. Nesta quarentena, os ficheiros infectados sdo isolados e a
seguranca do seu computador esta assegurada, enquanto que os ficheiros
infectados sdo armazenados para possiveis reparacées futuras.

¢ Registo do Historico de Eventos - abre a interface de registo do histdrico
com uma sintese de todas as acgles registadas AVG 8.5 Anti-Virus .

e Firewall - abre a interface das definicdes da Firewall no separador Registos
com uma sintese detalhada de todas as acgdes da Firewall

8.1.4. Ferramentas

e Analise do computador - muda para a_Interface de andlise do AVG e inicia
uma analise de todo o computador

e Analise de pasta seleccionada - muda para ainterface de analise do AVG e
permite-lhe definir na estrutura em arvore do seu computador quais os
ficheiros e pastas que devem ser analisados




o Analisar ficheiro- permite-lhe executar um teste manual de um Unico
ficheiro seleccionado da estrutura em arvore do seu disco.

e Actualizar - inicia automaticamente o processo de actualizacdo do AVG 8.5
Anti-Virus

o Actualizar a partir de directério -executa o processo de actualizacdo a
partir dos ficheiros de actualizacdo localizados numa pasta especifica no seu
disco local. No entanto, esta opgdo s6 é recomendada como emergéncia, ex.
em situacGes em que ndo esta disponivel uma ligagdo a Internet (por
exemplo, o seu computador esta infectado e desconectado da Internet; o seu
computador esta conectado a uma rede sem acesso a Internet, etc.). Na nova
janela seleccione a pasta onde colocou anteriormente o ficheiro de
actualizacao, e inicie o processo de actualizacao.

e Definicoes avancadas - abre a janela Definicoes avancadas do AVGonde
pode editar a AVG 8.5 Anti-Virus configuragdo. Regra geral, é recomendavel
gue mantenha as definicbes da aplicagdao conforme definidas pelo vendedor do
software.

8.1.5. Ajuda
e Conteudos- abre os ficheiros de ajuda do AVG

e Obter Ajuda On-line - abre o website do AVGna pagina do centro de apoio
ao cliente

e O seu AVG Web - abre a pagina inicial do AVG (emwww.avg.com)

e Acerca de Virus e Ameacas - abre a Enciclopédia de Virus online onde
pode consultar informacGes detalhadas sobre o virus identificado

e Reactivar - abre a janela Activar o AVGcom os dados que introduziu na
janela Personalizar o AVG do processo de instalacdao. Nesta janela pode
introduzir o seu nimero de licenca para substituir o nimero de venda (o
numero com o qual instalou o AVG), ou para substituir o nimero de licenga
antigo (ex. ao actualizar para um novo produto AVG).

e Registar agora- conecta ao website de registo em www.avg.com. Por favor
preencha os seus dados de registo; somente os clientes que registem o seu
produto AVG podem receber suporte técnico gratuito.

e Acerca do AVG - abre a janela de Informacgdo com cinco separadores que
facultam dados sobre o nome do programa, versao do programa e da base de
dados de virus, informacdo de sistema, acordo de licenciamento, e
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informagdes de contacto da AVG Technologies CZ.

8.2. Informacao de Estado de Seguranca

A secgdo Informacgao de Estado de Segurancga esta localizada na parte superior da
janela principal do AVG. Nesta seccdo encontra sempre informacdes relativas ao
estado de seguranga actual do seu AVG 8.5 Anti-Virus. Por favor veja uma sintese
dos icones possivelmente apresentados, e a respectiva descricao:

|— . O icone verde indica que o seu AVG esta perfeitamente funcional. O
computador esta totalmente protegido, actualizado e todos os componentes

instalados estdo a funcionar correctamente.

~ O icone laranja avisa que um ou mais componentes ndao estdo
configurados correctamente, devendo o utilizador prestar atencao as respectivas
propriedades/definicdes. Nao existem problemas criticos com o AVG e
provavelmente decidiu desactivar algum componente por alguma razao. Ainda
esta protegido pelo AVG. No entanto, por favor preste atengdo as definicdes do
componente problematico! O nome do mesmo sera facultado na secgdo
Informacao de Estado de Seguranca .

Este icone também é apresentado se por alguma razdo tiver decidido ignorar o
estado de erro de um componente (a opgao "Ignorar estado do componente"
esta disponivel a partir do menu de contexto aberto com um clique direito do
rato sobre o icone do componente respectivo na sintese de componentes da
janela principal do AVG). Pode ter de usar esta opgcdao numa situagao especifica
mas é especialmente recomendado desactivar a opcdo "Ignorar estado do
componente" assim que possivel.

=

O icone vermelho indica que o AVG esta em estado critico! Um ou mais
componentes nao estdao a funcionar devidamente e o AVG nao consegue
proteger o seu computador. Preste atencdo imediata a resolugdo do problema
referenciado. Se ndo conseguir resolver o problema sozinho, contacte a equipa
de suporte técnico da AVG.

E recomendavel que preste atencdo & Informacdo de Estado de Seguranca e que
na eventualidade do relatério indicar algum problema, tente resolvé-lo
imediatamente. Caso contrario, o seu computador esta em risco!
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Nota:A informacdo de estado do AVG também pode ser obtida a qualque momento a
partir doicone da barra de notificacdo.

8.3. Links Rapidos

Links rapidos (na seccdo a esquerda da Interface do utilizador do AVG) permite-lhe
aceder imediatamente as caracteristicas mais importantes e mais frequentemente
utilizadas do AVG:

|_-E] Resumo

O\ Yerificador do comput. .

|_.E—.| Resumo

Q Verificador do comput.__

A Actualizar agora
[2? Actualizar agora

e Componentes - utilize este link para alternar entre a interface do AVG
actualmente aberta para a interface padrdo com uma sintese de todos os
componentes instalados - consulte o capitulo Sintese de Componentes >>

e Andlise - utilize este link para abrir a interface de andlise do AVG onde pode
executar testes directamente, agendar analises, ou editar os seus parametros
- consulte o capitulo _Testes AVG >>

e Actualizar agora - este link abre a interface de actualizagao, e inicia o
processo de actualizacdo do AVG - consulte o capitulo Actualizacdes do
AVG >>

Estes links estdao constantemente acessiveis a partir da interface do utilizador.
Quando utilizar um link especifico para executar um processo especifico, o0 GUI
alternara para uma nova janela mas os links rapidos continuarao disponiveis. Além
disso, o processo em execucdo é representado graficamente - veja a imagem 2.

8.4. Sintese de Componentes

A seccdo Sintese de Componentes esta localizada na parte central da _Interface do
Utilizador do AVG. A seccao esta dividida em duas partes:

e Sintese de todos os componentes instalados que consiste em um painel com o
icone dos componentes e a informagdo se o respectivo componente esta
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activo ou inactivo
e Descrigdo de um componente seleccionado

Na seccdo AVG 8.5 Anti-Virus Sintese de Componentes encontra informacdes
acerca dos seguintes componentes:

e Anti-Virus assegura que o seu computador esta protegido contra virus que
tentam aceder ao seu computador - detalhes >>

e Anti-Spyware analisa as suas aplicacbes em segundo plano a medida que as
executa - detalhes >>

e Anti-Rootkit detecta programas e tecnologias que tentam camuflar malware
-_detalhes >>

e Verificador de E-mail verifica todo o e-mail a receber e a enviar pela
existéncia de virus - detalhes >>

e Licenca faculta o texto integral do Acordo de Licenga AVG - detalhes >>

e LinkScanner analisa os resultados de busca apresentados no seu browser da
Internet - detalhes >>

e Proteccao Web analisa todos os dados transferidos por uma browser da
Internet - detalhes >>

e Protec¢ado Residente é executada em segundo plano e analisa ficheiros a
medida que estes sdo copiados, abertos ou guardados - detalhes >>

e Actualizagcoes controla todas as actualizacdes do AVG - detalhes >>

Clique uma vez no icone de qualquer componente para o realgar na sintese de
componentes. E apresentada simultaneamente uma descricao da funcionalidade
basica do componente na parte inferior da interface do utilizador. Clique duas vezes
no icone para abrir a interface do componente propriamente dito com uma lista de
dados estatisticos basicos.

Clique com o botdo direito do rato sobre o icone de um componente para expandir o
menu de contexto: além de abrir a interface grafica do componente também pode
seleccionar Ignorar o estado do componente. Seleccione esta opgao para exprimir
que esta consciente do estado de erro do componente mas que por alguma razao
pretende manter o AVG neste estado, e ndao pretende ser avisado pela cor cinzenta do
icone da barra de notificagdo.
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8.5. Estatisticas

A seccdo Estatisticas esta localizada na parte inferior esquerda da _Interface do
Utilizador do AVG. Faculta uma lista de informagdes relativas ao funcionamento do
programa:

« Ultima andlise- faculta a data em que a Ultima andlise foi efectuada

o Ultima actualizacdo- faculta a data em que a Ultima actualizacdo foi
executada

e BD de virus- informa-o acerca da versdo da base de dados de virus
actualmente instalada

e Versdo do AVG - informa-o acerca da versdo do AVG instalada( o numero
esta no formato de 8.0.xx, em que 8.0 é a versdo da linha do produto, e xx
representa o numero de compilacdo)

A licenca expira - faculta a data de expiracao da licenga do seu AVG

8.6. icone da barra de tarefas

fcone da Barra de Notificagdo ( na barra de tarefas do Windows) indica o estado
actual do seu AVG 8.5 Anti-Virus. E visivel constantemente na sua barra de
notificacao, independentemente de a janela principal do AVG estar aberta ou
fechada.

Se tiver a cor preenchida ¥ o Icone da Barra de Notificacdoindica que todos os
componentes do AVG estdo activos e perfeitamente funcionais. Além disso, o icone da
barra de notificacdo do AVG pode ser apresentado em cor cheia se o AVG tiver um
estado de erro mas o utilizador tiver plena consciéncia e tiver decidido
deliberadamente Ignorar o estado do componente.

Uma coloracdo cinzenta do icone com um ponto de exclamacédo ¥ indica um
problema (componente inactivo, estado de erro, etc.). Clique duas vezes no icone da
Barra de Notificacdo para abrir a janela principal e editar um componente.

O icone da barra de notificacdo informa ainda sobre as actividades do AVG e possiveis
alteracGes de estado no programa ex. inicio automatico de uma andlise ou
actualizacdo agendadas, , alteracdo de estado de um componente, ocorréncia de
estado de erro, ... por meio de um pop-up aberto a partir do icone da barra de
notificacdao do AVG:



= -1 Analisar

Analizar todo o computador foi iniciado,
EN | {58 E ees

O Icone da Barra de Notificacdo também pode ser utilizado como link répido para
aceder a janela principal do AVG a qualquer momento - duplo clique sobre o icone. Ao
clicar com o botdo direito do rato sobre o Iconde da Barra de Notificacao abre um

pequeno menu de contexto com as seguintes opgoes:

e Abrir a Interface do Utilizador do AVG - clique para abrir a_Interface do
Utilizador do AVG

e Actualizar - inicia imediatamente uma actualizacao

e Sair - clique para fechar o AVG(S0 pode fechar a interface do utilizador, o
AVG continua a ser executado em segundo plano e o seu computador continua
perfeitamente protegido!)
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9. Componentes do AVG

9.1. Anti-Virus

9.1.1. Anti-Virus Principios

O componente de andlise do software anti-virus analisa todos os ficheiros e
actividades de ficheiros (abrir/fechar ficheiros, etc.) pela existéncia de virus
conhecidos. Quaisquer virus detectados serdo impedidos de tomarem qualquer accdo
e serdo eliminados ou colocadas em quarentena. A maioria do software anti-virus
utiliza igualmente a analise heuristica, em que os ficheiros sdo analisados pela
existéncia de caracteristicas inerentes aos virus, apelidadas de assinaturas virais. Isto
siginifica que o verificador anti-virus consegue detectar um novo virus, desconhecido,
se o virus tiver algumas das caracteristicas habituais dos virus existentes.

A caracteristica mais importante da proteccao anti-virus é que nenhum virus
conhecido pode ser executado no computador!

Nos casos em que uma Unica tecnologia pode ndo ser suficiente para detectar ou
identificar um virus, o Anti-Virus combina varias tecnologias para assegurar que o
seu computador esta protegido contra virus:

¢ Andlise - procura de cadeias de caracteres que sdo caracteristicas de um
determinado virus

¢ Anadlise heuristica — emulagdo dindmica das instrugdes do objecto analisado
num ambiente de computador virtual

¢ Detecgdo genérica - deteccdo de instrucbes caracteristicas de um determinado
virus/grupo de virus

O AVG possui ainda a capacidade de analisar e detectar aplicagbes executaveis ou
bibliotecas DLL que poderdo ser potencialmente indesejadas no sistema. Tais
ameacas sdo apelidadas de Programas Potencialmente Indesejados (varios tipos de
spayware, adware, etc.). Para além disso, o AVG analisa o registo do sistema para
verificar a existéncia de entradas suspeitas, ficheiros temporarios da Internet e
cookies de rastreio, permitindo tratar todos os itens potencialmente prejudiciais da
mesma forma que qualquer outra infecgao.
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9.1.2. Interface do Anti-virus
= AVG Enterprise E]@

Ficheiro Componentes Histdrico  Ferramentas  Ajuda

= Esta protegido.
‘ AVG J Todas as funconalidades de seguranca estdo a funcionar correctamente e estdo

actualizadas,

Anti-Virus Componente

@ Resumo - o . . o "
P Anti-¥irus detecta virus, worms & brojans assim como ficheiros executaveis ou bibliotecas

' " | 4 DLL que possam ser potencialmente indesejadas no seu sistema, O Anti-virus também
u At s PR .
g alberga a base de dados de virus interna, e como tal, & essencial que mantenha o
Q Wi Freadte 4o @t componente Anti-virus actualizado para obter o nivel maximo de protecg 3o,
[#A Actualizar agora @ o componente Anti-Virus esta activo.
Infecches na base de dados: 1162357
Ulitima actualizacdo da base de dados: tercafeira, 26 de Fevereiro de 2008, 19:50
Yersio da base de dados: 269,21,1/1300

E statisticas

R Apresentar notificag3o

O interface do componente Anti-Virus faculta alguma informagdo basica relativa a
funcionalidade do componente, informagao acerca do estado actual do componente (O
componente Anti-Virus esta activo. , e uma sucinta sintese de estatisticas relativas

ao Anti-virus :

o Definigoes de Infecgoes - o numero faculta a contagem de definigdes de
virus na versao actualizada da base de dados de virus

o Ultima actualizacdo da base de dados- especifica quando e a que horas a
base de dados de virus foi actualizada pela ultima vez

e Versao da base de dados - define o numero da versdo da mais recente base
de dados de virus; e este nUmero aumenta com cada actualizagdo da base de
dados de virus

Existe apenas um botdo disponivel na interface deste componente Retroceder - prima
o botdo para retroceder para a Interface do utilizador do AVG padrdo (sintese dos
componentes).

Por favor tenha em atencao: O fornecedor do software configurou todos os
componentes do AVG de forma a estes proporcionarem um excelente desempenho.
Né&o altere a configuracdo do AVG a menos que tenha uma razdo imperativa para o
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fazer. Quaisquer alteracées as definicbes deverdo ser efectuadas exclusivamente por
um utilizador avancado. Se necessitar de alterar a configuracao do AVG, seleccione o
item do menu de sistema Ferramentas / Definicoes avancadas e edite a

configuragdo do AVG na janela _Definicbes Avancadas do AVG que lhe é apresentada.

9.2. Anti-Spyware

9.2.1. Anti-Spyware Principios

Spyware é normalmente definido como um tipo de malware, isto &, software que
recolhe informagbes do computador do utilizador sem o seu conhecimento ou
consentimento. Algumas aplicagdes de spyware podem ser instaladas
propositadamente e, na maior parte dos casos, incluem anuncios, janelas de pop-ups
ou outros tipos de software desagradavel.

Actualmente, a maior fonte de infecgdes sdo os websites com contelidos
potencialmente perigosos. Outros métodos de transmissdao como, por exemplo,
através de e-mail ou de worms e virus, sdao igualmente predominantes. A proteccao
mais importante consiste na utilizacdo de um analisador permanente em segundo
plano, Anti-Spyware, que funciona como uma protecgao residente e analisa as
aplicag6es em segundo plano a medida que estas sao executadas.

Existe igualmente o risco potencial de ter sido transmitido malware ao computador
antes da instalacdo do AVG, ou que tenha negligenciado as AVG 8.5 Anti-Virus
actualizagbes com as bases de dados mais recentes e_as actualizacdes do programa.
Por este motivo, o AVG permite a verificagdo completa da existéncia de malware/
spyware no computador, através da funcionalidade de analise. Detecta também
malware latente e inactivo, isto €, malware que foi transferido mas ainda nao foi
activado.




9.2.2. Interface do Anti-Spyware

= AVG Enterprise

=/

M AVG

:E] Resumo

u Anki-Spyware

C, Verificador do comput...

Ficheiro Componentes Histdrico  Ferramentas

144 Actualizar agora

7

Ajuda

Esta protegido.

Todas as funcionalidades de seguranca estdo a fundonar correctamente e estdo
actualizadas,

Antl-Spyware Componente

i

Anti-Spyware protege o seu computador de kodos os tipos de malware (software maliciosa)
, e, spyware que recolhe oculkamente informacdo do seu computador, ou adware que gera
antincios publicitérios indesejados na seu computador. Para se manter totalmente protegida,
certifique-se de que mantém o componente Anti-Spyware sempre ackualizado,

@ o componente Anti-Spyware esta activo.

Definiges de Spyware:
Ulltima actualizacio da base de dados:

ersdo da base de dados:

86857
terca-feirs, 26 de Fevereiro de 2008, 19:50
269.21,1/1300
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E statisticas

s Apresentar notificagSo

O interface do componente Anti-Spyware faculta uma sucinta sintese da
funcionalidade do componente, informagao acerca do estado actual do componente (O
componente Anti-Spyware esta activo. ), e algumas estatisticas do componente Anti-
Spyware :

e Definicoes de Spyware - o numero faculta a contagem das amostras de
spyware definidas na uUltima versdo da base de dados de spyware

o Ultima actualizacao da base de dados- especifica quando e a que horas a
base de dados foi actualizada

e Versdo da base de dados - especifica o nUmero da versdo da mais recente
base de dados; e este nUmero aumenta com cada actualizacdo da base de
dados de virus

Existe apenas um botdo disponivel na interface deste componente Retroceder - prima
o botado para retroceder para a Interface do utilizador do AVG padrdo (sintese dos
componentes).

Por favor tenha em atencéao: O fornecedor do software configurou todos os
componentes do AVG de forma a estes proporcionarem um excelente desempenho.
Né&o altere a configuracédo do AVG a menos que tenha uma razdo imperativa para o



fazer. Quaisquer alteracées as definicbes deverdo ser efectuadas exclusivamente por
um utilizador avancado. Se necessitar de alterar a configuracao do AVG, seleccione o
item do menu de sistema Ferramentas / Definicoes avancadas e edite a

configuragdo do AVG na janela _Definicbes Avancadas do AVG que lhe é apresentada.

9.3. Anti-Rootkit

9.3.1. Principios do Anti-Rootkit

O componente Anti-Rootkit é uma ferramenta especializada na detecgéo e
remocgao efectiva de perigosos rootkits, ou seja, programas e tecnologias que podem
camuflar a presenca de software malicioso no seu computador.

Um rootkit € um programa concebido para assumir um controlo do sistema do
computador, sem a autorizacdo dos proprietarios e gestores legitimos do mesmo. O
acesso ao hardware é raramente necessario uma vez que um rootkit pressupode a
assuncao do controlo do sistema operativo em execugao no hardware. Regra geral, os
rootkits agem de forma a ocultar a sua presencga no sistema através de subversdes ou
evasoes dos mecanismos de seguranca standard dos sistemas operativos. Acontece
que estes sdo também frequentemente trojans, como tal enganam os utilizadores
para que estes pensem que 0os mesmos podem ser executados com seguranga nos
seus sistemas. As técnicas utilizadas para este efeito podem incluir ocultar processos
em execucdo de programas de monitorizagdao, ou esconder ficheiros ou dados de
sistema do sistema operativo.

2 AVG



9.3.2. Interface do Anti-Rootkit
=5 AVG Enterprise Q@

Ficheira Componentes Hiskdrico  Ferramentas  Ajuda

= Esta protegido.
‘ AVG J Todas as funcionalidades de seguranca estdo a funcionar correctamente e estio

actualizadas,

Anti-Rootkit Componente

R
l‘Q Ssumo o componente Anti-Rootkit analiss a existéncia de rootkits perigosos ocultos em aplicagSes,
u Ant-Roatkit controladores ou bibliotecas dl. Um rootkit & normalmente um conjunto de software malicioso
que permite ao atacante ganhar acesso ao nivel de administrador a um computador ou até
Q Verificador do comput... toda uma rede. Os rootkits estdo geralmente muito bem escondidos num sistema operativa o

que dificulta 3 sua detecgdo ou remogdo por Ferramentas de seguranga convencionais,

A Actualizar agora @ o componente Anti-Rootkit esta activo.

[litima pesquisa de rootkits: Ainda ndo analisado

Anti-Rootkit definicdes

© processo de andlise padrEo ndo detecta ou remove rootkits, como tal, deve executar uma verificaggo manual

o com este componente para assegurat que ndo existem rootkits instalados no seu sistema,
Estatisticas -

5 () Andlise répida de rootkits

s DLL (%) analise completa de rootkits

Analisar unidadss

Verificar a existéncia de rootkits
R Apresentar notificagdo

A interface do utilizador do Anti-Rootkit faculta uma breve descricao da
funcionalidade do componente, informa acerca do estado actual do componente (O
componente Anti-Rootkit esta activo. e faculta igualmente informagdes relativas a
ultima analise efectuada com o Anti-Rootkit .

Na parte inferior da janela pode encontrar a seccao Definicoes do Anti-Rootkit
onde pode configurar algumas fungdes elementares da analise de presenga de

rootkits. Primeiro, seleccione as caixas de verificagao respectivas para especificar
objectos que devem ser analisados:

e Analisar aplicacoes
o Analisar bibliotecas DLL
e Analisar unidades
Posteriormente pode escolher o modo de analise de rootkits:

e Andlise rapida de rootkits - analisa somente a pasta sistema regra geral
localizada em c:\Windows)

e Anadlise completa de rootkits - analisa todos os discos acessiveis com a

2 AVG
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excepgao de A: e B:
Botdes de controlo disponivel:

e Verificar a existéncia de rootkits - uma vez que a analise de rootkits ndo é
uma parte implicita da Andlise completa de rootkits, pode executar a
analise de rootkits directamente a partir da interface do Anti-Rootkit
utilizando para o efeito este botao

e Guardar alteracoes -prima este botao para guardar todas as alteracdes
efectuadas nesta interface e para regressar a Interface do utilizador do
AVG(sintese de componentes)

e Cancelar -prima este botdo para regressar a Interface do utilizador do
AVG (sintese de componentes) sem ter guardado quaisquer alteragoes
efectuadas

9.4. Licenga
=5 AVG Enterprise Q@

Ficheira Componentes Hiskdrico  Ferramentas  Ajuda

= Esta protegido.
‘ AVG J Todas as funcionalidades de seguranca estdo a funcionar correctamente e estio

actualizadas,

Licenga Componente

|_.g Resumo
o {‘I_J Licenga

Q Verificador do comput...

L O Componente Licenga gere o estado da sua licenca actual. O seu ndmero de licenga

E\ determina a versdo especifica do AVE gue tem, Por Favor certifique-se de que introduz e activa

e a sua licenga correctamente, caso contrario o seu software ndo serd actualizado devidamente
& ndo poderemos Facultar-lhe suporte técnico.

[p Actualizar agora @ o componente Licenca esta activo. O produto instalado & AYG Enterprise,

Mimero da licenga: PEESE SRS L EE TSRS EE LS Eh iy
Tipo de licenga: Completo

Licenca expira: domingo, 1 de Junho de 2008

MNdmero de postos: i0

Accies da licenga

Woltar

| Copiar namero da licenga | | Reactivar || Registar

R Apresentar notificagdo

Na interface do componente Licenga encontrard um sucinto texto com a descrigdo
da funcionalidade do componente, informacgao acerca do seu estado actual (O
componente Licenca esta activo., e as seguintes informagoes:
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e Numero de licenga - faculta a forma exacta do seu niumero de licenga. Ao
introduzir o seu numero de licencga, tem de ser absolutamente preciso e
digita-lo exactamente como este é apresentado. Para o seu conforto, a janela
Licencga faculta o botdo Copiar numero da licenca : clique no botdo para
copiar o niUmero de licenga para a area de transferéncia, e depois pode
simplesmente cola-lo onde quiser (CTRL+V).

e Tipo de licenca - especifique a edicdo do produto definido pelo seu nimero
de licenga.

e A licenca expira - esta data determina o periodo de validade da sua licenga.
Se quiser continuar a utilizar o AVG apoés esta data tera de renovar a sua
licenca. A renovacdo da licenca pode ser efectuada on-line no website do
AVG.

e Niumero de postos de trabalho - quantos postos de trabalho nas quais pode
instalar o seu AVG.

Botoes de controlo

e Copiar numero da licenga - clique no botdo para inserir o nimero de licenga
actual para a area de transferéncia (exactamente como CTRL+C), e pode cola-
lo quando for necessario

e Reactivar - abre a janela Activar AVGcom os dados que introduziu na
janela Personalizar AVGdoprocesso de instalacdo. Nesta janela pode
introduzir o seu nimero de licenga para substituir o nimero de venda (o
numero com o qual instalou o AVG), ou para substituir o nimero de licenca
antigo (ex. ao actualizar para um novo produto AVG).

e Registar- conecta ao website do registo em www.avg.com. Por favor
preencha os seus dados de registo; somente os clientes que registem o seu
produto AVG podem receber suporte técnico gratuito.

e Retroceder - prima este botao para retroceder para a Interface do utilizador
do AVGpadrao (sintese dos componentes)

9.5. Link Scanner


http://www.grisoft.com/doc/22/ww/crp/2
http://www.avg.com
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9.5.1. Principios do Link Scanner

O LinkScanner é composto por duas funcionalidades: o AVG Active Surf-Shiled e
0 AVG Active Search-Shield.

O AVG Active Surf-Shield evita que fique acidentalmente infectado por
transferéncias imperceptiveis e outros exploits, assegurando que as paginas Web que
visita sdo seguras na Unica altura em que importa - quando esta prestes a clicar no
link.

O AVG Search Shield funciona com os motores de busca Google, Yahoo! e MSN
para facultar um veredicto de seguranga em tempo real em todos os resultados de
busca, incluindo publicidade de busca, apresentando um icone que expressa a taxa de
seguranga para cada site.

Nota: O AVG LinkScanner nédo se destina a plataformas de servidores!

9.5.2. Interface do Link Scanner

O componente LinkScanner consiste em duas partes que pode activar/desactivar na
interface do componente LinkScanner:

= AVG Enterprise Q@

Ficheiro Componentes Histdrico  Ferramentas  Ajuda

e Esta protegido.
‘ AVG J Todas as funcionalidades de seguranca estdo a funcionar correctamente e estio actualizadas,

Componente LinkScanner

L.ﬂ Componentes

Active Surf-Shield e AVG Search-Shield, © AvaE Active Surf-Shield evita que figue acidentalmente infectado por
transferéncias imperceptiveis e outros exploits, assegurando gue as paginas Web que visita s30 seguras na
Unica altura em que importa - quando esta prestes a dlicar no link, O AYG Search-Shield Funciona com os
motares de busca Google, Yahoo & MSN para Facultar um veredicto de sequranga em tempa real em todos os
resultados de busca, incluindo publicidade de busca, apresentando um icone que expressa a taxa de
seguranga para cada site,

r O LinkScanner funciona com o Internet Explorer e o Firefox, e & constituido por duas funcionalidades, AvG
':";4 LinkScanner ‘%

Cy Anlise

[@ Actualizar agora

& 0 componente LinkScanner esta activo.

Definigies
Activar 0 AYG Search-Shield {requer o reinicio do browser)
Activar o Ava Active Surf-Shield

Activar o relatdrio para o AYG de websites com exploits

Guardar alteragdes | | Cancelar

R Apresentar notificagdo




2 AVG

e Activar AVG Search-Shield- (activado por predefinicdo): icones de
notificacao de aviso em procuras efectuadas no Google, Yahoo ou MSN tendo
verificado antecipadamente o contelido dos websites facultados pelo motor de
busca.

e Activar o AVG Active Surf-Shield - ( activado por predefinicdo): proteccao
activa (em tempo real) contra websites maliciosos a medida que estes sao
acedidos. Ligagdes de websites maliciosos conhecidos sdao bloqueados a
medida que sdo acedidos pelo utilizador via um browser Web ( ou qualquer
outra aplicacdo que utilize HTTP).

e Reportacao de websites com exploits - seleccione este item para permitir
a reportacdo de exploits e websites maliciosos encontrados pelos utilizadores
seja através do Safe Surf ou do Safe Search para juntar a base de dados de
recolha de informacao relativa a actividade maliciosa na Web.

9.5.3. AVG Search-Shield

Ao pesquisar na internet com o AVG Search-Shield activado, todos os resultados de
pesquisa devolvidos pelos motores de busca mais populares como o Yahoo!, Google,
MSN, etc. serdo avaliados pela existéncia de links perigosos ou suspeitos. Ao verificar
estes links e marcando os perigosos, a Barra de Ferramentas de Sequranca do
AVG avisa-o antes de clicar em links perigosos ou suspeitos, para poder ter a certeza
de que so visita websites seguros.

Enquanto um link esta a ser analisado na pagina de resultados de busca, vera um
sinal grafico junto ao link a informar que a verificacdo do link estd em curso. Quando
a avaliacdo estiver terminada sera apresentado o respectivo icone informativo:

»{ A pagina de destino é segura (com o motor de busca do Yahoo! este icone
nédo sera apresentado naBarra de Ferramentas de Sequranca do AVG !).

A pagina de destino ndo contém ameagas mas € algo suspeita (questionavel
em termos de origem ou motivo, como tal, ndo é recomendavel para compras
on-line, etc.).

B A pagina destino pode ser segura em si, mas contém ligacGes adicionais a
paginas assumidamente perigosas; ou com cddigos suspeitos, embora ndo
utilizando quaisquer ameacas de momento.

1A pagina de destino contém ameacas activas! Para sua seguranga, ndo lhe
sera permitido visitar esta pagina.
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o A pagina de destino ndo esta acessivel, e, como tal, ndo péde ser analisada.

Colocar o cursor sobre um icone de classificagdo individual apresentara detalhes
acerca do link em questado. As informagdes incluem detalhes adicionais da ameaga,
(se for o caso), o enderego IP do link e quando a pagina foi analisada pelo AVG:

& AVG 49

Seguro: Esta pagina nio contém ameagas activas.

Explicagso:

éseguro prosseguir para esta pagina.
Endereco IP: 74.86.196. 162

Analisado em: 030408 11:30:51

(2.44 sequndos para analisar esta pagina)

Ag classificagle s oo facultadas palo V5. Propristanios de sifss por favor
contactsm a 241G Technologles para mals Intorm agdes.

cligue agui

9.5.4. AVG Active Surf-Shield

Esta poderosa protecgdo bloqueara o conteddo malicioso de qualquer pagina Web que
tentar abrir, e evita que o0 mesmo seja transferido para o seu computador. Com esta
funcionalidade activada, clicar num link ou digitar um URL de um sitio perigoso
bloqueara automaticamente a abertura da pagina Web, protegendo-o de ser
inadvertidamente infectado. E importante que tenha em mente que as paginas Web
com exploits podem infectar o seu computador simplesmente por as visitar, como tal,
ao solicitar a abertura de uma pagina Web que contenha exploits ou outras ameacas
sérias, a Barra de Ferramentas de Seqguranca do AVG ndo permitird que o seu
browser a apresente.

Se encontrar um website malicioso, a Barra de Ferramentas de Seguranca do
AVG incorporado no seu browser, avisa-lo-a com um ecré semelhante a:

& AVG x|

Perigoso: Esta pagina contém ameagas activas.

Categoria de Risco: Cracks site

Morme do Risco: vww keygen.ms
Enderego IP: 85.17 40,136

Anzlisado emn: 020402 11:20:40

(0.00 zegundos para analisar esta pagina)

As classificagDes sfio Tacultadas pelo 2UG. Propristinos de sites por faver
contactem a 243 Technologle s para mals InformagBas,

cligue agui

Se ainda quiser visitar a pagina infectada, estara disponivel um link para a pagina
neste ecrd, mas prosseguir para estas paginas nao é recomendavel!



9.6. Proteccao Web

9.6.1. Principios da Proteccao Web

A Proteccao Web é um tipo de protecgdo residente em tempo real; analisa o
contelido da paginas web visitadas (e possiveis ficheiros incluidos nestas) mesmo
antes destas serem apresentadas no seu browser da internet ou serem transferidas
para o seu computador.

A Proteccao Web detecta que a pagina que esta prestes a visitar inclui algum
javascript perigoso, e evita que a pagina seja apresentada. Além disso, reconhece
malware contido na pagina e para a sua transferéncia imediatamente para que este
nunca aceda ao seu computador.

Nota: A Proteccdo Web AVG né&o se destina a plataformas de servidores!

9.6.2. Interface da Proteccao Web

A interface do componente Proteccao Residentedescreve o comportamento deste
tipo de proteccdo. Pode encontrar mais a frente informacées relativas ao estado

actual do componente (A Protec¢do Residente esta activo e completamente funcional.

). Na parte inferior da janela encontrara entdo as opgoes de edigdo elementares
desta funcionalidade do componente.

Configuracao basica do componente

Antes de mais, tem a opgdo para activar/desactivar imediatamente o Proteccao
Residente ao marcar o item Activar Proteccao Residente. Esta opcao esta
activada por predefinicdo, e o componente Proteccdo Residente esta activo. No
entanto, se nao tiver uma boa razdo para alterar esta definicdo, recomendamos que
mantenha o componente activado. Se o item estiver seleccionado, e o Proteccao
Residenteestiver em execugdo, estdo mais opgoes de configuracdo disponiveis e
editaveis em dois separadores:

e Web - pode editar a configuracdo do componente em relagdo a analise do
contelido do website. A interface de edicdo permite-lhe configurar as
seguintes opgOes elementares:

2 AVG
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4 AVG Enterprise g@

Ficheiro Componentes Historico  Ferramentas  Ajuda

T Esta protegido.
‘ AVG \/ Todas as funcionalidades de seguranga estdo a funcionar correctamente e estdo actualizadas.

Proteccio Web Componente

L‘E-I Componentes

ficheiras infectados em programas de mensagens instantineas.

© Protecgdo Web protege-o contra transferéncias acidentais de ficheiros infectados ou troca de
(
H Pratecgdo 'Web ’E‘

C, Analise

%A Actualizar agora

@ Proteccdo Web est4 activada e perfeitamente funcional.
Activar Proteccdo web

Internet | Mensagens Instantaneas

Definigbes basicas de Internet
Proteccdo de Internet
[ verificar arquivos
Analisar a existEncia de Programas Potendialmente Indessjados e ameacas de Spyware
Utilizar andlise heuristica
Tamanho méximo de ficheiro a ser analisada

e e —1 1] ]

‘ Guardar alterages | | Cancelar |

~ Apresentar notificagdo

o Proteccao na Internet - esta opcao confirma que aProteccao Web
deve analisar o conteldo das paginas www. Uma vez que esta opgao
esta activada (por predefinicdo), pode ainda activar/desactivar estes
itens:

Lt Verificar arquivos - analisar o contelido de arquivos possivelmente
incluidos na pagina www a ser apresentada

x Analisar Programas Potencialmente Indesejados - analisar
programas potencialmente indesejados (programas executaveis que
podem funcionar como spyware ou adware ) incluidos na pagina
WWW a ser apresentada

txUtilizar a analise heuristica - analisar o conteldo da pagina a ser
apresentada utilizando o método de analise heuristica(emulacdo
dindmica das instrugcbes do objecto analisado num ambiente de
computador virtual - consulte o capituloPrincipios de Anti-Virus)

1t Tamanho maximo de ficheiro a ser analisado - se os ficheiros
incluidos estiverem presentes na pagina apresentada também pode
analisar o seu conteldo antes de estes serem transferidos para o seu
computador. No entanto, analisar um ficheiro grande demora algum



tempo e a transferéncia da pagina web pode ser abrandada
significativamente. Pode utilizar o cursor para especificar o tamanho
maximo de um ficheiro que esteja para ser analisado pelaProteccao
Web. Mesmo que o ficheiro transferido seja superior ao tamanho
especificado, e como tal ndo sera analisado com o Proteccdo Web,
ainda estd protegido: na eventualidade do ficheiro estar infectado, o

Proteccdo Residente detecta-lo-a imediatamente.

e Mensagens Instantaneas - permite-lhe editar as definicées do componente
referente a analise de mensagens instantaneas (ex. ICQ, MSN Messenger, .

Yahoo ..) .

2 AVG Enterprise

(]f=1

Ficheiro  Componentes Histdrico  Ferramentas  Ajuda

Protecgao Web Componente

H Protecgo Web ficheiros infectados em programas de mensagens instantineas,

G Andlise

144 Actualizar agora

@ Proteccdo Web esta activada e perfeitamente funcional.
Activar Prokeccdo \Web

Internet | Mensagens Instantineas

Definigbes basicas de Internet
Protecgdo de Internet
[verificar arquives
Analisar a existEncia de Programas Potencialmente Indesejados e ameacas de Spyware
Utilizar andlise heuristica
Tamanho maximo de Ficheiro & ser analisado

————————————— 200KE

= Esta protegido.
‘ AVG ¢ Todas as funcionalidades de seguranca estdo a funcionar correctamente e estdo actualizadas,

d c t
EE] OmponEntes O Proteccdo Web protege-o contra transferéncias acidentais de ficheiros infectados ou troca de
“’EA

‘ Guardar alterages

Cancelar |

% Apresentar notificagio

o Proteccdo de Mensagens Instanténeas - marque este item se pretender
que a Proteccdo Web verifique se a comunicagdo online esta livre de

virus. Considerando que esta opgao esta activada, pode ainda especificar

qual a aplicacdo de mensagens instantdneas que pretende controlar -
actualmente AVG 8.5 Anti-Virus suporta as aplicagées ICQ, MSN, e

Yahoo.

Por favor tenha em atencéao: O fornecedor do software configurou todos os
componentes do AVG de forma a estes proporcionarem um excelente desempenho.

2 AVG
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Né&o altere a configuragcdo do AVG a menos que tenha uma razdo imperativa para o
fazer. Quaisquer alteracées as definicbes deverdo ser efectuadas exclusivamente por
um utilizador avancado. Se necessitar de alterar a configuracao do AVG, seleccione o
item do menu de sistema Ferramentas / Definicoes avancadas e edite a
configuragdo do AVG na janela _Definicbes Avancadas do AVG que lhe é apresentada.

Botdes de controlo
Os botdes de controlo disponiveis na interface do Proteccao Websao os seguintes:

e Guardar alteracées - clique neste botdo para guardar e aplicar quaisquer
alteragdes efectuadas nesta janela

e Cancelar - clique neste botdao para retroceder para a Interface do utilizador
do AVG padréo (sintese dos componentes)

9.6.3. Deteccao Proteccao Web

A Proteccao Web analisa o conteldo da paginas web visitadas e de possiveis
ficheiros incluidos nestas mesmo antes destas serem apresentadas no seu browser da
internet ou serem transferidas para o seu computador. Se for detectada uma ameacga,
sera imediatamente avisado por meio da seguinte janela:

2% Um alerta do Proteccdo Web

Acedido Ficheiro esta infectado

'i ameaca detectada!
8 Ficheiro: iy, gicar. orgs download/eicar. com

Home da ameaga: ‘“irus EICAR_Test identificado
Maiz informacies acerca desta ameaca ...

Mostrar detalhes

A pagina Web suspeita ndo sera aberta, e a deteccdo da ameaca sera registada na
lista de Detec¢coes da Proteccao Web (acessivel via o menu de sistema Histérico /
Deteccoes do Proteccdo Web).
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9.7. Proteccao Residente

9.7.1. Proteccao Residente Principios

A Proteccao Residenteanalisa ficheiros quando estes sdao copiados, abertos ou
guardados. Quando a Proteccdo Residente detecta um virus num ficheiro acedido,
interrompe a operagdo em curso, ndo permitindo a activacdo do virus. a Proteccédo
Residentecarregada para a memoéria do computador durante o arranque do sistema,
também oferece uma protecgdo vital para as areas de sistema do computador.

9.7.2. Interface da Proteccao Residente
=5 AVG Enterprise E]@

Ficheira Componentes Hiskdrico  Ferramentas  Ajuda

T Esta protegido.

‘ AVG J Todas as funcionalidades de seguranca estdo a fundonar correctamente e estdo actualizadas.

Protecgdo Residente Componente
H c it
""E] OMpONENtes T Proteccdo Residente analisa os ficheiros 4 medida que estes s3o copiados, abertos e guardados e se For
it detectada alguma ameaca, impede a sua activacio, Também Faculta uma protecco vital para as &reas de
5 sistema do seu computador,

u Froteci3o Residente
Q Andlise

#A Actualizar agora

@ O Protecgdo Residente esta activo e perfeitamente funcional.

O Proteccdo Residente esta em execucdo &: 15 minutogs) 51 sequndofs)

Ameacas detectadas e bloqueadas: 0

Para definicBes mais detahadas seleccione Ferramentas | DefinigBes avancadas a partir do menu de sistema.

Proteccso Residente definica
F F

Estatisticas

[¥]ia Protecc o Residente estd activada

() Remaver todas as ameacas automaticamente [ oetectar cookies

@ Perguntar antes de remover as ameacas

Gerir excepptes | Guardar alteragdes | | Cancelar |

R Apresentar notificagdo

Além da sintese dos dados estatisticos mais importantes e da informagdo sobre o
estado actual do componente (a Proteccdo Residente esta activa e completamente
funcional ), a interface do Proteccdo Residente também faculta algumas opcgdes de
configuracdo do componente elementares. As estatisticas sdo como segue:

e A Proteccdo Residente esta activa ha - faculta o tempo decorrido desde a
inicializagdo do componente

e Ameacas detectadas e bloqueadas - nimero de infecgées detectadas que
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foram impedidas de executar/abrir (se for necessario, este valor pode ser
restaurado; ex. para propdsitos de estatistica - Restaurar Valor)

Configuracao basica do componente

Na parte inferior da janela encontrara a secgao apelidada Definicoes da Protecgdo
Residenteonde pode editar algumas definicGes basicas da funcionalidade do
componente (esta disponivel uma configuracdo detalhada, como em todos os outros
componentes, via o item Ficheiro/Definicbes avancadas do menu de sistema ).

A opcdo Proteccao Residente esta activa permite-lhe activar/desactivar facilmente
a protecgao da Protecgdo Residente. Por predefinicdo, a fungdo esta activa. Com a
proteccdo residente pode ainda decidir como deverdo ser tratadas as infeccdes
possivelmente detectadas (removidas):

o automaticamente (Remover todas as ameacas automaticamente)

o0 ou somente depois da aprovacdo do utilizador (Perguntar antes de remover
as ameacas)

Esta opcao ndo tem impacto no nivel de seguranca, e sé reflecte as suas preferéncias.

Em ambas as situacles, pode ainda seleccionar se pretende Remover cookies
automaticamente. Em casos especificos pode activar esta opcdo para obter niveis
de seguranga maximos, no entanto, estd desactivada por predefinigdo. (cookies =
parcelas de texto enviadas por um servidor para um browser Web e depois enviadas
de volta inalteradas pelo browser de cada vez que este acede ao servidor. as cookies
HTTP séo utilizadas para autenticar, rastrear, e manter informacoes especificas acerca
dos utilizadores, tais como preferéncias de sitios ou os contetidos dos seus carrinhos
de compras electrénicos).

Por favor tenha em atencédo: O fornecedor do software configurou todos os
componentes do AVG de forma a estes proporcionarem um excelente desempenho.
Né&o altere a configuracdo do AVG a menos que tenha uma razdo imperativa para o
fazer. Quaisquer alteracées as definicbes deverdo ser efectuadas exclusivamente por
um utilizador avancado. Se necessitar de alterar a configuracao do AVG, seleccione o
item do menu de sistema Ferramentas / Definicoes avancadas e edite a
configuragdo do AVG na janela _Definicbes Avancadas do AVG que lhe é apresentada.

Botoes de controlo

Os botdes de controlo disponiveis na interface do Proteccao Residentesao os
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seguintes:

e Gerir excepcoes - abre a janela Proteccdo Residente - Exclusdes de
Directérios onde pode definir pastas que ndo devem ser verificadas pela
analise do Proteccdo Residente

e Guardar alteracoes - clique neste botdo para guardar e aplicar quaisquer
alteracdes efectuadas nesta janela

e Cancelar - clique neste botao para retroceder para a Interface do utilizador
do AVGpadrdo (sintese dos componentes)

9.7.3. Deteccao da Proteccao Residente

A Proteccao Residenteanalisa ficheiros quando estes sdo copiados, abertos ou
guardados. Quando um virus ou qualquer tipo de ameaca for detectado, o utilizador
sera imediatamente notificado através da seguinte janela:

24 Alerta do Protecgdo Residente

Acedido Ficheiro esta infectado

'i ameaca detectada!
8 Ficheiro: C:ADocuments and SettingzhadminsDesktop'eicar.com

Home da ameaga: ‘“irus EICAR_Test identificado
Detectadas ao abrir

Maiz informacdes acerca desta ameaca ...

] Remaover ameaca enquanta utiizador avangado

Becuperar |
Mostrar detalhes

A janela proporciona informag0es sobre a ameacga detectada, e solicita-lhe uma
decisdo sobre a accdo a tomar:

Mover para Quarentena ‘ |grarar

e Restaurar - se houver uma cura disponivel, o AVG restaurara o ficheiro
infectado automaticamente; esta opgdo é a acgao recomendada

e Mover para a Quarentena - o virus serd movido para a Quarentena de
Virus do AVG

e Ignorar - recomendamos vivamente que NAO utilize esta opcdo a menos que
tenha uma razdo verdadeiramente valida para isso!



2 AVG

24 AVG Internet Security Q@

Ficheiro Componentes Histdrico  Ferramentas  Ajuda

Esta protegido.

AVG I s i
_|l'|tEl'l'lE‘ Security J Todas as funcionalidades de seguranca estdo a funcionar correctamente e estio

actualizadas.

Deteccio do Proteccdo Residente

Lﬂ Componentes

Infeccdo Objecto
Q Analise 4 Wirus EICAR_Test idertificads  C:\Documents and SettingsiadminiLocal SettingsiTemporary Inkernet FilesiiCe

W Actualizar agora

E statisticas

B M ] [2]

Ewistern 1 registos na lista

Acglies adicionais: Exportar lista para ficheiro, Limpar lista

| Actualizar Lista |nuve| ag ameagas selEcciuna% Remover todas as ameagas | Waltar |

R Apresentar notificacdo

A Deteccado da Proteccao Residente faculta uma sintese de objectos que foram
detectados pela Proteccdo Residente, avaliados como perigosos e recuperados ou
movidos para a Quarentena de Virus. E facultada a seguinte informagdo para cada
objecto detectado:

e Infeccao- descrigdo (possivelmente até o nome) do objecto detectado

Objecto- localizagao do objecto

Resultado- acgao efectuada com o objecto detectado

Tipo de objecto- tipo do objecto detectado

Processo - que accgao foi efectuada para atrair o objecto potencialmente
perigoso de forma a este poder ser detectado

Na parte inferior da janela, abaixo da lista, encontrara informagdes sobre o nimero
total de objectos detectados listados acima. Pode ainda exportar toda a lista dos
objectos detectados num ficheiro (Exportar lista para ficheiro) e eliminar todas as
entradas sobre objectos detectados (Lista vazia). O botao Actualizar lista
procedera a actualizagdo da lista de deteccbes da Protecgcdo Residente. O botdo
Retroceder leva-o de volta a Interface do utilizador do AVG padrdo (sintese de
componentes).
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9.8. Actualizacoes

9.8.1. Principios de Actualizacoes

Nenhum software de seguranca pode garantir uma proteccdo efectiva de varios tipos
de ameacas a menos que seja actualizado regularmente! Os criadores de virus estdo
constantemente a espreita de novas falhas que possam explorar tanto em software
como nos sistemas operativos. Novos virus, novo malware, novos ataques de intruséo
surgem todos os dias. Por isso, os vendedores de software estdao constantemente a
langar actualizagdes e correcgOes, para solucionar quaisquer falhas de seguranca que
sejam descobertas.

E essencial actualizar o seu AVG regularmente!

O Actualizacoes ajuda-o a controlar as actualizagdes regulares. Neste componente
pode agendar transferéncias automaticas de de ficheiros de actualizagdo a partir da
Internet, ou da rede local. As actualizagbes de definigdes de virus essenciais deverdo
ser diarias se possivel. As menos urgentes actualizagdes do programa podem ser
semanais.

Nota: Por favor preste atencdo ao capitulo Actualizacdes do AVG para mais
informacdes relativas a tipos de actualizacbes e niveis!
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9.8.2. Interface de Actualizacoes
= AVG Enterprise Q@

Ficheiro Componentes Histdrico  Ferramentas  Ajuda

= Esta protegido.
‘ AVG J Todas as funcionalidades de seguranca estdo a funcionar correctamente e estdo actualizadas,

Gestor de Actualizagdes Componente

I;E] Componentes .y Gestor de Actualizagfes gere as actualizagfies automaticas do AYG a partir da Internet ou de uma rede
3 ] local, Para se certificar de que obtém sempre as versBes mais recentes dos Ficheiros de actualizacio,
‘LJ Gestor de Actualizagles % recomenda-se que crie um agendamento de actualizagSo que verifique a existéncia de actualizagbes criticas
directamente na Internet a intervalos regulares, ex. pelo menas uma vez por dia. Actualizar o seu A¥G &
Q, Analise fundamental se quiser assegurar uma proteccdo méxina contra virus,

% Actualizar agora @l o componente Gestor de Actualizacdes esta activo.

Ulltima actualizacio:
Yers&o da base de dados de virus: 269.21.4/1313
Prixima actualizagdo agendada: sabado, & de Margo de 2008, 1821

Para definicdes mais detahadas seleccione Esrramentas [ Definicdes avancadas a partir do menu de sistema,

Gestor de Actualizagtes definicies

(&) Periodicaments: O Mum intervalo de tempo especifico

Actualizar agora | Guardar alteragfes | | Cancelar |

e Apresentar notificagSo

A interface de Actualizacoes apresenta informacdes acercada funcionalidade do
componente e ao seu estado actual ( Actualizacbes esta activo. , e faculta os dados
estatisticos relevantes:

o Ultima actualizacdo- especifica quando e a que horas a base de dados foi
actualizada

e Versao da base de dados de virus - define o nimero da versdo da mais
recente base de dados de virus; e este nimero aumenta com cada
actualizacdo da base de dados de virus

Configuracdo basica do componente

Na parte inferior da janela pode encontrar a seccao Definicoes de Actualizacoes
onde pode proceder a algumas alteracGes as regras de execucdo do processo de
actualizacdo. Pode definir se pretende que os ficheiros de actualizacao sejam
transferidos automaticamente (Iniciar actualizacées automaticas ou somente
manualmente. Por predefinicdo, a opcaoIniciar actualizagcées automaticas esta
activada e recomendamos que a mentenha neste estado! A transferéncia regular dos
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mais recentes ficheiros de actuaizagdo é essencial para o funcionamento apropriado
de qualquer software de seguranca!

Pode ainda definir quando a actualizacdao deve ser executada:
o Periodicamente - define o intervalo de tempo
o A uma hora especifica- defina o dia e a hora exactos

Por predefinicdo, a actualizacdo esta definida para ser executada a cada 4 horas. E
vivamente recomendavel que mantenha esta definicdo a menos que tenha uma razéo
muito forte para a alterar!

Por favor tenha em atencédo: O fornecedor do software configurou todos os
componentes do AVG de forma a estes proporcionarem um excelente desempenho.
Né&o altere a configuracédo do AVG a menos que tenha uma razdo imperativa para o
fazer. Quaisquer alteracées as definicbes deverdo ser efectuadas exclusivamente por
um utilizador avancado. Se necessitar de alterar a configuracao do AVG, seleccione o
item do menu de sistema Ferramentas / Definicoes avancadas e edite a
configuragdo do AVG na janela _Definicbes Avancadas do AVG que lhe é apresentada.

Botdes de controlo
Os botGes de controlo disponiveis na interface de Actualizagéessao os seguintes:

e Actualizar agora - inicia uma actualizacdo imediatamanualmente

e Guardar alteracéoes - clique neste botdo para guardar e aplicar quaisquer
alteracdes efectuadas nesta janela

e Cancelar - clique neste botdao para retroceder para a Interface do utilizador
do AVGpadrdo (sintese dos componentes)

9.9. Barra de Ferramentas de Seguranca do AVG

A Barra de Ferramentas de Seguranca do AVG foi concebida para funcionar com
0 MS Internet Explorer (versido 6.0 ou superior) e Mozilla Firefox (versdo 1.5 ou
superior).

Nota: A Barra de Ferramentas de Seguranca do AVG né&o se destina a plataformas de
servidores!

Uma vez instalada, a Barra de Ferramentas de Seguranca do AVG ficara



2 AVG

localizada por predefinicao sob a barra de endereco do ser browser:
J‘ﬂVG i | Search | & Active Surf-Shield | G4, Search-Shield | @ AYa Info -

A Barra de Ferramentas de Seguranca do AVG consiste no seguinte:

e Botao de logétipo AVG - faculta acesso a itens gerais da barra de
ferramentas. Clique no botdo de logdtipo para ser redireccionado para o
website da AVG (www.avg.com). Clicar com o cursor junto ao icone AVG
abrira as seguintes opgdes:

o Informacao da Barra de Ferramentas - link para a pagina inicial da
Barra de Ferramentas de Seguranca do AVG com informacdes
detalhadas relativas a proteccdo da barra de ferramentas

o Iniciar o AVG 8.0 - abre a interface do utilizador do AVG 8

o Opgodes - abre uma janela de configuragao onde pode ajustar as
definicOes da Barra de Ferramentas de Seguranca do AVG conforme
as suas necessidades, a janela esta dividida em dois separadores:

tx Geral - neste separador pode encontrar duas secgoes apelidadas
Botoes e Classificacoes.

A seccao Botoes permite-lhe configurar quais os botdes que estarao
visiveis ou ocultos na Barra de Ferramentas de Seguranca do
AVG . Por predefinicdo todos os botGes estdo visiveis.

A seccao Classificacdées permite-lhe determinar que tipo de
classificagdes pretende que sejam apresentadas para os seus
resultados de pesquisa. Por predefinicao todas as classificacdes estao
visiveis, mas pode ocultar algumas (ao pesquisar com o caixa de
pesquisa do Yahoo!, s6 serdo apresentados os resultados seguros).


http://www.avg.com
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Options

General | Advanced|

EButtons

Custarnize which buttons are shown on &G Toolbar:
Surf Safe
Search Shield
B Info
Get Mare!

Fiatings

Custamize which type of ratings Search Shield will shaw on the
zearch results pages:

Safe [Green)

Ouestionable [vellow)

Risky [Orange]

Urknawn [Gray) Learn more...

[ ok [ cence |

x Avancado - neste separador pode editar as funcionalidades de
segurancga da Barra de Ferramentas de Seguranca do AVG . Por
predefinicdo, tanto a funcionalidade AVG Search-Shield como a
funcionalidade AVG Active Surf-Shield estao activadas.

Options

| General | Advanced

Advanced options

Select the protections you would like to use within the Toolbar
fram the listed below:

AYG Search-Shield

AYG Active Surf-Shield

Learn more... [ 0K H Cancel ]

o Actualizar - verifica a existéncia de novas actualizagGes para a sua
Barra de Ferramentas de Seguranca do AVG

o Ajuda - faculta opgOes para abrir o ficheiro de ajuda, contactar o
suporte técnico da AVG , ou visualizar os detalhes da versdo actual da
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barra de ferramentas

Yahoo Caixa de pesquisa - uma forma facil e sequra de pesquisar na Web
usando a pesquisa do Yahoo!. Digite uma palavra ou frase na caixa de
pesquisa e clique em Procurar para iniciar a pesquisa directamente no
servidor Yahoo!, independentemente da pagina que esta actualmente
apresentada. A caixa de pesquisa também lista o seu historico de pesquisa. As
pesquisas efectuadas via a caixa de pesquisa sao analisadas pela protecgao
AVG Search-Shield.

O botao AVG Active Surf-Shield - botao activar/desactivar que controla o
estado da proteccao AVG Active Surf-Shield.

O botao AVG Search-Shield - botao activar/desactivar que controla o
estado da proteccao AVG Search-Shield.

Botao de informacao AVG - providencia links para importantes informacdes
de segurancga localizadas no website da AVG (www.avg.com)
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10. Definicoes Avancadas do AVG

A janela de configuragdes avangadas doAVG 8.5 Anti-Virus abre uma nova janela
com o nome Definicoes Avancadas do AVG. A janela esta dividida em duas
secgoOes: a parte esquerda disponibiliza uma navegacdao esquematizada em arvore as
opgoes de configuracdo do programa. Seleccione o componente ao qual pretende
alterar a configuragao (ou a parte especifica deste) para abrir a janela de edigdo na
janela na secgao do lado direito.

10.1. Aparéncia

O primeiro item da arvore de navegacdo, Aparéncia, refere-se as definigdes gerais
da Interface do utilizador do AVG e a algumas opgdes elementares do comportamento
da aplicacao:

2 Definigdes Avangadas do AYG @
§_u Aparéncia
%_u Ignarar condicles de erro Seleccio do ldioma
5 %_u Manutengda & aplicacdo terd de ser reiniciada para aplicar as alkeragdes de idioma,
%_u Excepglies PUP Seleccionar o idioma da interface com o utilizador:
+ é_u Anki-Spam Portugués [l

+ é_u Protecgdo Web
%_u LinkScanner

* §5" Andlises Motificagdes de balao da bama de tarefas

-t Agendamentos

- §_u Verificadar de E-mai Apresentar notificagdes da barra de tarefas

5 %_u Proteccdo Residente Apresentar notificacdes da barra de notificagdo relativas a actualizacdes,
%_u Anki-R ookkit Apresentar notificagdes da barra de notificagdo relativas a analises,
+ é_u Actualizar Apresentar notificagdes da barra de notificagdo relativas ao Protecedo Residente (acgdo aukc

[] apresentar notificagdo de alteracdo do estado dos componentes,
Apresentar notificasdes da barra de notificagdo relativas & Firewall,

Apresentar nokificagdes da barra de notificagdo relativas ao Yerificador de E-mail,

o ][ o J[

Selecgao do Idioma

Na seccdo Seleccao de Idioma pode escolher o idioma que pretende a partir do
menu de opgbes; o idioma sera entdo utilizado para toda a Interface do Utilizador do
AVG. A Lista de Opgbes so disponibiliza os idiomas que seleccionou previamente para




serem instaladas durante o processo de instalacdo (consulte o capitulo _Instalacdo
Personalizada - Seleccdo de Componentes). No entanto, para concluir a alteragao de
idioma da aplicagao tera de reiniciar a interface do utilizador; siga os passos
seguintes:

e Seleccione o idioma da aplicagdo pretendido e confirme a seleccao clicando no
botao Aplicar (canto inferior direito)

e Clique no botdao OK para fechar a janela de edicdo Definigoes Avancadas do
AVG

e Feche a Interface do Utilizador do AVG via a opgdo do item menu de sistema
Ficheiro/Sair

e Volte a abrir a Interface do utilizador do AVG procedendo a uma das seguintes
opgoes: duplo clique sobre o_icone do AVG na barra de notificacdo, duplo
clique sobre o icone do AVG no seu ambiente de trabalho, ou através do
menu Iniciar/Todos os Programas/AVG 8.0/Interface do utilizador do
AVG (consulte o capituloAceder a Interface do Utilizador). A interface do
utilizador serd entdo apresentada no idioma seleccionado.

NotificagcGes de balao da barra de tarefas

Nesta seccao pode suprimir a apresentagao de baldes de notificagdo relativos ao
estado da aplicacdo na barra de notificagdo. Os baldes de notificacao serao
apresentados por predefinicao, e é recomendavel que mantenha esta configuragao!
Os baldes de notificacdo normalmente informam acerca de alguma alteracdo de
estado dos componentes do AVG, e deve ter atencdo aos mesmos!

No entanto, se, por alguma razao, decidir que ndo quer que estas notificacdes sejam
apresentadas, ou que sO quer visualizar algumas notificagdes (relacionadas com um
componente especifico do AVG), pode definir e especificar as suas preferéncias
seleccionado/desmarcando as seguintes opgoes:

o Apresentar notificacoes da barra de notificacoes do sistema - este item
esta seleccionado por predefinicdo (activado), e as notificagées sdo
apresentadas. Desmarque este item para desactivar por completo a
apresentacao de baldes de notificacdao. Quando activado, pode ainda
especificar quais as notificagdes especificas que devem ser apresentadas.

o Apresentar notificacoes da barra de notificacao relativas a
actualizacdes - decida se as informacgses relativas ao inicio, progresso,
e finalizacao da actualizacao do AVG deverdo ser apresentadas;

2 AVG
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o Apresentar notificacoes da barra de notificacado relativas a
analises - decida se as informagdes relativas ao inicio automatico da
analise agendada, o seu progresso e resultados deverao ser
apresentadas;

o Apresentar notificacoes da barra de notificacao relativas a
Proteccdo Residente - decide se as informacgodes relativas a processos
de guardar, copiar, e abrir ficheiros deverdo ser apresentados ou
suprimidos;

o Apresentar notificacoes relativas a alteracoes de estado dos
componentes - decida se as informacgoes relativas a actividade/
inactividade dos componentes , ou os seus possiveis problemas deverdo
ser apresentadas. Ao notificar de um estado de erro de um componente,
esta opcgdo é equivalente a fungdo informativa do icone da barra de
notificacdo do sistema (mudanga de cor) que notifica de problemas em
qualguer componente do AVG.

o Apresentar notificacées da barra de notificacao relativas ao
Verificador de E-mail - decida se as informagoes aquando da andlise
de todas as mensagens de e-mail de entrada e a enviar deverao ser
apresentadas.
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10.2. Ignorar Condigoes de Erro
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Na janela Ignorar condi¢coes de erro de componentes pode seleccionar todos os

componentes sobre os quais ndo quer ser informado:

24 Definicdes Avancadas do AYG

=%

é_u Aparéncia
%_u Ignorar condigties de erro
+ %_u Manutencio
%_u Excepglies PUP
+ §_u Anki-Spann
¥ %_u Proteccdo Web
%_u LinkScanner
+ §5\> Andlises
+-ligk Agendamentas
£ é_u Werificador de E-mail
+ %_u Proteccdo Residente
fE] anti-Rootkt
+ %_u Actualizar

Ignorar condigdes de erro de componentes

Estados de erra ou de avisa dos componentes seleccionadas serdo ignoradas.

Camponente

] anti-Rootkit

|:| Anki-Spamm

] Anti-Spyware

[ anti-virus

D Ferramentas de sistema
Firewall

[ Gestor de Actualizaces
[ Licenga

] LinkScanner

[] Proteccdo Residente
] Proteccdo web

[ werificador de E-mail

‘ ‘ Cancelar | ‘

Aplicar

Por predefinicdo, nenhum dos componentes na lista esta seleccionado. O que significa
que se algum componente obtiver um estado de erro, sera informado imediatamente

dessa situacdo através:

e icone da barra de notificacao - enquanto todas os componentes do AVG

estiverem a funcionar devidamente o icone é apresentado com quatro cores;
no entanto, se ocorrer um erro, os icones serdo apresentados com um ponto
de exclamacdo amarelo,

e uma descricdao textual do problema existente na seccao Informacao de
Estado de Seguranca da janela principal do AVG

Pode ocorrer uma situagdo em que, por alguma razao, necessite de desactivar um
componente temporariamente (isto ndo é recomendavel, devera tentar ao maximo
manter todos os componentes constantemente activados e na configuracdo
predefinida, mas pode acontecer. Nesse caso, o icone da barra de notificagdo reporta
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automaticamente o estado de erro do componente. No entanto, nesta situagao nao
| podemos considerar um erro efectivo uma vez que o utilizador ocasionou-o

4 deliberadamente, e tem consciéncia do risco potencial. Em simultaneo, uma vez
apresentado a cinzento, o icone ndo podera apresentar quaisquer outros erros que
possam surgir.

Nesta eventualidade, pode seleccionar componentes que possam estar em estado de
erro (ou desactivados) na janela acima e estabelecer que nao pretende ser informado
dos mesmos. A mesma opcao de Ignorar estado do componente também esta
disponivel para componentes especificos directamente a partir da sintese dos
componentes na janela principal do AVG.

10.3. Quarentena de Virus

24 Definiciies Avancadas do AYG @

%_u Aparéncia

%_u Ignorar condigdies de erro
= %_u Manutengdo
%_u Quarentena de Yirus
%_u Exceppdes PLUP
T %_u Anki-Spam

Manutencdo da Quarentena de ¥Yirus

Tamanho limite de Quarentena de Wirus

J
10 %

¥ %_u Prokeccdo Web
%_u Lirkscanner

+ %l_:‘;, Andlises

+- U Agendamentos

¥ %_v Werificador de E-mail

* %_u Proteccdo Residents
£ anki-Rootkt

* %_u actualizar

Tamanho maximo de quarentena de virus {percentagem do tamanho da unidade)

Eliminag&o automética de ficheiros

Eliminar ficheiros com mais de | 30 = | diaiz)

Mimera maximo de ficheiros & armazenar: | 1ogp

4|¥

o ][ cowe |[ e

A janela Manutencédo da Quarentena de Virus permite-lhe definir varios
parametros em relagdo a administracdo dos objectos armazenados naQuarentena de
Virus:

e Tamanho Limite da Quarentena de Virus - utilize o cursor para definir o
tamanho maximo daQuarentena de Virus. O tamanho é especificado
proporcionalmente ao tamanho do seu disco local.
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/4 e Eliminacao automatica de ficheiro - nesta seccgdo defina o tempo maximo

. que os objectos deverdo ficar armazenados na Quarentena de Virus (

4 Eliminar ficheiros mais antigos do que ...dias), e o nUmero maximo de
ficheiros a serem armazenados na Quarentena de Virus (Numero maximo
de ficheiros a serem armazenados)

10.4. Excepgoes PUP

O AVG possui a capacidade de analisar e detectar aplicagGes executaveis ou
bibliotecas DLL que poderao ser potencialmente indesejadas no sistema. Em alguns
casos, o utilizador pode pretender manter alguns programas indesejados no
computador (programas que foram instalados propositadamente). Alguns programas,
especialmente programas gratuitos, incluem adware. Esse adware pode ser detectado
e comunicado pelo AVG comoprograma potencialmente indesejado. Se pretender
manter um tal programa no computador, pode defini-lo como uma Excepgao de
Programa Potencialmente Indesejado:

2 Definigdes Avangadas do AVG @

§_U Aparéncia
=| Ignorar condicfes de erro Excepgoes de Programas Potencialmente Indesejadas
=

* —” ManuteT;ao Ficheiro Caminho do Ficheiro Soma de verificagdo
.~ Exceppoes PUP

+ %_u Anki-Spam

§_U Protecgdo Web

i=) LinkScanner

L4 Andlises

gt Agendamentos

§_U Yerificador de E-mail
‘= Prateccdo Residente
= Anti-Rootkit

£ %_u Actualizar

¥

e n = A

Editar ‘ | Remover ‘ ‘ Adicionar excepgao |

[ o J[ o [ e ]

A janela das Excepc¢oes de Programas Potencialmente Indesejados apresenta
uma lista de excepgbes actualmente validas e ja definidas de programas
potencialmente indesejados. Pode editar, eliminar, ou adicionar uma nova excepgao.
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Botoes de controlo
e Editar- abre uma janela de edicao (idéntica a janela para definicdo de novas
excepgoes, veja abaixo) de uma excepcdo ja definida, onde pode alterar os
parametros de excepgao
e Remover - elimina o item seleccionado da lista de excepgoes

e Adicionar excepcdo- abre uma janela de edicao onde pode definir os
parametros da nova excepcdo a ser criada:

Ficheiro:

24 Definicdo de Excepcéo

Soma de verificacdo:

Informag o Mo estdo disponiveis informagdes suplementares do ficheira,

[Jualquer localizacsn - néo utiizar caminho completo

(@]

Adicianar ‘ ‘ Cancelar ‘

o Ficheiro- digite o caminho completo do ficheiro que pretende marcar
CoOmo excepgao

o Soma de verificacdo- apresenta a 'assinatura' Unica do ficheiro
seleccionado. Esta soma de verificagdo é uma cadeia de caracteres
gerada automaticamente, que permite ao AVG distinguir
inequivocamente o ficheiro seleccionado dos outros ficheiros. A soma de
verificacdo € gerada e apresentada depois do ficheiro ser correctamente
adicionado.

o Informacao do ficheiro - apresenta qualquer informacao adicional
disponivel acerca do ficheiro (informacdes de licenca/verséo, etc.)

o Qualquer localizacdo - ndo utilize a localizacao completa - se
pretender definir este ficheiro como uma excepgdo para a localizagao
especifica, deixe esta caixa de verificagdo desmarcada.



10.5. Protecgdao Web

-] Definigbes Avancadas do AYG - [E]N

Aparéncia

Ignorar condigfies de erro Protecgao Web

Manutengdo Activar Protecgdo Web
=| Excepsfes PUP

Anki-Sparm

Protecclo Web

Ej Proteccdo Web

EJ Mensagens Inskantineas

i LinkScanner
@ Andlises
@ Agendamentos
werificador de E-mail
Prateccdo Residente
Anti-Rootkit
=| Actualizar

(o [ o [ e ]

A janela Proteccao Web permite-lhe activar/desactivar na integra o componente
Proteccao Web (activado por predefinicdo). Para mais definicbes avancadas deste
componente por favor continue para as janelas subsequentes conforme listado na
arvore de navegagao.

Na parte inferior da janela, seleccione de que forma pretende ser informado de
possiveis ameacas detectadas: através de uma janela pop-up padrdo, através de uma
notificacdo de baldo, ou através de sinalizacdao de icone na barra de notificagdo.

2 AVG
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10.5.1. Proteccao na Internet

24 Definigies Avancadas do AYG @
%_U Aparéncia
%_u Ignorar condigdes de erro Proteccio Web
+ §_U Manubencio [#] activar a Proteccio Web
] Excepcties FUR [ verificar arquivas
+ %_u Anti-Spam

analisar a existéncia de Programas Potencialmente Indesejados e ameagas de Spyware

= §_U Prateccdo Web
Utilizar analise heuristica

§_v Proteccdo Wieh

¥ §_u Mensagens Instantdneas Portas a serem analisadas
] Linkscanner 50, G0&0, 3128
+ %5; Andlises
+- gt Agendamentos Tarmanhao maximo de ficheiro a analisar
-] verificadar de E-mail J 200 KB

+ §_U Proteccdo Residente
2] Anti-Rootkit

= Excluir anfitrido)IP fdominio
+ %_u Actualizar

Predafinicia ‘ Ok ‘ ‘ Cancelar | ‘ Aplicar

Na janela Proteccao na Internet pode editar a configuragdo do componente em
relacdo a analise do contelido de websites. A interface de edicdao permite-lhe
configurar as seguintes opgdes elementares:

e Proteccao na Internet - esta opcao confirma que aProteccao Web deve
analisar o conteldo das paginas www. Uma vez que esta opgdo esta activada
(por predefinicdo), pode ainda activar/desactivar estes itens:

o Verificar arquivos - analisar o conteldo de arquivos possivelmente
incluidos na pagina www a ser apresentada .

o Analisar Programas Potencialmente Indesejados e ameacas de
Spyware - analisar programas potencialmente indesejados (programas
executaveis que podem funcionar como spyware ou adware ) incluidos
na pagina www a ser apresentada, e infecgdes de spyware.

o Utilizar a analise heuristica - analisar o conteldo da péagina a ser
apresentada utilizando o método _analise heuristica (emulacdo dindmica
das instrucées do objecto analisado num ambiente de computador
virtual ).
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/4 o Portas a serem verificadas - este campo lista os niUmeros padrdo das
, portas de comunicacao http. Se a configuracdo do seu computador for
/ diferente, pode alterar os nUmeros das portas conforme necessario.

o Tamanho maximo de ficheiro a ser analisado - se os ficheiros
incluidos estiverem presentes na pagina apresentada também pode
analisar o seu conteldo antes de estes serem transferidos para o seu
computador. No entanto, analisar um ficheiro grande demora algum
tempo e a transferéncia da pagina web pode ser abrandada
significativamente. Pode utilizar o cursor para especificar o tamanho
maximo de um ficheiro que estaja para ser analisado com aProteccao
Web. Mesmo que o ficheiro transferido seja superior ao tamanho
especifcado, e como tal ndo sera analisado pela Proteccdo Web, ainda
estd protegido: na eventualidade do ficheiro estar infectado, a
Proteccdo Residente detectalo-a imediatamente.

o Excluir anfitrido/IP/dominio - pode digitar no campo de texto o
nome exacto de um servidor(anfitrido, endereco de IP, endereco de IP
com madascara, ou URL)ou um dominio que devera ser analisado pelo
Proteccao Web. Como tal, exclua somente anfitrides que tenha a
certeza absoluta que nunca providenciardo contelddo perigoso.

10.5.2. Mensagens Instantaneas

2 Definigies Avangadas do AYG @
§_U Aparéncia
%_U Igrorar condicBes de erro Protecgdo de Mensagens Instantaneas
4 g_u Manutengdo Activar Proteccdo de Mensagens Instantdneas
i Excepcdes PUP
%‘” _ i Prateccdo IC0
+ §_U Anki-Sparm

= §_U Proteccdo Web [“]Prateccdo MsM
%_u Proteccdo Web
+ §_u Mensagens Instantineas
%_U LinkScanner
w04 Andlises
+- gk Agendamentos
+ %_U werificador de E-mail
+ %_U Prateccdo Residente
£ anti-Rookkit
+ §_U Actualizar

o ][ oen |[ o
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Na janela Proteccao de Mensagens Instantaneas pode editar as definigdes dos
componentes da Proteccdo Web relativos a analise de mensagens instantaneas. Sao
actualmente suportados os trés programas de mensagens instantaneas seguintes:
ICQ, MSN, e Yahoo - seleccione o item respectivo para cada um deles se pretender
que a Protecgdo Web verifique as comunicagdes on-line pela existéncia de virus.

Para mais especificacdes de utilizadores permitidos/bloqueados pode visualizar e
editar a janela respectiva (ICQ Avancado, MSN Avancado) e especificar a Lista
Branca (lista de utilizadores que poderdo comunicar consigo ) e Lista Negra (
utilizadores que deverdo ser bloqueados).

10.6. Link Scanner
24 Definiciies Avancadas do AYG @

%_u Aparéncia
%_u Ignorar condigdies de erro
£ %_.; Manutengdo Activar o &Wa Search-Shield (requer o reinicio do browser)
%_., Excepches PUP Activar o &G Active Surf-Shisld
T %_u Anki-Spam
¥ %_u Prokeccdo Web
%_u Linkscanner
+ %l_:‘;, Andlises
+- U Agendamentos
¥ %_u Werificador de E-mail
¥ %_v Prokeccdo Residente
£ anki-Rootkt
* %_u actualizar

Definigdes do Link5Scanner

[ activar o relatdrio para o Y& de websites com exploits

o ][ cowe |[ e

A janela Definicoes do LinkScanner permite-lhe activar/desactivar as duas
funcionalidades elementares do LinkScanner:

e Activar o Safe Search- (activado por defeito): icones de notificagdo de aviso
em procuras efectuadas no Google, Yahoo, MSN ou Baidu tendo verificado
antecipadamente o conteldo dos websites apresentados pelo motor de busca.
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e Activar a Navegacao Segura- (activado por predefinicdo ): proteccao activa
(em tempo real): contra exploits de websites a medida que estes sdo
acedidos. LigagOes a websites maliciosos conhecidos e ao seu contelido sdo
bloqueados a medida que s&o acedidos pelo utilizador via um Web browser (
ou qualquer outra aplicacdo que utilize HTTP).

e Activar a reportacdao a AVG de websites com exploits - (activada por
predefini¢cdo): seleccione este item para permitir a reportagdao de exploits e
websites maliciosos encontrados pelos utilizadores seja através do Safe Surf
ou da Safe Search para juntar a base de dados de recolha de informacao
relativa a actividade maliciosa na Web.

10.7. Analises
As definigbes avangadas de analise estdo divididas em trés categorias que se referem
a tipos especificos de analises conforme definidas pelo fornecedor do software:

e Analisar Todo o Computador - analise padrdo predefinida de todo o
computador

e Analise em Contexto - analise especifica de um objecto seleccionado
directamente no ambiente do Explorador do Windows

e Analisar Ficheiros e Pastas Especificos- analise padrdo predefinida de
areas seleccionadas do seu computador

e Andlise de Dispositivo Amovivel - anadlise especifica de dispositivos
amoviveis conectados ao seu computador




10.7.1. Analisar todo o computador

A opcdo Analisar todo o computador permite-lhe editar os paréametros de uma das
analises predefinidas pelo fornecedor do software, Analisar todo o computador:

2 AVG

4 Definicies Avancadas do A¥G

=%

Aparéncia

i |

Ignorar condiglies de erro
+ % Manutengdo
Exceppdes PUP
+ % Anki-Spam
+ % Protecgdo Web
= LinkScanner
= @ Andlises
@_ Analisar todo o computador
@_ Andlise de extensdo de she
@_ Analisar pastas ou ficheiros
+- gk Agendamentos
* % Werificador de E-mail
+ % Protecgdo Residente
Arki-Rootkit
= Actualizar

+
iji

] 2]

Definigies de andlise

Recuperarfremover infecpdes automaticamente

Analisar a existéncia de Programas Potencialmente Indesejados & ameacas de Spyware

Analisar Cookies de Rastreio

Pesquisa no interior dos arquivos

Ltilizar Hewristica

Analisar ambiente de sistema

[Janalisat rootkits

analisar somente Ficheiras infectiveis
] analisar ficheiros de multimédia

Prioridade do processo de analise

j Andlise autamatica

Definir relatdrios de andlise adicionais, .,

Ok

‘ ‘ Cancelar | ‘ Aplicar

Definigcées de analise

A seccgdo Definicoes de analise faculta uma lista de parametros de analise que
podem ser opcionalmente activados/desactivados.

e Recuperar/remover infeccao automaticamente - se um virus for
detectado durante a analise pode ser recuperado automaticamente se houver
uma cura disponivel. Na eventualidade de o ficheiro infectado ndo poder ser
recuperado automaticamente, ou se decidir desactivar esta opgao, sera
notificado aquando da deteccdo de um virus e tera de decidir o que fazer com
a infeccdo detectada. O método recomendado é a remocédo do ficheiro
infectado para a Quarentena de Virus.

e Analisar Programas Potencialmente Indesejados : este parametro
controla a funcionalidade Anti-Virusque permite adeteccdo de programas
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potencialmente perigosos (ficheiros executaveis que podem ser executados
como spyware ou adware e que podem ser blogueados, ou removidos;

e Analisar a existéncia de cookies este parametro do componente Anti-
Spyware define que as cookies deverao ser detectadas; ( cookies HTTP sdo
utilizadas para autenticacdo, rastreio, e manutencdo de informacao especifica
dos utilizadores, tal como preferéncias de websites ou os contetdos dos
carrinhos de compras electronicos dos mesmos)

e Analisar no interior de arquivos - este parametro define que a analise deve
verificar todos os ficheiros mesmo os que estdo armazenados no interior de
arquivos, ex. ZIP, RAR,...

e Utilizar Heuristica - anadlise heuristica ( a emulacdo dindmica das instrucbes
do objecto analisado num ambiente de computador virtual sera um dos
meétodos utilizados para a deteccdo de virus durante a analise;

e Analisar o ambiente do sistema- a analise verificara também as areas de
sistema do seu computador;

e Analisar a existéncia de rootkits - seleccione este item se pretender incluir
a deteccdo de rootkits na analise de todo o computador. A detecgdo de
rootkits também esta disponivel independentemente no componente Anti-
Rootkit;

e Analisar somente ficheiros infectaveis - com esta opgdo activada, os
ficheiros que nao podem ser infectados nao serdo analisados. Estes podem ser
por exemplo alguns ficheiros de texto simples, ou outros ficheiros nao
executaveis.

o Analisar ficheiros de multiméyia -— seleccione a caixa para analisar
ficheiros de multimédia (Video, Audio, etc.). Se deixar esta caixa
desseleccionada reduzira o tempo de analise ainda mais uma vez que os
ficheiros sdo regra geral bastante grandes e é pouco provavel que
estejam infectados com virus.

Prioridade do processo de analise

Na seccao Prioridade do processo de analise pode ainda especificar a velocidade
de analise pretendida consoante a utilizacdo dos recursos do sistema. O valor desta
opcao esta por predefinicdo definido para o nivel médio de utilizacdo automatica de
recursos. Se quiser que a analise seja executada mais rapidamente, esta demorara
menos tempo mas a utilizagdo de recursos do sistema aumentara significantivamente
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durante a sua execucdo, e diminuira o desempenho de outras actividades no seu PC (
esta opcao pode ser utilizada quando o seu computador estiver ligado e ninguém o
estiver a utilizar). Por outro lado, pode diminuir a utilizagdo dos recursos do sistema
prolongando a duragdo da analise.

Definir relatorios de analise adicionais...

Cligue no link Configurar relatorios de analise adicionais ... para abrir uma janela
independente apelidada Relatérios de analise onde pode seleccionar varios itens
para definir quais as detecgdes que deverdo ser reportadas:

s s vl
a Relatdrios de analise

Relatdrios de andlise

[Relskario arquives prategidos com palavra-passel
[ relatéria documentas protegidos com palavra-passe
[ Relatéria ficheiros bloqueadas

[ relatéria ficheiras que cont&m macros

[ relatéria extensdes ocultas

| Ok | | Cancelar |

10.7.2. Analise em contexto

A semelhanca do item anterior a andlise Analisar todo o computador , este item
apelidado Anadlise em Contextotambém oferece varias opgdes para edicdo da
analise predefinida pelo fornecedor do software. Desta vez a configuracdo esta
relacionada com a analise de objectos especificos executada directamente a partir
ambiente do Explorador do Windows (Andlise em Contexto), consulte o capitulo
Analisar no Explorador do Windows:




24 Definiciies Avancadas do AYG = @
{;:, Aparéncia
££] 1gnorar condicdies de erro DefinigGes de andlise
{;:IJ Manutencdo [CIrecuperarfremover infecgies automaticamente
{;:, Exceppdes PLUP Analisar a existéncia de Programas Potencialmente Indesejados & ameagas de Spyware
=) Anti-5pam [Janalisar Cookies de Rastreio

i=| Proteccdo Web
{;:, Lirkscanner
=4 Analises
@ Analisar todo o computador
iCY Anlise de extens3o de she [ analisar rootkits
@ Analisar pastas ou ficheiros [l analisar somente Ficheiros infect&veis
Wt Agendamentos
é:'v verificadar de E-mail
Proteccdo Residents
Arki-Rootkit ‘ _J_ Andlise autornatica
i=) actualizar

Pesquisa no interior dos arquivos
Ukilizar Heuristica

[Janalisar ambiente de siskema

Prioridade do processo de andlise

Definir relatdrios de andlise adicionais, .

(<] 1l | [l

o ][ cowe J[ e

A lista de parametros é idéntica aos disponiveis para a analise Analisar todo o
computador. No entanto, as definicdes padrdo diferem: com a analise Analisar
Todo o Computadora maioria dos parametros sdo seleccionados enquanto que para
a Anadlise em Contexto (A analisar no Explorador do Windows sé os parametros
relevantes estao activados.

10.7.3. Analisar pastas ou ficheiros especificos

A interface de edicdo para a analise Analisar pastas ou ficheiros especificos é
idéntica a janela de edicdo da andlise Analisar todo o computador. Todas as
opgoes de configuracdo sao as mesmas; no entanto, as definicdes padrdo sao mais
rigidas para a analise Analisar todo o computador:

2 AVG
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24 Definicies Avancadas do AYG = @
E;:J Apaténcia
=] Ignorar condicdes de erro DefinigGes de analise
=| Manutencio Recuperarfremover infecgdes automaticamente
= Exceprdes PUP Analisar a existéncia de Programas Potencialmente Indesejados e ameacas de Sprware
Anti-2pam [ analisar Cookies de Rastreio

Proteccdo Web Pesguisa no interior dos arguivos

{:-J LinkScanner . L
. Utilizar Heuristica
= @ andlises
Q snalisar tada o computadar [ analisar ambiente de sistema
iC1 andlise de extensio ds she [ analisar ractkics
@ Analisar pastas ou ficheiros analisar somente ficheiros infectdweis
5 Agendamentos analisar ficheiros de multimédia

E;:J Verificador de E-mail

{;:J Protecgdo Residente
=

Prionidade do processo de analise

! \ ] Andlise automatica

Definir relatdrios de andlise adicionais, ..

Anti-F.ootkit
=] actualizar

(<] I | 2]

o [ oo [ s

Todos os parametros definidos nesta janela de configuracdo aplicam-se apenas as
areas seleccionadas para analise com a Andlise de ficheiros e pastas especificos!
Se seleccionar a opgdo Analisar pela existéncia de rootkits nesta janela de
configuracdo, sé sera efectuado um teste rapido, ex. somente analise de rootkits das
areas seleccionadas.

Nota:Para uma descricdo de parédmetros especificos por favor consulte o capitulo
Definicoes Avancadas do AVG / Analises / Analisar Todo o Computador :
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10.7.4. Analise de Dispositivo Amovivel

Esta interface de edicdo da Analise de dispositivo amovivel também é muito
semelhante a janela de edi¢do da Andlise de Todo o Computador:

4 Definigdes Avangadas do AYG = @
{;:_, Aparéncia
{;:“ lanorar condn;oes’ de erro Activar Anédlize de dizpositivo amovivel
{E—, Quarentena de Virus
{;:U Excepedes PUP Definigoes de analise

Arti-Spam [ Recuperarfremover infecgiies automaticamente

— F'.rolecu;ﬁo web Repaortar a existéncia de Programas Potencialmente [ndezejado: & ameacas de Spuwal
{;_” L|n|f$canner Analizar Cookies de Rastreio
= @_ Analizes ] o )
@ Analisar todo o computadar Pezquiza no interion doz arquivos
i1 Andlise de extens3n de shel Utilizar Heuristica
i Analisar pastas ou ficheiros Analisar somente ficheiros infectavais

@ Analize de dispositivo amowivel
gt Agendamentos
{’—U Werificador de E-mail

[ Analizar ficheiros de multimédia

Prioridade do processo de andlise

Protecgdo Residente | _J_ Anélize automdtica
=) Anhi-Footkit
{;:U Actualizar Definir relatdnios de andlise adicionais...

0 o | wee 6w

A Analise de dispositivo amovivel ¢é iniciada automaticamente quando um
dispositivo amovivel é conectado ao seu computador. Por predefinicdo, esta analise
estd desactivada. No entanto, é crucial que seja efectuada a analise de dispositivos
amoviveis por potenciais ameagas uma vez que estes sdo das maiores fontes de
infeccdo. Para que esta analise esteja pronta e seja iniciada automaticamente quando
necessario, seleccione a opcdo Activar a Anadlise de dispositivo amovivel .

Nota:Para uma descricdo de parédmetros especificos por favor consulte o capitulo
Definicées Avancadas do AVG / Analises / Analisar Todo o Computador :
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10.8. Agendamentos
Na seccao Agendamentos pode editar as definigbes predefinidas do:

e Agendamento de analise a todo o computador

e Agendamento de actualizacdo da base de dados de virus

e Agendamento de actualizacdo do programa

e Agendamento de Actualizacdo do Anti-Spam

10.8.1. Analise agendada
Os parametros da analise agendada podem ser editados (ou configurado um novo
agendamento) nos trés separadores:

24 Definigdes Avancadas do AYG = @

{;:J Aparéncia
Ignorar condicles de erro

Definigdes de agendamento | Como analizar | © que analisar

=| Manutengdo

=| Excepces PUP Home
Antl—Sp?m Agend to em ¢ao
=) Proteccio Web

{;:JI LinkScanner (O Executar a cada:
Q Andlises (® Executar numa hora; Tados os dias ll] | 12:00 {ﬁ|
= @ Agendamentos

: (O Carm base em acciies: atrasode [...]
@5 Agendamento de actualizacio da base de ¢ Opgdes de agendamento avangado

@ Agendamento de actualizagdo do programe
@ Agendamento de actualizacdo Anti-Spam
{;:J Wetificador de E-mail
Proteccio Residente
Anti-Rookkit Activar esta tarefa

{;:J Actualizar

[JExecutar no arranque do computador se a tarefa ndo kiver sido possivel de efectuar
[JExecutar mesmo se o computador estiver na opcdo de poupanca de energia

Definigoes de tarefas

(<] I (2]

Fredefinicao ‘ Ol ‘ ‘ Cancelar ‘ ‘ Aplicar

No separador Definicoes de agendamento pode seleccionar/desseleccionar
primeiro o item Activar esta tarefa para desactivar temporariamente a analise
agendada, e voltar a activa-lo conforme necessario.
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De seguida atribua um nome a andlise que estd em vias de criar e agendar. Digite o
nome no campo de texto ao lado do item Nome. Tente utilizar nomes curtos,
descritivos e apropriados de analises para que futuramente seja mais facil distinguir
as analises de outras que venha a definir.

Exemplo:N&o é adequado nomear uma analise com o nome "Nova analise" ou "A
minha analise" uma vez que estes nomes ndo referem o que a analise efectivamente
analisa. Por outro lado, um exemplo de um bom nome descritivo seria "Analise das
areas de sistema", etc. Também né&o é necessario especificar no nome da andlise se é
a andlise de todo o computador ou somente de ficheiros e pastas seleccionados - as
suas proprias analises serdo sempre uma versdo especifica da andlise de ficheiros e
pastas seleccionados.

Nesta janela pode ainda definir os seguintes pardmetros de analise:

o Agendamento em execucao - especifique os intervalos de tempo para a
execugdo do novo agendamento de analise. A temporizacdo pode ser definida
pela execucdo repetida da analise apds um determinado periodo de tempo (
Executar a cada ...ou definindo uma data e hora precisas (Executar a uma
hora especifica ...), ou ainda definindo um evento ao qual a execucgdo da
actualizacdo esteja associada (Accao baseada no arranque do
computador ).

e Opcoes de agendamento avancado - esta seccdao permite-lhe definir em
que condicbes a analise devera/nao devera ser executada se o computador
estiver em modo de bateria fraca.

Uma vez iniciada a anadlise agendada a hora especificada, sera informado deste facto
através de uma janela pop-up aberta no icone da barra de notificagdo do AVG:

= -

Analizar todo o computador foi iniciado,

EN | {58 E ees

Sera entdo apresentado um novo icone da barra de notificacdo (de cor cheia com uma
seta branca - veja a imagem acima) a informa-lo de que a analise agendada esta em
execugdo. Clique com o botdo direito do rato sobre o icone do AVG para abrir um
menu de contexto onde pode decidir pausar ou até mesmo parar a analise em
execucao:




Analisar todo o computador

Pausar todas as andlises

Parar todas as andlises

24 Definicies Avangadas do AVG - @

é;:', Aparéncia

- Definicéies de agendamenta | Como analisar | O que analisar
Ignorar condigdes de erro

=/ Manutencao Recuperarfremover infeccdes autamaticamente

=] Excepcfies PUP
é" P [#] &ndlisat a existéncia de Programas Potencialments Indessiados & ameacas de Spyware

Anti-Spam
Protercdo Web Analisar Cookies de Rastreio
{;J LinkScarner Pesquisa no inkerior dos arquivos

@ Andlises [#]utiizar Heuristica

= [155 Aagendamentos nnalisar ambiente de siskema
) [ analisar rootkits
i Agendamentn de actualizagio da base de « [[Janalisar somente Ficheiros infectveis
[15'5 Agendamento de actualizagdo do programe analisar ficheiros de mulkimédia

i fgendamento de actualizacdo Anti-Sparn _. .
: [‘59 9 b P Prioridade do processo de analise
= Wetificador de E-mail

Proteccdo Residents ‘ _J_ Andlise aukomatica
=] anti-Rootkit
{;:J Actualizar Definir relatdrios de andlise adicionais. ..

Definigdes de andlise adicionais ...

[( ] 1] [l]

o ][ e J[ e

No separador Como analisar encontrarad uma lista de paréametros de analise que
podem ser opcionalmente activados/desactivados. A maioria dos parametros estdo
activados por predefinicdo e a funcionalidade sera aplicada durante a analise. A
menos que tenha uma razdo valida para alterar estas definicdes, recomendamos que
mantenha a configuragao predefinida:

e Recuperar automaticamente/remover infeccao - (activado por
predefinicdo): se um virus for detectado durante a analise pode ser
recuperado automaticamente se houver uma cura disponivel. Na
eventualidade de o ficheiro infectado ndao poder ser recuperado
automaticamente, ou se decidir desactivar esta opcdo, sera notificado
aquando da detecgao de um virus e tera de decidir o que fazer com a infecgao
detectada. A accdo recomendada é a remogdo do ficheiro infectado para a
Quarentena de Virus.
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e Analisar Programas Potencialmente Indesejados - (activado por
predefinicdo): este parametro controla a funcionalidade Anti-Virus que
permite a deteccdo de programas potencialmente perigosos (ficheiros
executaveis que podem ser executados como spyware ou adware e que
podem ser bloqueados, ou removidos;

e Analisar a existéncia de cookies - (activado por predefini¢cdo). este
parametro do componente Anti-Spyware define que as cookies deverao ser
detectadas durante a analise ( cookies HTTP sdo utilizadas para autenticagao,
rastreio, e manutencgao de informacgao especifica dos utilizadores, tal como
preferéncias em websites ou os conteldos dos carrinhos de compras
electrénicos dos mesmos ) ;

e Analisar no interior de arquivos - (activado por predefinicdo): este
parametro define que a analise devera verificar todos os ficheiros mesmo se
estes estiverem comprimidos em arquivos, ex. ZIP, RAR,...

e Utilizar Heuristica - (activado por predefinicdo): analise heuristica (a
emulacdo dindmica das instrugées do objecto analisado num ambiente de
computador virtual serd um dos métodos utilizados para a detecgao de virus
durante a analise;

e Analisar o ambiente do sistema - (activado por predefinicdo): a analise
verificara também as areas de sistema do seu computador;

e Analisar a existéncia de rootkits - seleccione este item se pretender incluir
a deteccdo de rootkits na analise de todo o computador. A deteccao apenas de
rootkits esta disponivel no componente Anti-Rootkit;

e Analisar somente ficheiros infectaveis - (desactivado por predefinicao):
com esta opgdo activada, a analise ndo sera aplicada a ficheiros que nao
podem ser infectados. Estes podem ser por exemplo alguns ficheiros de texto
simples, ou outros ficheiros ndo executaveis.

Na seccdo Prioridade do processo de analise pode ainda especificar a velocidade
de analise pretendida consoante a utilizagdo dos recursos do sistema. O valor desta
opgao esta por predefinicdo definido para o nivel médio de utilizagdo automatica de
recursos. Se quiser que a analise seja executada mais rapidamente, esta demorara
menos tempo mas a utilizagdo de recursos do sistema aumentara significativamente
durante a sua execucdo, e diminuird o desempenho de outras actividades no seu PC (
esta opcgdo pode ser utilizada quando o seu computador estiver ligado e ninguém o
estiver a utilizar). Por outro lado, pode diminuir a utilizacdo dos recursos do sistema
prolongando a duracgdo da analise.

Cligue no link Configurar relatorios de analise adicionais ... para abrir uma janela
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independente apelidada Relatorios de analise onde pode seleccionar varios itens
para definir quais as detecgdes que deverdo ser reportadas:

# Relatirios de analise

Relatdrios de andlise

[ Relatério arquivos probeaidos com palavra-passe!

[ relakério documentos protegidos com palavra-passe
[ relatério ficheiros blogueados
[ relatério ficheiros que conkém macros

[Crelatério extenstes oculkas

| Ok | | Cancelar |

Cligue nas Defini¢oes de analise adicionais...para abrir uma nova janela de
Opcoes de encerramento do computador onde pode decidir se o computador deve
ser encerrado automaticamente aquando do término do processo de analise. Tendo
confirmado esta opcdo (Encerrar o computador aquando do término da analise),
sera activada uma nova opgdo que permite que o computador encerre mesmo que
esteja bloqueado (Forcar encerramento se o computador estiver bloqueado).

2% Definicdes de analise adicionais

Opgdes de encerramento do computador

[Jencerrar o computader aguands da conclusdo da andlise:

Forcar o encerramento se o compukador estiver bloqueado

| Ok | | Cancelar
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ﬁ Definigdes Avangadas do A¥G uw

Aparéncia

Ignorar condicfies de erro |DeFinigﬁes de agendamento |C0m0 analisar | O gue analisar

Manukeng o
Exceprles PUP

(%) Analisar todo o computador

() Analisar pastas ou Ficheiros

Anti-Sparm
b Proteccio Web
=BT
%:;J LinkScanner B@ Deskhop
[]--Q Andlises El@I My Computer

[_]@ Agendamentos ERmp="

: E_Eg Agendamento de :actualizagéo da base da ¢
@ Agendamento de actualizagdo do programe
@ Agendamento de actualizacdo Anti-Spam

: EJ-- Iy Metwork Places
-3 Localizagdes especiais
----- O Unidades de disca locais

Werificador de E-mad | 01 1 Programas
Proteccio Residente

Anti-Rootkit
#-§5] Actualzar

(2] I ] (2]

Fredefinicao ‘ Ol ‘ ‘ Cancelar ‘ ‘ Aplicar ‘

No separador O que analisar pode definir se pretende agendar uma_analise a todo o
computador ou _analisar ficheiros e pastas especificos. Na eventualidade de
seleccionar a analise de ficheiros e pastas especificos, na parte inferior desta janela é
activada a estrutura da arvore apresentada e pode especificar pastas a serem
analisadas.




10.8.2. Agendamento de actualizacdao da base de dados de virus

24 Definicies Avangadas do AVG @

%_u Aparéncia

§_u Ignorar condigdes de erro
+ %_u Manutencio

%_u Excepcdes PUP
+ §_u Anti-Spam
+ %_u Proteccdo Web

1) Linkscanner (3 Executar a cada: 4 % [Harals) v

Definicéies de agendamenta

Mome

Agendamento em execugao

e g[_:éﬁ Andlises (O Executar numa hora:
=g Agesndamentos

Wet Andlise agendada

[zt ‘agendamento de actualizagio da base de o

Opgides de agendamento avangado

¢ Agendamento de actualizacdo do programs o .
e Ad - programe [CJExecutar no arranque do computador se a karefa ndo biver sido possivel de efectuar

¢ agendarmento de actualizagdo Anti-Spam .
iy 9 . P Executar mesmo se o computador estiver na opcdo de poupanca de energia

+ %_u Werificador de E-mail
+ %_u Proteccdo Residente

] anti-Rontkit [#] Activar esta tarefa
+ %_u Actualizar

Definigoes de tarefas

Outras definicoes de actualizagao

[CJExecutar a actualizag o novamente assim que a ligacso de Internet estiver disponivel,

< >

o ][ e J[ e

No separador Definicoes de agendamento pode seleccionar/desseleccionar o item
Activar esta tarefa para desactivar temporariamente o agendamento de
actualizacdo da base de dados de virus, e voltar a activa-lo conforme necessario.

O agendamento de actualizacdo da base de dados de virus basico esta previsto no
componente Actualizacdes . Nesta janela pode configurar alguns parametros
detalhados do agendamento de actualizagdo da base de dados de virus:

Atribua um nome ao agendamento de actualizacdo da base de dados de virus que vai
criar. Digite o nome no campo de texto ao lado do item Nome. Tente utilizar nomes
curtos, descritivos e apropriados de agendamentos de actualizacdo para que

futuramente seja mais facil distinguir os agendamentos de outros que venha a definir.

e Agendamento em execucao - especifique os tempos de intervalo para a
execugao do novos agendamentos de actualizagdo da base de dados de virus.
A temporizacdo pode ser definida pela execucao repetida da actualizagao apds
um determinado periodo de tempo ( Executar a cada ...ou definindo uma
data e hora precisas (Executar a uma hora especifica ...), ou ainda
definindo um evento ao qual a execugao da actualizacdao esteja associada (
Accdo baseada no arranque do computador ).
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e Opcoes de agendamento avancado - esta seccao permite-lhe definir em
que condigOes a actualizagdo da base de dados de virusdevera/nao devera ser
executada se o computador estiver em modo de bateria fraca.

e Outras definicoes de actualizacao - seleccione esta opgdo para se certificar
de que se a ligacdo a Internet ficar corrompida e o processo de actualizacdo
falhar, o mesmo sera executado imediatamente assim que a ligagdo a Internet

for restaurada.

Uma vez iniciada a analise agendada a hora especificada, sera avisado sobre este
facto através de uma janela de pop-up aberta no _icone do AVG na barra de
notificagdo considerando que tenha mantido a configuracdo predefinida da janela
Definicoes Avancadas/Aparéncia .

10.8.3. Agendamento de actualizacao do programa

24 Definigdes Avancadas do AYG

=%

§_u Aparéncia
%_u Ignorar condicles de erro
+ %_u Manukeng o
§_u Exceprles PUP
+ %_u Anti-Sparm
+ §_u Proteccio Web
%_u LinkScanner
+ %E;, Andlises
= Ilgk Agendamentos
gt Andlise agendada
et Agendamento de actualizagdo da base de

It :agendamento de actualizacSo do program:

gt Agendamento de actualizagdo Anti-Spam
+- £ werificadar de E-mail
+ §_u Proteccio Residente
] anti-Rootkit
+ §_u Actualizar

< b4

Fredefinicao

Definigdes de agendamento

Maome

1 ' =
A 0 em ¢ao

g

(O Executar a cada:

4

@ Executar numa hora: Todos os dias W || 800

(O Carm base em acciies:

Opgoes de agendamento avangado

Executar no arrangue do computador se a tarefa ndo biver sido possivel de efectuar
Executar mesmo se o computador estiver na opgdo de poupanca de energia

Definigoes de tarefas
Activar esta tarefa

Outras definigdes de actualizagdo

[lExecutar a actualizac8o novaments assim que a ligacdo de Internet estiver disponivel,

atraso de [..

1

‘ Ok ‘ ‘ Cancelar ‘ ‘

Aplicar

No separador Definicoes de agendamento pode seleccionar/desseleccionar
primeiro o item Activar esta tarefa para desactivar temporariamente o
agendamento de actualizagdo do Anti-Spam, e voltar a activa-lo conforme necessario.

De seguida, atribua um nome ao agendamento de actualizagdo do programa que vai
criar. Digite 0 nome no campo de texto ao lado do item Nome. Tente utilizar nomes
curtos, descritivos e apropriados de agendamentos de actualizagao para que
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futuramente seja mais facil distinguir os agendamentos de outros que venha a definir.

o Agendamento em execucao - especifique os intervalos de tempo para a
execucgao do novo agendamento de do programa. A temporizagdo pode ser
definida pela execucdo repetida da actualizagdo apds um determinado periodo
de tempo ( Executar a cada ...ou definindo uma data e hora precisas (
Executar a uma hora especifica ...), ou ainda definindo um evento ao qual
a execucao da actualizacao esteja associada (Accdo baseada no arranque
do computador ).

e Opcoes de agendamento avancadas - esta seccdao permite-lhe definir em
que condigles a actualizacdo do programa devera/ndo devera ser executada
se o computador estiver em modo de bateria fraca.

e Outras definicoes de actualizacao - seleccione esta opgao para se certificar
de que se a ligagdo a Internet ficar corrompida e o processo de actualizacéo
do falhar, o mesmo sera executado imediatamente assim que a ligagdo a
Internet for restaurada.

Uma vez iniciada a analise agendada a hora especificada, sera avisado sobre este
facto através de uma janela de pop-up aberta no _icone do AVG na barra de
notificacdo considerando que tenha mantido a configuragao predefinida da janela
Definicoes Avancadas/Aparéncia .
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10.8.4. Agendamento de Actualizacao do Anti-Spam

# Definigdes Avangadas do AVG @
=) Aparéncia
%_u - Definiclies de agendamento
§_u Ignorar condigdes de erro
+ %_u Manutencio
{=] Excepeies PUP Moz
S| Anki-9) -
+ é Pné pimw b Agendamento em execugao
#-4=| Proteccio We
1) Linkscanner (%) Executar a cada: 2 %1 |Haora(s) v
£ g[_:éﬁ Andlises (O Executar numa hora:
=g Agesndamentos .
2 Andlise agendada (O Com base em acciies: atrasode[...]
g Agendamento de actualizagdo da base de ¢ Dpgies de agendamento avangado
¢ Agendamento de actualizagdo do programe: R R
IE ’ng ) R g" n tI'JS J :c [CJExecutar no arranque da computadar se & tarefa nda tiver sida possivel de efectuar
i }agendamento de actualizagdo Anti-Spam | ) . )
- 4 ; .g - : = Executar mesma se o computador estiver na opcdo de poupanga de energia
+ %_u Werificador de E-mail -
+-£=] Protecpdo Residents Defini¢Ges de tarefas
f£] anti-Rootkit Activar esta tarefa
+ %_u Actualizar
Outras definicoes de actualizagao
[CJExecutar a actualizag o novamente assim que a ligacso de Internet estiver disponivel,
< >
Predefinicio Ok ‘ ‘ Cancelar ‘ ‘ Aplicar

No separador Definicoes de agendamento pode seleccionar/desseleccionar
primeiro o item Activar esta tarefa para desactivar o agendamento de actualizacao
do Anti-Spam temporariamente, e voltar a activa-lo conforme necessario.

O agendamento de actualizacGes basicas do componente Anti-Spam esta previsto
no componente Actualizacées . Nesta janela pode configurar alguns pardmetros

detalhados do agendamento de actualizacao:

De seguida, atribua um nome agendamento de actualizacdo do Anti-Spam que vai
criar. Digite o nome no campo de texto ao lado do item Nome. Tente utilizar nomes
curtos, descritivos e apropriados de agendamentos de actualizacdo para que

futuramente seja mais facil distinguir os agendamentos de outros que venha a definir.

e Agendamento em execucao - especifique os tempos de intervalo para a
execucao de novos agendamentos de actualizacao do Anti-Spam . A
temporizacdo pode ser definida pela execucao repetida da actualizagao do
Anti-Spam apo6s um determinado periodo de tempo (Executar a cada ...)
ou definindo uma data e hora precisas (Executar a uma hora especifica ...
), ou ainda definindo um evento ao qual a execugao da actualizacao esteja
associada (Accdo baseada no arranque do computador).
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e Opcoes de agendamento avancado - esta seccao permite-lhe definir em
i que condigOes a actualizacdo do Anti-Spam deverd/ndo devera ser executada
4 se o computador estiver em modo de bateria fraca.

e Defini¢coes de tarefas - nesta seccao pode desmarcar o item Activar esta
tarefa para desactivar o agendamento de actualizacdo do Anti-Spam
temporariamente, e voltar a activa-lo conforme necessario.

e Outras definicoes de actualizacao - seleccione esta opgao para se certificar
de que se a ligagdo a Internet ficar corrompida e o processo de actualizacéo
doAnti-Spamfalhar, o mesmo sera executado imediatamente assim que
a ligacao a Internet for restaurada.

Uma vez iniciada a analise agendada a hora especificada, sera avisado sobre este
facto através de uma janela de pop-up aberta no _icone do AVG na barra de
notificacdo considerando que tenha mantido a configuragao predefinida da janela
Definicoes Avancadas/Aparéncia .

10.9. Verificador de E-mail

2 Definigdes Avangadas do AYG @
§_u Aparéncia
%_u Ignorar condigles de erro Analise de correio electrdnico
3 §_u Manutencio Verificar correio a receber [ werificar correio a enviar
%_u Excepglies PUP [ certificar correio
+ é_u Anti-Spam

+ é_u Protecgdo Web

= . [IModificar o assunta das mensagens infectadas com wirus
%_u LinkScanner

+ §5’, Andlises

Mgk Agendamentos

= %_u ‘erificador de E-mail Propriedades da andlise
g_u Certificagdo Ukilizar Heuristica

g_u Filtro de Correio
g_u Relatdrios e Resulkados
+- M Servidores

Analisar a existéncia de Programas Potencialmente Indesejados e ameagas de Spyware

Pesquisa no interior dos arquivos

+ %_u Proteccdo Residente Reportar anexos de e-mail
%_u Anti-Roatkit [ relatdrio arquivos protegidos com palavea-passe
+ %_u Actualizar [ relatdrio documentas protegidos com palavra-passe

[ relatdrio ficheiras que contém macros
[relatdrio extenstes oculkas
[ImMover anesos reportados para & Quarentena de Yirus (somente mensagens a receber)

o ][ o J[

A janela Verificador de E-mail esta dividida em trés secgoes:
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e Andlise de e-mail- nesta seccado seleccione se pretende analisar as
mensagens de e-mail a receber/a enviar e se todas as mensagens devem ser
certificadas, ou somente as mensagens com anexos (a certificacao livre de
virus ndo é suportada no formato HTML/RTF ). Adicionalmente, pode
seleccionar se pretende que o AVG modifique o assunto das mensagens que
contém potenciais virus. Seleccione a caixa de verificacdo Modificar o
assunto das mensagens infectadas com virus e altere o respectivo texto (
o valor predefinido é ***VIRUS***),

e Propriedades de analise - especifique se o método analise heuristica deve
ser utilizado durante a analise (Utilizar heuristica), se pretende verificar a
presenca de_programs potencialmente indesejados (Analisar Programas
Potencialmente Indesejados), e se os arquivos deverao ser igualmente
analisados (Analisar no interior de arquivos).

e Relatorios de anexos de e-mail - especifique se pretende ser notificado via
e-mail acerca de arquivos protegidos com palavra-passe,documentos
protegidos com palavra-passe, ficheiros que contenham macros e/ou ficheiros
com extensoes ocultas detectadas como anexos das mensagens de e-mail
analisadas. Se for identificada uma mensagem destas durante a analise,
defina se os objectos infecciosos detectados devem ser removidos para a
Quarentena de Virus.




10.9.1. Certificacao
i Definigdes Avancadas do AYG - & H

| Ignorar condicdes de erra Correio a recg_her )
Testo de certificagdo do coneio a receber:

* Manutengdo
1 Excepiies PUP M&o foram detectados wirus nesta entrada menszagem.
Anki-Spam
Protecgdo Web i . _— .
TOLECEa0 WE |dioma utilizado no testo de certificasdo do comeio a receber:
- LinkScanner i de inatalacs defirid u
v
EJ--@ Andlises jorma de instalagdo predefinida
- g Agendamentos Correio a enviar

Werificador de E-mail o . .
Testo de certificagdo do comeio a erviar:

| Certificagdo ~ - -
1 o ) W&o faram detectados vinus nesta saida mensagem.
Filtro de Correio

| Relatrios e Resultados
fe servidores

Protecgdo Residente
Anti-Fuookkit

Actualizar

|dioma utilizado no texto de certificagdo do comeio a enviar:
|dioria de instalagdo predefinido M

| I

Na janela Certificacdo pode especificar exactamente qual o texto que a nota de
certificacdo devera conter, e em que idioma. Este deve ser especificado
separadamente para o e-mail a receber ee-mail a enviar.
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10.9.2. Filtro de E-mail
4 Definigdes Avangadas do AYG = @

Aparéncia
Ignorar condicties de erro Filtro de anexos
Manutencdo [ Remover anexos

Excepriies PLP Fernover todos os ficheiros executéveis

Anti-Spam Remover tados oz docurmentos
Protecgdo Web

. Remover ficheiroz com estaz extenzdes separadas por virgulas:
LinkScanner

Q Analises

@g Agendamentos

= {;:J Yerificador de E-mail
{;:J Certificagdo

=| Filtro de Correin

=| Relatrios e Resultados
B servidores

Protecgdo Residente
Anki-Rootkit

{;:J Actualizar

o [ [

A janela Filtro de anexos permite-lhe configurar parametros parta a analise de
anexos do e-mail. A opcdo Remover anexos esta desactivada por predefinicdo. Se
decidir activa-la, todos os anexos do e-mail detectados como infecciosos ou
potencialmente perigosos serao removidos automaticamente. Se quiser definir tipos
especificos de anexos que podem ser removidos, seleccione a opgdo respectiva:

e Remover todos os ficheiros executaveis - todos os ficheiros *.exe serdo
eliminados

e Remover todos os documentos - todos os ficheiros *.doc serao eliminados

e Remover ficheiros com estas extensoes - removera todos os ficheiros
com as extensodes definidas
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10.9.3. Relatorios e Resultados

4 Definigdes Avangadas do AYG

=%

g_u Aparéncia
g_u Ignorar condigdies de erro
+ g_u Manutencdo
g_u Excepriies PUP
+ g_u Anki-Spam
+ g_u Protecgdo Web
g_u LinkScanner
+ gE& Andlises
+- It Agendamentos
= g_u Werificador de E-mail
g_u Certificagdo
g_u Filtro de Correio
g_u Relatdrios e Resultados
+- M Servidores
+ g_u Protecgdo Residente
£2] Anti-Rootkt
* g_u Actualizar

Relatarios de Manutengdo

() Relakérios Didrios

() Relatdrios Semanais
() Relakérios Mensais

() Relatdrios automaticos

Tamanho maxima de ficheiro de relatdrio:
Limiar de nivel de relatdrio:

rMédio

Pasta utilizada para armazenar ficheiros de registo

Ci\Documents and Settingsiall Users) Application Datalavg@EmciLog D

Ok

| | Catcelar ‘ ‘ Aplicar

A janela aberta através do item de navegagao Relatérios e Resultados permite-lhe
especificar parametros para a manutencdo dos resultados de analise de e-mail. A
janela de diadlogo esta dividida em varias secgoes:

e Relatérios de Manutencado - defina se pretende registar as informacgdes de
analise de e-mail diariamente, semanalmente, mensalmente,...; e especifique
também o tamanho maximo do ficheiro de registo (em MB)

e Limiar de nivel de Registo - o nivel médio é configurado por predefinicéo -
pode seleccionar um nivel inferior (registar informacgées de ligagdo
elementares ou nivel superior (registar todo o trafego)

e Pasta utilizada para armazenar ficheiros de registo - defina onde o
ficheiro de registo deve estar localizado

10.9.4. Servidores

Na seccdo Servidores pode editar parametros dos servidores do componente
Verificador de Correio Electrénico, ou configurar um novo servidor usando o botdo
Adicionar novo servidor .
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24 Definiciies Avancadas do AYG = @
= Aparéncia
= Ignorar condigdes de erro POP3Nome do Servidor
‘= Manutengdo
Exceprdes PP

=] Anti-Spam Tipo de inicio de sessdo

=] Proteccdn web () Automatica
% LinkScanner O UTILIZADOR/COMPUTADOR

00 andlises () Anfitrigo fiso

¢t Agendamentos
= {;:_, Werificador de E-mail

Certificagdo Definiges adicionais

Filtro de Correio

= L Parta lacal [utiizada no cliente de comeio electrdnical: 10110
{;—U Relatérios & Resultados
- servidares [ Utilizar APOP quando dizponivel
=B POP3 Ligag&a: |Norrna| [V]
ff AutoPOP3:10110
B smTP Definigies de servidor POP3 de cliente de correio electronico
{;:_, Proteccdo Residente Original

f=] anti-Roatkit
=) Actualizar

Activagdo de servidor POP3 de cliente de correio electrénico

Activar este servidor e uhilizé-lo para receber coneio electidnico

I | =

Nesta janela (acessivel via Servidores / POP3) pode configurar um novo servidor
do Verificador de E-mailutilizando o protocolo POP3 para e-mail a receber:

e Nome de Servidor POP3 - digite o nome do servidor ou mantenha o nome
predefinido AutoPOP3

e Tipo de inicio de sessao- define o método para determinar o servidor de e-
mail utilizado para e-mail a receber:

o Automatico- o inicio de sessdo sera realizado automaticamente, de
acordo com as definicdes do seu cliente de e-mail.

o UTILIZADOR/COMPUTADOR- O método mais simples e mais utilizado
para determinar o servidor de e-mail destino € o método proxy. Para
utilizar este método, indique o nome e o enderego (ou também a porta)
como parte do nome de utilizador de inicio de sessdo para o servidor de
e-mail indicado, separando-os com uma barra /. Por exemplo, para a
conta userl do servidor pop.acme.com e porta 8200, o nome de inicio
de sessdo sera userl/pop.acme.com:8200.



o Anfitrides fixos- Neste caso, o programa utilizara sempre o servidor
especificado aqui. Indique o endereco ou 0 nome do servidor de e-mail.
O nome de inicio de sessdao permanece inalterado. Para um nome, pode
utilizar um nome de dominio (por exemplo, pop.acme.com) € um
endereco IP (por exemplo, 123.45.67.89). Se o servidor de e-mail
utilizar uma porta nao padrao, pode especificar esta porta a seguir ao
nome do servidor, utilizando uma virgula como delimitador (por
exemplo, pop.acme.com:8200). A porta padrdo para comunicagdo POP3
é 110.

e Definicées adicionais - especifica parametros mais detalhados:

o Porta local - especifica a porta em que a comunicagao da sua aplicagao
de e-mail devera ser processada. Tem de definir esta porta na sua
aplicacdo de e-mail como sendo a porta para a comunicacdo POP3.

Utilizar APOP quando disponivel - esta opgdo proporciona um inicio de
sessdo no servidor de e-mail mais seguro. Desta forma, tera a certeza
de que o Verificador de E-mailutiliza um método alternativo de
reencaminhamento da palavra-passe da conta de utilizador para inicio
de sessao, enviando a palavra-passe ao servidor, nao em formato
aberto, mas encriptada, utilizando uma sequéncia de variaveis recebida
do servidor. Naturalmente, esta funcionalidade s6 estara disponivel se o
servidor de e-mail de destino a suportar.

Ligacdo - na lista de opcdes pode especificar que tipo de ligagao utilizar
(normal/SSL/SSL predefinida). Se seleccionar uma ligagdao SSL, os
dados enviados sao encriptados, ndo havendo o risco de serem seguidos
ou controlados por terceiros. Esta funcionalidade sé estara disponivel se
o servidor de e-mail de destino a suportar.

e Activacdo de servidor POP3 de cliente de e-mail - fornece breves

informacbes sobre as definicdes de configuracdao necessarias para configurar
correctamente o seu cliente de e-mail (para que o Verificador de E-mail

verifique todo o e-mail a receber). Trata-se de um resumo baseado nos

parametros correspondentes especificados nesta caixa de didlogo e noutras

caixas de didlogo relacionadas.

2 AVG
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24 Definigiies Avancadas do AYG = @

% Aparéncia

=) Ignorar condigdes de erro SHTP Nome de Servidor

= Manutencdo
Excepgdes PUP
Anki-Spam Anfitrido de Beencaminhamento
Proteccio Web (%) Automatica

é;:v LinkScanner ) Anfitrido fiso

@_ Andlises
gt Agendamentos
= {;:, Werificador de E-mail

Definighes adicionais
g Certificagdo

Porta local [utiizada no cliente de coneio electronicol: 10025
% Filtro de Correio Processamento da fila:
{;:_, Relatdrios e Resultados @) Autamética
=M Servidores O Manual
= POP3 Linaco
B AutoPOPE: 10110 aaga Marmal [+]
= B smTP Servidor administrativo
_ :!E AU_tDSMTP: 10azs Enviar mensagens administrativas para a porta do servidor: '
i=| Proteccdo Residente .
é;:, Anki-Rookkit Definigoes de zervidor SMTP de chente de correio electronico
=) Actualizar

Original

Activagdo de servidor SMTP de cliente de coneio electrénico

Activar este servidor e wtilizd-lo para enviar comeio electrdnico

T == =

Nesta janela (acessivel via Servidores / SMTP) pode configurar um novo servidor
do Verificador de E-mailutilizando o protocolo SMTP para e-mail a enviar:

e Nome de Servidor SMTP -digite o nome do servidor ou mantenha o nome
predefinido AutoSMTP

e Relay Host-define o método para determinar o servidor de e-mail utilizado
para e-mail a enviar:

o Automatico- o inicio de sessdo sera realizado automaticamente, de
acordo com as definicdes do seu cliente de e-mail.

o Fixed host - i- Neste caso, o programa utilizarad sempre o servidor
especificado aqui. Indique o endereco ou o nome do servidor de e-mail.
Pode utilizar um nome de dominio (por exemplo, smtp.acme.com) bem
como um enderecgo IP (por exemplo, 123.45.67.89) para um nome. Se o
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servidor de e-mail utilizar uma porta nao padrao, pode escrever esta
porta atras do nome do servidor, utilizando dois pontos como
delimitador (por exemplo, smtp.acme.com:8200). A porta padrdo para
comunicacdo SMTP é 25.

e Definicoes adicionais - especifica parametros mais detalhados:

o Porta local - especifica a porta em que a comunicagao da sua aplicagdo de e-mail
devera ser processada. Tem de definir esta porta na sua aplicacdo de e-mail como
sendo a porta para a comunicagao SMTP.

o Processamento de fila -determina o comportamento do Verificador de
E-mail aquando do processamento dos requisitos para o envio de
mensagens de e-mail:

£x Automatico - O e-mail a enviar é imediatamente entregue (enviado)
para o servidor de e-mail de destino

£¥*Manual - a mensagem é inserida na fila de mensagens a enviar e
enviada mais tarde

o Ligagao - na lista de opgOes pode especificar que tipo de ligagao utilizar
(normal/SSL/SSL predefinida). Se seleccionar uma ligagdao SSL, os
dados enviados sao encriptados, ndo havendo o risco de serem seguidos
ou controlados por terceiros. Esta funcionalidade s esta disponivel se o
servidor de e-mail de destino a suportar.

e Servidor administrativo-apresenta o nimero da porta do servidor que sera
utilizado para a devolugdo de relatérios de administragdo. Estas mensagens
sao geradas, por exemplo, quando o servidor de e-mail alvo rejeita a
mensagem a enviar ou quando este servidor de e-mail ndo esta disponivel.

o Definicoes do servidor SMTP do cliente de e-mail- fornece informagdes
sobre como configurar a aplicacao de cliente de e-mail para que as
mensagens de e-mail a enviar sejam verificadas utilizando o servidor
actualmente modificado para verificar o e-mail a enviar. Trata-se de um
resumo baseado nos pardmetros correspondentes especificados nesta caixa de
didlogo e noutras caixas de diadlogo relacionadas.
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10.10. Proteccao Residente

O componente Proteccdo Residenteefectua a proteccao activa dos ficheiros e pastas
contra virus, spyware e outro malware.

24 Definiciies Avancadas do AYG @

%_u Aparéncia
%_u Ignorar condicdies de erro Protecgdo Residente Definigtes

¥ %_u Manutengdo [] Activar Proteccio Fesidente
%_.; Exceppdes PUP [ &nalisar Cookies de R astreio

T %_u Anki-Spam ) _ . _ .

- %_.; Prateccio Web Analizar a existéncia de Programas Potencialmente Indesejados e ameacas de Spyaware
%_u Lirkscanner [ &nalizar ficheios ao fechar

+ gl—:"" Andlises Analigar 0 zector de ananque de digpositivos amoviveis

+- U Agendamentos
¥ %_u Werificador de E-mail
= §=] Proteccdo Residents []Recuperacio automatica
%_u DefinicBes Avangadas
%_u Excepses
£ anki-Rootkt
* %_u actualizar

tilizar Heuristica

o ][ cowe J[ e

Na janela Definicoes da Proteccao Residente pode activar ou desactivar a
proteccao Proteccao Residente completamente ao seleccionar/desmarcar o item
Activar Proteccao Residente (esta opcdo esta activada por predefinicdo).
Adicionalmente, pode seleccionar quais as funcionalidades daProteccao Residente
gue deverao ser activadas:

e Analisar cookies - este parametro define que as cookies devem ser
detectadas durante a analise. (as cookies HTTP s&o utilizadas para autenticar,
rastrear, e manter informacées especificas acerca dos utilizadores, tais como
preferéncias de websites ou os contetidos dos seus carrinhos de compras
electrénicos)

e Analisar Programas Potencialmente Indesejados - (activado por
predefinicdo) analisar pela existéncia de programas potencialmente
indesejados (aplicacées executaveis que podem comportar-se como varios
tipos de spyware ou adware)
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Analisar ao fechar processos - anadlise ao fechar processos que assegura
que o AVG analisa objectos activos (ex. aplicagbes, documentos...) quando
estes sdo abertos, e também quando estes sdo fechados; esta funcionalidade
ajuda a proteger o seu computador contra alguns tipos de virus sofisticados

e Analisar o sector de arranque de discos amoviveis- (activado por
predefini¢cdo)

e Utilizar heuristica- (activado por predefinicdo)a analise heuristica sera
utilizada para deteccdo (emulagcédo dindmica das instru¢des do objecto
analisado num ambiente de computador virtual )

e Recuperacao Automatica - quaisquer infeccGes detectadas serdo
recuperadas automaticamente se houver uma cura disponivel

10.10.1. Definigoes Avancadas

Na janela Ficheiros verificados pela Proteccao Residente é possivel configurar
os ficheiros a analisarem termos de extensoes):

24 Definicies Avancadas do AYG @
§_u Apaténcia
g_u Ignorar condicdies de erro Fichenros verificados pela Proteccdo Residente
¥ g_u Manuten: o () analisar todos os ficheiros
g_u Exceprlies PLP (®) analisar ficheiros infect&veis e tipos de documentos seleccionados,
T %_u Anti-Sparn

¥ §_u Proteccdo Web
§_u LinkScanner
F gEéh Andlises Analisar sempre os ficheiros com as sequintes extensdes:

L5
#- Ik Agendamentos 1386;A5P; BAT;BIN;BMP; BOO; CHM; CLA; CLAS*;CMD; CNM; COM; CPL; DEY; DLL; DO™ DRY; EML;EX
+ g_u verificador de E-rmail

= g_u Protecgdo Residente analisar sempre os ficheiros sem extensdo
g_u Definiglies Avangadas
%_u Excepriies 0 Protecgao Residente ira proceder a analise

%_,, At R.Dotklt Protecgdo Residente ira proceder 4 andlise de ficheiros com as sequintes
£ §_,, Actualizar extensfes: 386, 85F BAT; BIM; BMP; BOC CHM; CLA; CLAS™ CMDy CMIM; COM; CPL; DEY; DLL; DO,
DRy EMLEXE GIF;HLPHT#, NI JPEG*; JPG; J5% LMK, MO MG WS O OV PO PO PGM;
PHP*;PIF;PL*;PMG;POT;PP*;SCR,; SHS; SMM; 55, TIF;YEE; YES; YEX; WD WMF kL* XML ZL*
Analisar ficheiros sem extensdo estd activado,

o [ oo [ s

Decida se pretende que todos os ficheiros sejam, analisados, ou somente os ficheiros
infectaveis - se assim for, pode ainda especificar uma lista de extensGes de modo a
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definir ficheiros que devam ser excluidos da analise, assim como uma lista de
extensoes de ficheiros que defina ficheiros que deverao ser analisados em qualquer

circunstancia.

10.10.2. Excepgoes

24 Definiciies Avancadas do AYG

8= %

Aparéncia

Ignorar condicdies de erro Protecgdo Residente - Exclusdes de Directédrio

Manutengdo
Exceppdes PLUP
Anki-Spam
Prokeccdo Web
Lirkscanner

%B Analises

[[;'9 Agendamentos

i=| Werificador de E-mail

é;:d DefinicBes Avangadas
é;:d Excepsies
£ anki-Rootkt

=] Actualizar

Adicionar Localizacio

Adicionar Lista

Editar Camitha

Editar Lista

1l

Remover Localizagio

o ||

Cancelar | ‘ Aplicar

A janela Proteccdo Residente - Exclusdes de Directérios oferece a possibilidade
de definir as pastas que devem ser excluidas da analise do Proteccdo Residente. Se
ndo for estritamente necessario, recomenda-se vivamente que ndo exclua

directorios!

A janela inclui os seguintes botdes de controlo:

e Adicionar localizagédo - permite especificar directdérios a excluir da analise,
seleccionando-os individualmente a partir da arvore de navegacgdo do disco

local

e Adicionar lista -Adicionar lista - permite introduzir toda a lista de directoérios

a excluir da analise doProteccdo Residente

e Editar localizacao - permite editar o caminho especificado para uma pasta

seleccionada
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e Editar lista - - permite editar a lista de pastas

e Remover localizagao -- permite eliminar o caminho para uma pasta

seleccionada na lista

10.11. Anti-Rootkit

Nesta janela pode editar a configuragao do componente Anti-Rootkit:

24 Definicdes Avancadas do AYG

- [5/&d

{;:d Aparéncia
= Ignorar condiglies de erro
= Manutencdo
= Excepcles PUP
= Anti-Spam
Proteccdo Web

{;:,, LinkScanner
@_ Andlises
[[;'g. Agendamentos
=) Werificador de E-mail
= Protecgdo Residente
{E) anti-Rootkit
Actualizar

Anti-Rootkit defimgdes
(O processo de andlise padr3o ndo detecta ou remove rootkits, coma tal, deve executar uma

verificagdo manual com este componente para assegurar gue ndo existem rootkits instalados no
seU sistema.

Analisar aplicagbes
Analisar bibliotecas DLL
analisar unidades

() Andlise rapida de rootkits
(®) andlise completa de rootkits

Ok ‘ ‘ Cancelar | ‘ Aplicar

Editar todas as fungbes do componente Anti-Rootkit conforme dispostas nesta
Jjanela também é acessivel directamente a partir da interface do componente

Anti-Rootkit .

Primeiro, seleccione as caixas de verificacdo respectivas para especificar objectos que

devem ser analisados:

e Analisar aplicacoes

e Analisar bibliotecas DLL

e Analisar unidades



Posteriormente pode escolher o modo de analise de rootkits:

e Analise rapida de rootkits - analisa somente a pasta sistema regra geral
localizada em c:\Windows)

e Analise completa de rootkits - analisa todos os ciscos acessiveis com a
excepgao de A: e B:

10.12. Actualizar

2 Definigies Avangadas do AYG - @

éf—u Aparéncia

Ignorar condigBes de erro Quando actualizar os ficheiros
Manutencao () Actualizar apds reiniciar o computadar, {Os ficheiros actualizados serfo preparadas, e a actualizagdo
Excepefies PUP sera concluida depois do reinicio do computador. )
nntl_SDim (@) actualizar imediatamente
Prokeccdo Web L
= Se for necessério reiniciar o computador:
{2—_, LinkScanner
@ andlises (® solicicar confirmagso do utiizador
IjL@ Agendamenkos OReiniciar imediataments

i=| Yerificador de E-mail () Candluir quanda o computadar For reiniciada.
Prateccdo Residente

% Anti-Rootkit Opgoes de actualizagdo adicionais

== Actualizar Build new system restore point after each program update,
Praoxy [(tilizar & actualizagda DS

Acesso kelefdnioo

Solicitar confirmagdo para fechar aplicacées em execugda, O AYG pode necessikar que algumas
% URL aplicagéies em execucda sejam terminadas (por exemplo o MS Outlook).

I = | =

O item de navegacao Actualizar abre uma nova janela onde pode especificar
parametros gerais relativos a actualizacdo do AVG:

Quando actualizar os ficheiros

Nesta seccao pode seleccionar entre duas opgdes alternativas: a_actualizacdopode ser
agendada para o proximo arranque do computador ou pode executar a actualizacdo
imediatamente. A opgdo de actualizagao imediata esta seleccionada por predefinigao
uma vez que desta forma o AVG pode assegurar o nivel de proteccao maximo.
Agendar uma actualizagdo para o préximo arranque do PC sé é recomendavel se tiver
a certeza que o computador é reiniciado regularmente, no minimo diariamente.
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Se decidir manter a configuracao predefinida e executar o processo de actualizagao
imediatamente, pode especificar as circunstancias em que um possivel reinicio devera
ser efectuado:

e Requerer confirmacéao ao utilizador - ser-lhe-a pedido que aprove um
reinicio do PC necessario para finalizar o_processo de actualizagdo

e Reiniciar imediatamente - o computador sera reiniciado automaticamente
apos oprocesso de actualizacdo terminar, e a sua aprovagdo nao sera
necessaria

e Concluir quando o computador for reiniciado. - a finalizacao do processo
de actualizacdo sera adiado até ao proximo arranque do computador -
novamente, por favor tenha em consideracdo que esta opgédo sé é
recomendavel se tiver a certeza que o computador é reiniciado regularmente,
no minimo diariamente

Opcoes de actualizagao adicionais

e Criar un novo ponto de restauro do sistema apos cada actualizacdo de
programa - antes da execucgao de cada actualizacao de Programa do AVG, o
sistema criara um ponto de restauro do sistema. Na eventualidade do
processo de actualizacao falhar e o seu sistema operativo falhar pode sempre
restaurar o seu SO para a configuragao original a partir deste ponto. Esta
opcao é acessivel via Iniciar / Todos os Programas / Acessorios / Ferramentas
do Sistema / Restauro do Sistema, mas quaisquer alteragdes sao
recomendadas apenas a utilizadores avancados! Mantenha esta caixa
seleccionada se quiser utilizar esta funcionalidade.

o Utilizar a actualizacdao DNS - seleccione esta caixa para confirmar se
pretende utilizar o método de detecgdo de ficheiros de actualizagdo que
elimina a quantidade de dados transferidos entre o servidor de actualizacédo e o
cliente do AVG;

e Requerer confirmacao para fechar aplicacées em execucgao(activado por
predefinicdo ) estara a certificar-se de que ndo serdo fechadas quaisquer
aplicacGes actualmente em utilizagdo sem a sua permissdo - se necessario
para que o processo de actualizacdo seja concluido;

e Verificar a hora do computador - seleccione esta opgao para especificar
gue pretende que seja apresentada uma notificacdo na eventualidade de a
hora do computador ser diferente da hora correcta além do nimero de horas
especificado.
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10.12.1. Proxy

24 Definigies Avancadas do AYG - @

{f—J Aparéncia
{E_J Ignarar condiglies de erro Actualizar definigies - proxy

{;:J Manuteng 3o |Tentar ligagdo utilizando proxy e se Falhar, ligar directamente M

Excepgles PUP

Anti-Spam @ Manual

Prateccdo Web Servidar: Porka: 3128
=) Linkscarner Utilizar PROXY de autenticacdo

Q Andlises

@ Agendamentos Tipo de autenticagdo: GQualguer (predefinida) M

=] verificador de E-mail

. ) Mome de utilizador:
Prateccdo Residente

Anti-Roatkit Palavra-passe:
= g Actualizar
] proxw (@)

| Acesso telefénico

£ urL

A partir do browser
A partir de um scripk

Detectar automaticamente

Predafinicia ‘ Ok ‘ ‘ Cancelar | ‘ Aplicar ‘

O servidor proxy € um servidor autbnomo ou um servigo executado no computador
que garante uma ligacdo mais segura a Internet. De acordo com as regras de rede
especificadas, pode aceder a Internet directamente ou através do servidor proxy; as
duas possibilidades podem ser permitidas em simultaneo. Depois, no primeiro item da
janela Definicoes de actualizagao - proxypode seleccionar a partir do menu da
janela de sequéncia se pretender:

e Utilizar proxy
e Nao utilizar servidor proxy

e Tentar ligacao utilizando proxy e se falhar, ligar directamente -
definicdes padrao

Se seleccionar qualquer opgdo utilizando o servidor proxy, tera de especifcar mais

alguns dados. As definicdes do servidor podem ser configuradas manualmente ou
automaticamente.

Configuragdao manual
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Se selecionar a configuracdo manual (verifique a op¢cdo Manual para activar a
seccdo respectiva da janela ) tem de especificar os seguintes itens:

e Servidor -especifique o enderego IP do servidor ou o nhome do servidor

e Porta - especifique o numero da porta que permite aceder directamente a
Internet (por predefinicdo, este numero esta configurado para 3128 mas pode
ser configurado para um numero diferente -se nao tiver a certeza, contacte o
administrador da rede)

O servidor proxy também pode ter regras especificas configuradas para cada
utilizador. Se o seu servidor proxy estiver configurado desta forma, seleccione a
opcgao Utilizar PROXY de autenticacdo para verificar se o seu nome de utilizador e
palavra-passe sao validos para estabelecer ligacao a Internet via o servidor proxy.

Configuracao automatica

Se seleccionar a configuracao automatica (seleccione a opgao Auto para activar a
seccdo respectiva da janela ) e depois por favor seleccione de onde a configuragao
proxy deve ser retirada:

e A partir do browser - a configuragao sera lida a partir do seu browser
predefinido

e Do script - a configuracdo sera lida a partir do script transferido com a
funcdo a devolver o endereco do proxy

e Autodeteccao - a configuragdo sera detectada automatica e directamente a
partir do servidor proxy
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10.12.2. Acesso telefonico

24 Definigies Avancadas do AYG

-5

{f—J Aparéncia
Ignorar condiglies de erro

Definigcoes de actualizagdo - Ligagao de acesszo telefdnico

[CJtilizar ligagfies de acesso telefdnicn

Fechar ligagdo de acesso telefdnico quando terminada

= LinkScanner
Q Andlises
@ Agendamentos
wetificador de E-mail
Prateccdo Residente
Anti-Roatkit
= Actualizar

{?J Proxw

Ej Acesso kelefanico

£ urL

Predafinicia

‘ Ok ‘ ‘ Cancelar | ‘ Aplicar ‘

Todos os parametros definidos na janela Definicoes de Actualizacédo - Ligacdo de
acesso telefonico referem-se a ligagdo a Internet de Acesso telefénico. Os campos

do separador estdo inactivos até que seja marcada a opgdo Utilizar ligagoes de
Acesso Telefénico que activa os campos.

Especifique se pretende ligar a Internet automaticamente (Abrir automaticamente
esta ligacao) ou se pretende confirmar manualmente a ligacdao (Perguntar antes
de estabelecer ligacao). Para que a ligacao seja estabelecida automaticamente
deve ainda seleccionar se a mesma devera concluir apds a actualizacdo estar
terminada ( Fechar ligacdo de acesso telefonico quando terminado).
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10.12.3. URL

24 Definigies Avancadas do AYG - @
{f—J Aparéncia
{E—J Ignorar condigles de erro Actualizar definigdes - URL
{f—J ManutengEo Maome URL Adicionar
Exceppdies PUP update primary server  http:ffupdate . avg.comysoftw/80fupdate)
Anti-Spam update backup server  htkp:fibackup.avg.czfsoftwS0fupdate

E ditar

Prateccdo Web
= LinkScanner
Q Andlises

@ Agendamentos

=| Wetificador de E-mail taover para cima

Eliminar

Prateccdo Residente
Anti-Rootkit Maver para baixo
= g Actualizar

{?J Proxw
| Acesso telefénico

=] UL

1]

Aplicar ‘

Predafinicia ‘ Ok ‘ ‘ Cancelar

A janela URLapresenta uma lista de enderecos da Internet a partir dos quais pode
transferir os ficheiros de actualizagdo. A lista e os respectivos itens podem ser
modificados, utilizando os botdes de controlos seguintes:

e Adicionar -abre uma janela onde pode especificar um novo URL a adicionar a
lista

e Editar - abre uma janela onde pode editar os parametros do URL
seleccionado

e Eliminar - - elimina o URL seleccionado da lista
e Predefinicao-repoe a lista predefinida de URLs

e Mover para cima - move o URL seleccionado uma posicao para cima na
lista

e Mover para baixo - move o URL seleccionado uma posigao para baixo na
lista
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10.12.4. Gerir
A janela Gerir faculta duas opgoes acessiveis via dois botGes:

e Eliminar os ficheiros de actualizacdo temporarios - prima este botdo
para eliminar todos os ficheiros de actualizagdo redundantes do seu disco
rigido (por predefinicdo, estes ficheiros sdo guardados durante 30 dias)

e Reverter a base de dados de virus para a versdo anterior - prima este
botdo para eliminar a Ultima versdo da base de dados de virus do seu disco
rigido, e para regressar a versdo anteriormente guardada (a nova versdo de
base de dados de virus fara parte da seguinte actualizacdo)
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11. Analise do AVG

A analise é uma parte crucial da funcionalidade doAVG 8.5 Anti-Virus Pode executar
testes a pedido ou agenda-los para serem executados periodicamente em alturas
convenientes.

11.1. Interface de Analise
= AVG Enterprise g@

Ficheiro Componentes Histdrico  Ferramentas  Ajuda

= Esta protegido.
‘ AVG J Todas as funcionalidades de seguranca estdo a fundonar correctamente e estdo

actualizadas.

Verificar a existéncia de ameacas

|_:E] Resumo

[ Analizar todo 0 computador Analizar pastas ou ficheiros especifii
Q Verificador do comput.__ . X .
= Alerar az definiglies de andlise Alerar as definigies de andlise
= -

144 Actualizar agora )

Andlizes agendadas

Mome Praxima andlise agendada
Andlise agendada 04-03-2008, 12:00:00
Estatisticas
[

‘ Histérico de anélises presentar uarentena de\u"irLI

s Apresentar notificagSo

A interface de analise do AVG ¢ acessivel via Andlise do Computador _link rapido.
Cligue neste link para mudar para a janela Analisar a existéncia de ameacas.
Nesta janela encontrara o seguinte:

e sintese das_analises predefinidas - existem dois tipos de testes (definidos pelo
fornecedor do software) prontos a serem utilizados imediatamente seja
manualmente ou agendado;

e seccdo agendamento de analise - onde pode definir novos testes e criar novos
agendamentos consoante necessario.

Botoes de controlo

Os botoes de controlo disponiveis na interface de testes sdo os seguintes:



e Historico de analises - apresenta a janela Sintese dos resultados da anélise
com todos o histéricos de analises

e Apresentar Quarentena de Virus - abre uma nova janela com a
Quarentena de Virus - um espago onde as infecgdes detectadas sdo colocadas
em quarentena

11.2. Analises Predefinidas

Uma das principais funcionalidades do AVG é a analise mediante solicitagdo. Os testes
a pedido sdo concebidos para analisar varias partes do computador sempre que
existam suspeitas de uma possivel infeccdo por virus. De qualquer modo, recomenda-
se vivamente que esses testes sejam efectuados regularmente, mesmo que considere
que ndo serdo detectados virus no computador.

No AVG 8.5 Anti-Virusencontrara dois tipos de analises predefinidas pelo fornecedor
do software:

11.2.1. Analisar todo o computador

Analisar todo o computador - analisa todo o computador pela existéncia de
possiveis infecgdes e/ou programas potencialmente indesejados. Este teste analisara
todas os discos rigidos no seu computador, detectara e recuperara qualquer virus
encontrado, ou removera a infeccdo detectada para a Quarentena de Virus. A
Andlise a todo o computador deve ser agendada no posto de trabalho pelo menos
uma vez por semana.

Inicio de analise

A Analise de todo o computador pode ser iniciada directamente a partir da
interface de analise clicando no icone de analise. Ndo é necessario configurar mais
quaisquer definigbes adicionais para este tipo de analise, a anadlise iniciara
imediatamente na janela A andlise esta em execugdo (consulte a captura de ecr§).
A andlise pode ser temporariamente interrompida (Suspender) ou cancelada (
Cancelar) se necessario.
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JAVG Enterprise MIE]KI

Ficheiro Componentes Histdrico  Ferramentas  Ajuda

= Esta protegido.
‘ AVG J Todas as funcionalidades de seguranca estdo a funcionar correctamente e estio

actualizadas.

A andlise esta em execucao

] Resumo
Ficheira Resulkado/Infecc o
ificador do comput...

%A Actualizar agora
(= 1l 2]
Objectos analisados: o
Ameacas encontradas: a
Tempo decorrido; menos de um segundo | \&

Actualmente a analisar:  Sectores de arranque
Objecto actual:

Definiglies de andlise adicionais ...

| ] Andlise automatica ‘ ‘ Interromper | ‘ Cancelar |

R Apresentar notificagdo

Edicdao da configuragcdo de analise

Tem a opgao de editar as definicdes padrao predefinidas da analise Analisar todo o
computador. Clique no link Alterar defini¢bes de analise para ir para a janela
Alterar definicoes de andlise para a Andlise de todo o computador. E
recomendavel que mantenha das definicoes padrao a menos que tenha uma
razao valida para as alterar!
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aAVG Enterprise Q@

Ficheiro Componentes Histdrico  Ferramentas Ajuda

e Esta protegido.
‘ AVG \/ Todas as funcionalidades de seguranca estdo a funcionar correctamente e estao actualizadas,

I_E] Resumo

Q Verificador do comput.... Analisar a existéncia de Programas Potencialmente Indesejados e ameacas de Spyware

Mudar as definigdes de analise para Analisar todo o computador

Recuperatremover infecdes automaticamente

[#A Actualizar agora

R Aprezentar notificagdo

Analisar a existéncia de cookies

Pesquisa no interior dos arquivos
Utilizar Heuristica

Analisar ambiente de sistema
Analisar somente ficheiros infectaveis
[ analisar rootkits

Prionidade do processo de analise

‘ Andlise aukomatica |

Definit relatérios de andlise adicionais. ..

Definicées de andlise adicionais ...

| Guardar as definigies actuais |

Predefinigo | Iniciar analisar | ‘ Cancelar |

e Parametros de andlise - na lista de parametros de analise pode activar/
desactivar parametros especificos consoante necessario. A maioria dos
parametros estdo activados por predefinicdo e serdo utilizados
automaticamente durante a analise.

Prioridade do processo de analise - pode usar o cursor para alterar a
prioridade do processo de andlise. Por predefinicdo, a prioridade esta definida
para um nivel médio (Andlise automatica) que optimiza a velocidade do
processo de analise e a utilizacdo dos recursos do sistema. Alternativamente,
pode executar o processo de analise mais lentamente, o que significa que a
utilizacdo dos recursos do sistema sera minimizada (pratico quando precisa de
trabalhar no computador mas ndo se preocupa com a duracdo da analise), ou
mais rapidamente com requisitos de recursos de sistema mais elevados (ex.
guando o computador ndo esta a ser utilizado).

Definir relatérios de analise adicionais - o link abre uma nova janela de
Relatorios de Analise onde pode seleccionar que tipos de possiveis
deteccOes deverao ser reportadas:



f Relatorios de analise

Relatérios de andlise

[“IRelatério arquivos protegidos com palavra-passe:

[C]Relatério documentos protegidos com palavra-passe
[CIrelatério Ficheiros bloqueados
[CIrelatério Ficheiros que cont&m macros

[CIrelatério extenstes oculkas

@ ‘ Ok ‘ ‘ Cancelar ‘

e Definicoes de analise adicionais - o link abre uma nova janela de Opgoes
de encerramento do computador onde pode decidir se o computador deve
ser encerrado automaticamente aquando do término do processo de analise.
Tendo confirmado esta opcao (Encerrar o computador aquando do
término da anadlise), serd activada uma nova opcdo que permite que o
computador encerre mesmo que esteja bloqueado (Forgcar encerramento se
o computador estiver bloqueado).

ﬂ Definicoes de analise adicionais

Dpgioes de encennamento do computador

[CJEncerrar o computadar aquando da conclusdn da analise!

@ ‘ Ok | | Cancelar |

Aviso: Estas definicbes de analise sdo idénticas aos pardmetros de uma andalise nova
- conforme descrito no capitulo Analise do AVG / Agendamento de andlises /
Como Analisar .

Na eventualidade de decidir alterar a configuracdo padrdo da analise Analisar todo o
computadorpode guardar as suas novas definicbes como a definicdo padrao a ser
utilizada para todas as analises de todo o computador.

11.2.2. Analisar pastas ou ficheiros especificos

Analisar pastas ou ficheiros especificos - analisa apenas as areas do seu
computador que tiver seleccionado para o efeito (pastas seleccionadas, discos rigidos,
unidades de disquetes, CDs, etc.). O progresso da analise na eventualidade da
detecgdo de virus e o seu tratamento € o mesmo que o da analise Analisar todo o
computador : gualquer infeccdo detectada é recuperada ou removida para a
Quarentena de Virus. A analise de ficheiros ou pastas especificos pode ser utilizada
para configurar os seus proprios testes e os seus agendamentos consoante as suas
necessidades.
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Inicio de analise

A Andlise de ficheiros ou pastas especificos pode ser iniciada directamente a
partir da interface de andlise clicando no icone de andlise. Sera apresentada uma
nova janela apelidada Seleccionar ficheiros ou pastas especificos a analisar . Na
estrutura em arvore do seu computador seleccione as pastas que pretende analisar. O
caminho para cada pasta serd gerado automaticamente e aparecera na caixa de texto
na parte superior da janela.

Também existe a possibilidade de analisar uma pasta especifica excluindo todas as
sub-pastas desta da analise; para isso devera escrever um sinal de menos "-" a frente
do caminho gerado automaticamente (veja a captura de ecrd). Para excluir toda a
pasta da analise utilize o "!" parametro.

Finalmente, para iniciar a analise, clique no botdo Iniciar analise; o processo de
analise em si é idéntico ao da analise analise de todo o computador.

jA\‘G Enterprise Q@

Ficheiro Componentes Histdrico  Ferramentas  Ajuda

T Esta protegido.
‘ AVG ¢ Todas as funcionalidades de seguranca estdo a funcionar correctamente e estdn

actualizadas.

seleccione ficheiros ou pastas especificas para andlise

I_E] Resumo CiTesty; hd

=] m Arbiente de trabalho
=] E © meu computador
O an
Oy
O
B8 Os meus locais na rede
=[5 Localizagdes especials
[1 &) Unidades de disca locais
[ (21 Pragramas
O Pasta Os Meus Documentos
[ (4] Documentos Partihados
O Pasta Windows

Q, Verificador do comput...

[#A Actualizar agora

Estatisticas

| : Andlise automAtica | | Iriiciar analisar ‘ ‘ Cancelar

R Apregentar notificagao

Edicdao da configuragdo de analise

Tem a opgao de editar as definicdes padrdo predefinidas da analise Analisar
ficheiros e pastas especificos. Clique no link Alterar definicoes de analise para
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ir para a janela alterar definicées de analise para a Analise de ficheiros e
pastas especificos. E recomendavel que mantenha as definicoes padrao a
menos que tenha uma razao valida para as alterar!

j AYG Enterprise E]@
Ficheiro Componentes Histdrico  Ferramentas  Ajuda
Esté protegido.
T ¢ Todas as funciondlidades de seguranca estdo a funcionar correctamente e estio
. Anti-Virus U s

actualizadas.

Mudar as defini¢gdes de andlise para Analisar pastas ou ficheiros
';9 Componentes Recuperarjremover infecgles automaticamente
. Anslisar & existéncia de Programas Potencialmente Indesejados & ameacas de Spyware
Q ke [J analisar Cookies de Rastreio
Pesquisa no interior dos arquivos
Ukilizar Heuristica
[Janalisar ambiente de sistema
[ analisar rootkits
Analisar somente ficheiros infectaveis
analisar ficheiros de multimédia

Prioridade do processo de anilise

‘ ] Andlise automatica

Definir relatdrios de andlise adicionais. ..
Definicéies de andlise adicionais ...

[#A Actualizar agora

| Guardar a3 definigiies actuais |

Predefinigio | Seguinte | | Cancelar |

R Aprezentar notificacao

e Parametros de analise - na lista de pardmetros de andlise pode activar/
desactivar parametros especificos consoante necessario (para descricées detalhadas
destas definicbes por favor consulte o capitulo Definicbes Avancadas do AVG /
Andlises / Andlisar Pastas ou Ficheiros).

e Prioridade do processo de analise - pode usar o cursor para alterar a prioridade
do processo de analise. Por predefinicdo, a prioridade esta definida para um nivel
médio (Andlise automatica) que optimiza a velocidade do processo de analise e a
utilizacdo dos recursos do sistema. Alternativamente, pode executar o processo de
analise mais lentamente, o que significa que a utilizagdo dos recursos do sistema
serd minimizada (pratico quando precisa de trabalhar no computador mas ndo se
preocupa com a duracdo da analise), ou mais rapidamente com requisitos de
recursos de sistema mais elevados (ex. guando o computador ndo esta a ser
utilizado).

Definir relatérios de analise adicionais - o link abre uma nova janela de
Relatorios de Analise onde pode seleccionar que tipos de possiveis detecgdes
deverao ser reportadas:
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f Relatorios de analise

Relatérios de andlise

[“IRelatério arquivos protegidos com palavra-passe:

[C]Relatério documentos protegidos com palavra-passe
[CIrelatério Ficheiros bloqueados
[CIrelatério Ficheiros que cont&m macros

[CIrelatério extenstes oculkas

@ ‘ Ok ‘ ‘ Cancelar ‘

e Definicoes de analise adicionais - o link abre uma nova janela de Op¢éoes de
encerramento do computador onde pode decidir se o computador deve ser
encerrado automaticamente aquando do término do processo de analise. Tendo
confirmado esta opcdo (Encerrar o computador aquando do término da
analise), sera activada uma nova opgao que permite que o computador encerre
mesmo que esteja bloqueado (Forcar encerramento se o computador estiver
bloqueado).

f Definicdes de andlise adicionais

Opgdes de encenamento do computador

[CJEncerrar o computador aquando da conclusdn da andlise!

@ ‘ Ok ‘ ‘ Cancelar ‘

Aviso: Estas definicbes de analise sdo idénticas aos pardmetros de uma andalise nova
- conforme descrito no capitulo Analise do AVG / Agendamento de andlises /
Como Analisar .

Na eventualidade de decidir alterar a configuragdo padrdo da analise Analisar pastas
ou ficheiros especificos pode guardar as suas novas definigdes como a definigdo
padrdo a ser utilizada para todas as analises de ficheiros e pastas especificos. Além
disso, esta configuragdo sera utilizada como modelo para todos os novos
agendamentos de analise (todas as analises personalizadas sdo baseadas na
configuracdo actual da analise Analisar ficheiros e pastas especificos).

11.3. A analisar no Explorador do Windows

Para além das analises predefinidas executadas para todo o computador ou as suas
areas seleccionadas, o AVG também disponibiliza a opcdo de analise rapida de um
objecto especifico directamente no ambiente do Explorador do Windows. Se quiser
abrir um ficheiro desconhecido e ndo estiver seguro do seu contetido, pode querer



analisa-lo manualmente. Siga estes passos:

$AVGEE.VALLTE
| Cdpia de Test
|ZJDocuments and Settings

Sysh
S Test Explorar
)wIN Procurar...

@ addi Partilha e seguranga. ..

Zaut| paRaiearcoma AN
oot
= Boot Enwiar para 3

= Com
5 hibe
=105
=msp  Criar atalho
“InTD Eliminar
=ntdy Mudar o nome

Corkar
Copiar

= pagt Propriedades

e No Explorador do Windows seleccione o ficheiro (ou pasta) que pretende
verificar

e Clique com o botdo direito do rato sobre o objecto para abrir o menu de
contexto

e Seleccione a opcdo Analisar com o AVG para proceder a analise do ficheiro
com o AVG

11.4. Analise da Linha de Comandos

Existe no AVG 8.5 Anti-Virus a opgdo de executar a analise a partir da linha de
comandos. Pode utilizar esta opcao em servidores por exemplo, ou ao criar um batch
script a ser executado automaticamente apds o arranque do computador. Pode iniciar
a analise a partir da linha de comandos com varias parametros, como na interface
grafica do utilizador do AVG.

Para iniciar a analise do AVG a partir da linha de comandos, execute o seguinte
comando na pasta em que o AVG estd instalado:

e avgscanx para SO de 32 bits

e avgscana para SO de 64 bits

Sintaxe do comando

2 AVG
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A sintaxe do comando é a seguinte:

e avgscanx /parametro ... ex. avgscanx /comp para analisar todo o
computador

e avgscanx /parametro /pardmetro .. com varios parametros, estes
deverdo estar alinhados numa linha e separados por espago e o simbolo
"barra"

e se um parametro requerer que seja facultado um valor especifico (ex. o
parametro /scan que requer informacdo acerca das areas seleccionadas do
seu computador a serem analisadas, e o utilizador tem de facultar a
localizagao exacta da secgdo seleccionada), os valores sao divididos por
virgulas, por exemplo: avgscanx /scan=C:\,D:\

Parametros de digitalizacao

Para visualizar uma sintese integral dos paréametros disponiveis, digite o comando
respectivo com o parametro /? ou /HELP (ex. avgscanx /?). O Unico parametro
obrigatdrio é /SCAN para especificar que areas do computador devem ser analisadas.
Para uma explicacdo mais detalhada das opcdes consulte a sintese de parametros da
linha de comandos.

Para executar a analise prima Enter. Pode parar o processo durante a analise via as
combinagdes Ctrl+C ou Ctri+Pause.

Analise CMD iniciada a partir da interface grafica

Ao iniciar o computador no Modo de Seguranca do Windows, também existe a
possibilidade de iniciar a analise da linha de comandos a partir da interface grafica do
utilizador. A analise em si sera iniciada a partir da linha de comandos, a janela
Compositor de Linhas de Comando so6 permite especificar a maioria dos
parametros de analise no conforto da interface grafica.

Uma vez que esta janela so é acessivel no Modo de Seguranca do Windows, para uma
descricdo detalhada desta janela queira por favor consultar o ficheiro de ajuda que
pode ser aberto directamente a partir da janela.
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11.4.1. Parametros da Analise CMD

A listagem seguinte oferece-lhe uma lista de todos os parametros disponiveis para a
analise da linha de comandos:

o /SCAN

Analisar pastas ou ficheiros especificos /SCAN=path;path

(e.g. /SCAN=C:\;D:\)

e /COMP Analisar todo o computador

e /JHEUR Usar analise heuristica_

e /EXCLUDE Excluir localizagao ou ficheiros da analise

e /@ Ficheiro de comandos /nome de ficheiro/

o /EXT Analisar estas extensdes /por exemplo EXT=EXE,DLL/
e /NOEXT Nao analisar estas extensdes /por exemplo NOEXT=]IPG/
e /ARC Analisar arquivos

e /CLEAN Limpar automaticamente

e /TRASH Mover ficheiros infectados para a Quarentena de Virus_
e /QT Teste Rapido

e /MACROW Reportar macros

o /PWDW Reportar ficheiros protegidos por palavra-passe

e /IGNLOCKED
e /REPORT

e /REPAPPEND
e /REPOK

e /NOBREAK

e /BOOT

e /PROC

Ignorar ficheiros bloqueados

Reportar para ficheiro /nome de ficheiro/
Anexar ao ficheiro de relatério

Reportar ficheiros nao infectados como OK
Nao permitir CTRL-BREAK para abortar
activar verificagdo MBR/BOOT

Analisar processos activos
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e /PUP Reportar_"Programas potencialmente indesejados"

e /REG Analisar registo

e /COO Analisar cookies

o /? Apresentar ajuda neste tépico

o /HELP Apresentar ajuda acerca deste tépico

e /PRIORITY Definir a prioridade de analise /Baixa, Auto, Elevada/

(consulte as Definicdes avancadas / Analises)

e /SHUTDOWN Encerrar o computador aquando da conclusdo da analise

e /FORCESHUTDOWN Forgar o encerramento do computador apds o término
da analise

o /ADS Analisar Fluxos de Dados Alternados (somente NTFS)

11.5. Agendamento de Analise

Com o AVG 8.5 Anti-Virus pode executar analise manualmente (por exemplo
quando suspeita que uma infecgdo contagiou o seu computador) ou baseado num
agendamento planeado. E vivamente recomendavel que execute as analises baseado
num agendamento: desta forma pode assegurar que o seu computador esta protegido
de quaisquer posibilidade de ser infectado, e ndo tera de se preocupar com quando e
se iniciar uma analise.

Deve executar a analise Analisar todo o computador regularmente, pelo menos
uma vez por semana. No entanto, se possivel, execute a analise de todo computador
diariamente - conforme configurado na configuragdo de agendamento de analise
predefinida. Se o computador estiver "sempre ligado" entdo pode agendar analises
fora das horas de expediente. Se o computador for desligado ocasionalmente, entao
agende as analises para ocorreremaguando do arranque do computador guando a
tarefa nao tiver sido executada atempadamente.

Para criar novos agendamentos de analise, consulte a interface de andlise do AVG e
veja na seccgdo inferior apelidada Agendamento de Analises:
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24 AVG Enterprise Q@

Ficheiro Componentes Histdrico  Ferramentas  Ajuda

T Esta protegido.
‘ AVG « Todas as funcionalidades de seguranca estio a funcionar correctamente e estan

actualizadas,

Verificar a existéncia de ameacgas

LQ Resumo

p— I~ Analizsar todo o computador Analisar pastas ou ficheiros especifin
Q ¥erificador do comput._. . X
i Alerar as definigiies de andlise Alterar as definicdes de andlize

T
1#A  Actualizar agora —

Analises agendadas

Home Préxima anélise agendada
andlise agendada 04-03-2008, 12:00:00

Estatisticas

e I —C—

| Histdrico de andlises | |presenlar Quarentena deV\’lL|

R Apresentar notificacao

Botoes de controlo para o agendamento de analises
Na seccdo de edicdo encontrara os seguintes botdes de controlo:
e Adicionar agendamento de analise - o botdo abre a janela Defini¢coes

para agendamento de analises , separadorDefinicoes de agendamento.
Nesta janela pode especificar os parametros do teste definido.

e Editar agendamento de analise - este botdo sé pode ser utilizado se ja
tiver seleccionado um teste existente a partir da lista de testes agendados.
Nesse caso o botao aparece como activo e pode clicar nele para alternar para
a janela Definicoes para andlise agendada , separador Definicoes de
agendamento. Os parametros do teste seleccionado ja estdo especificados e
podem ser editados.

e Eliminar agendamento de analise - este botdo so pode ser utilizado se ja
tiver seleccionado um teste existente a partir da lista de testes agendados.
Este teste pode entdo ser eliminado da lista clicando no botdo de controlo. No
entanto, s6 pode remover os teste que tiver criado; o Agendamento de
analise a todo o computador predefinido nas configuracbes padrdao nunca
pode ser eliminado.
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11.5.1. Definicoes de agendamento

Se quiser agendar um novo teste e a sua execugao regular, aceda a janela
Definigoes para testes agendados. A janela esta dividida em trés separadores:
Definicoes de agendamento - consulte a imagem abaixo ( o separador predefinido
para o qual sera automaticamente redireccionado), Como analisar e O que
analisar.

= AVG Enterprise E]@

Ficheiro Componentes Histdrico  Ferramentas  Ajuda

= Esta protegido.
‘ AVG J Todas as funcionalidades de seguranca estdo a fundonar correctamente e estdo

actualizadas.

Definigdes para andlises agendadas

.;E] Resumo Definicdies de agendamento | Como analisar | © que analisar

Q Verificador do comput._. Morme Andlise agendada

% Actualizar agora Agendamento em execucao

() Executar a cada:

(&) Executar numa hora: Todos os dias M ‘ 1z;00 =

() Com base em acches:

Dpgoes de agendamento avangado
[JExecutar no arranque do computador se a tarefa nda tiver sido possivel de efectuar

. [[] Executar mesma se o computador estiver na opcdn de poupanca de energia
E statisticas

Definigbes de tarefas

Activar esta tarsfa

| Guardar | | Cancelar ‘

s Apresentar notificagSo

No separador Definicoes de agendamento pode seleccionar/desseleccionar
primeiro o item Activar esta tarefa para desactivar temporariamente o
agendamento de actualizacdo do Anti-Spam, e voltar a activa-lo conforme necessario.

De seguida atribua um nome a analise que estd em vias de criar e agendar. Digite o
nome no campo de texto ao lado do item Nome. Tente utilizar nomes curtos,
descritivos e apropriados de analises para que futuramente seja mais facil distinguir
as analises de outras que venha a definir.

Exemplo:N&o é adequado nomear uma analise com o nome "Nova andalise”" ou "A
minha analise" uma vez que estes nomes ndo referem o que a analise efectivamente
analisa. Por outro lado, um exemplo de um bom nome descritivo seria "Anélise das
areas de sistema’, etc. Também né&o é necessario especificar no nome da anélise se é
a anélise de todo o computador ou somente de ficheiros e pastas seleccionados - as
suas proprias analises serdo sempre uma versdo especifica da andlise de ficheiros e
pastas seleccionados.
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Nesta janela pode ainda definir os seguintes parametros de analise:

o Agendamento em execucao - especifique os intervalos de tempo para a
execugdo do novo agendamento de analise. A temporizacdo pode ser definida
pela execucdo repetida da analise apds um determinado periodo de tempo (
Executar a cada ...ou definindo uma data e hora precisas (Executar a uma
hora especifica ...), ou ainda definindo um evento ao qual a execucdo da
actualizacdo esteja associada (Accao baseada no arranque do
computador ).

e Opcoes de agendamento avancado - esta seccdao permite-lhe definir em
que condigbes a anadlise devera/nao devera ser executada se o computador
estiver em modo de bateria fraca.

Botoes de controlo da janela de Definicbes para analises agendadas

Existem dois botdes de controlo disponiveis nos trés separadores da janela
Definicoes para anadlises agendadas (Definicoes de agendamento, Como
analisar e O que analisar ) e estes tém as mesmas funcionalidades
independentemente do separador em que esteja:

e Guardar - guarda todas as alteragdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a _interface padrdo de
analise do AVG. Como tal, se pretender configurar os pardmetros de teste em
todos os separadores, clique no botdo para guarda-los somente apds ter
especificado todos os requisitos

e Cancelar - cancela quaisquer alteragdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a _interface padrao de
analise do AVG.
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11.5.2. Como Analisar
=5 AVG Enterprise E]@

Ficheira Componentes Hiskdrico  Ferramentas  Ajuda

= Esta protegido.
‘ AVG J Todas as funcionalidades de seguranca estdo a funcionar correctamente e estio

actualizadas,

Defini¢des para analises agendadas

._9 Resumo Definicdies de agendamenta | Como analisar | & que analisar

Q Verificador do comput...

Reecuperar/remover infecgles automaticamente

[p Actualizar agora Analisar a existéncia de Programas Potencialments Indesejados & ameacas de Spyware
Analisar a existéncia de cookies

Pesquisa na interiar dos arquivas

Ukilizar Heuristica

Analisar ambiente de siskema

[[] analisar somente ficheiros infectéveis

D Analisar rookkits

Prioridade do processo de analise

‘ ! ] andlise automdtica

Diefinir relakirios de andlise adicionais. ..

Estatisticas

Definicdes de andlise adicionais ...

| Guardar

| | Cancelar ‘
R Apresentar notificagdo

No separador Como analisar encontrard uma lista de parédmetros de analise que
podem ser opcionalmente activados/desactivados. A maioria dos parametros estdo
activados por predefinicdo e a funcionalidade sera aplicada durante a analise. A
menos que tenha uma razdo valida para alterar estas definicdes, recomendamos que
mantenha a configuragao predefinida:

e Reparacdo automatica/remover infeccdo - (activado por predefini¢cdo):
se um virus for detectado durante a analise pode ser reparado
automaticamente se houver uma cura disponivel. Na eventualidade de o
ficheiro infectado ndo poder ser recuperado automaticamente, ou se decidir
desactivar esta opcao, sera notificado aquando da deteccdo de um virus e tera
de decidir o que fazer com a infeccdo detectada. A acgao recomendada é a
remocao do ficheiro infectado para a Quarentena de Virus.

e Analisar Programas Potencialmente Indesejados - (activado por
predefinicdo): este parametro controla a funcionalidade Anti-Virus que
permite a deteccdo de programas potencialmente indesejados (ficheiros
executaveis que podem ser executados como spyware ou adware e que
podem ser bloqueados, ou removidos;

e Analisar a existéncia de Cookies de Rastreio - (activado por predefinicdo
): este parametro do componente Anti-Spyware define que as cookies deverdo
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ser detectadas durante a analise ( cookies HTTP sdo utilizadas para
autenticagdo, rastreio, e manutencao de informacdo especifica dos
utilizadores, tal como preferéncias de websites ou os contetdos dos carrinhos
de compras electrénicos dos mesmos) ;

e Analisar no interior de arquivos - (activado por predefinicdo): este
parametro define que a analise devera verificar todos os ficheiros mesmo se
estes estiverem comprimidos em arquivos, ex. ZIP, RAR,...

e Utilizar Heuristica - (activado por predefinicdo): analise heuristica (a
emulacdo dindmica das instrugées do objecto analisado num ambiente de
computador virtual serd um dos métodos utilizados para a detecgao de virus
durante a analise;

e Analisar o ambiente do sistema - (activado por predefinicdo): a analise
verificara também as areas de sistema do seu computador;

e Analisar a existéncia de rootkits - seleccione este item se pretender incluir a
deteccao de rootkits na analise de todo o computador. A deteccdo apenas de
rootkits esta disponivel no componente Anti-Rootkit;

e Analisar somente ficheiros infectaveis - (desactivado por predefinicao):
com esta opgdo activada, a analise ndo sera aplicada a ficheiros que nao
podem ser infectados. Estes podem ser por exemplo alguns ficheiros de texto
simples, ou outros ficheiros ndo executaveis.

Na seccdo Prioridade do processo de analise pode ainda especificar a velocidade
de analise pretendida consoante a utilizagdo dos recursos do sistema. O valor desta
opgao esta por predefinicdo definido para o nivel médio de utilizagdo automatica de
recursos. Se desejar que a analise seja executada mais rapidamente, demorara
menos tempo mas a utilizagdo de recursos do sistema aumentara significativamente
durante a sua execucdo, e diminuird o desempenho de outras actividades no seu PC (
esta opcgdo pode ser utilizada quando o seu computador estiver ligado e ninguém o
estiver a utilizar). Por outro lado, pode diminuir a utilizacdo dos recursos do sistema
prolongando a duracgdo da analise.

Nota: A configuracdo de analise esta predefinida para um desempenho ideal. A
menos que tenha uma razdo valida para alterar as definicbes de analise, é
recomendavel que mantenha a configuracdo predefinida. Quaisquer alteracoes a
configuracdo deveréao ser efectuadas exclusivamente por utilizadores avancados. Para
mais opgdes de configuracdo de analise consulte a janela Definicoes avancadas
acessivel via o item Ficheiro / Definicoes Avancadas do menu de sistema.




Botoes de controlo da janela de Definicboes para analises agendadas

Existem dois botGes de controlo disponiveis nos trés separadores da janela
Definigoes para andlises agendadas (Definicoes de agendamento, Como
analisar e O que analisar) e estes tém as mesmas funcionalidades
independentemente do separador em que esteja:

e Guardar - guarda todas as alteragdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a _interface padrdo de
analise do AVG. Como tal, se pretender configurar os pardmetros de teste em
todos os separadores, clique no botdo para guarda-los somente apds ter
especificado todos os requisitos

e Cancelar - cancela quaisquer alteragdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a _interface padrao de
analise do AVG.

11.5.3. O que Analisar
=4 AVG Enterprise Q@

Eicheiro Componentes Histdrico  Ferramentas  Ajuda

= Esta protegido.
‘ AVG J Todas as funcionalidades de seguranga estio a fundonar correctamente e estao

actualizadas.

Definigdes para andlises agendadas

|_-g Resumo Definizdes de agendamento | Coma analisar | O que analisar

Ck Verificador do comput... () analisar todo o computador
() analisar pastas ou ficheiros especficas

%A Actualizar agora

m
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E statisticas
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| Guardar | | Cancelar

A~ Apresentar notificacao

No separador O que analisar pode definir se pretende agendar uma_analise a todo o
computador ou _analisar ficheiros e pastas especificos. Na eventualidade de
seleccionar a analise de ficheiros e pastas especificos, na parte inferior desta janela é

2 AVG
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activada a estrutura da arvore apresentada e pode especificar pastas a serem
analisadas.

Botoes de controlo da janela de Definicbes para analises agendadas

Existem dois botGes de controlo disponiveis nos trés separadores da janela
Definicoes para analises agendadas (Definicoes de agendamento, Como
analisar e O que analisar ) e estes tém as mesmas funcionalidades
independentemente do separador em que esteja:

e Guardar - guarda todas as alteragdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a _interface padrdo de
analise do AVG. Como tal, se pretender configurar os pardmetros de teste em
todos os separadores, clique no botdo para guarda-los somente apds ter
especificado todos os requisitos

e Cancelar - cancela quaisquer alteragdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a _interface padrao de
analise do AVG.




11.6. Resumo dos Resultados da Analise

24 AVG Enterprise

=1

& AVG

|_-E] Resumo

Ficheiro Componentes  Histdrico  Ferramentas  Ajuda

= Esta protegido.
J’ Todas as funcionalidades de seguranga estio a funcionar correctamente & estio

actualizadas.

Resumo dos resultados da andlise

Q WYerificador do comput.__

@ Actualizar agora

~ Apresentar notificagdo

me Hora de infcio Hora de fim Objectos testados
Analisat pastas ou ficheiros especificos  04-03-2008, 11:53 04-03-Z008, 11:53 14
Z) Analisar todo o computadar 04-03-2008, 11:54 04-03-2008, 11:55 23
[< ] 1l [l]

| Wer detalhes | | Eliminar resultado |

A janela Sintese dos resultados da analise ¢ acessivel a partir dainterface de

analise do AVG via o botdo Historico de analises. A janela faculta uma lista de
todas as analises executadas anteriormente e informacgoes relativas aos seus

resultados:

e Nome - designagdo da analise, pode ser o nome de uma das analises
predefinidas, ou um nome que tenha atribuido a sua propria analise agendada
. Cada nome inclui um icone indicando o resultado da analise.

El - icone verde informa que nao foram detectadas quaisquer infecgdes
durante a analise

El - icone azul anuncia que foi detectada uma infecgao durante a
analise mas que o objecto infectado foi removido automaticamente

El - icone vermelho avisa que foi detectada uma infeccao durante a
analise e que ndo pode ser removida!

Cada icone pode ser sélido ou cortado ao meio - o icone sdlido

2 AVG
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representa uma analise que foi concluida devidamente; o icone cortado
ao meio significa que a analise foi cancelada ou interrompida.

Atencao:Para informagbes detalhadas de cada anélise por favor
consulte a janela Resultados da Analise acessivel via o botaoVer
detalhes (na parte inferior desta janela).

Hora de inicio - data e hora em que a analise foi iniciada

Hora de término - data e hora em que a analise foi terminada

Objectos testados - nimero de objectos que foram verificados durante a
analise

Infecgoes - numero de infecgdes de virus detectadas / removidas

Spyware - nimero de spyware detectado / removido

Informacao de registo de analise- informacg0es relativas ao decurso da
analise e resultados (normalmente sobre a sua finalizagdo ou interrupgao)

Botoes de controlo

Os botdes de controlo para a janela Resumo dos resultados da andliseséao:

e Ver detalhes - este botdo sé estara activo se estiver seleccionada uma
analise especifica na sintese acima; clique nele para alternar para a janela
Resultados da Analise e visualizar dados relativos a analise seleccionada

e Eliminar resultado - este botdo s estara activo se estiver seleccionada uma
analise especifica na sintese acima, clique nele para remover o item
seleccionado da sintese de resultados de analise

e Retroceder - alterna para a janela padrao da interface de andlise do AVG

11.7. Detalhes dos Resultados da Analise

Se, na janela Sintese dos Resultados da Analise, estiver seleccionado um item
especifico, pode entdo clicar no botdo Ver detalhes para alternar para a janela
Resultados de Analise que providencia dados detalhados relativos ao decurso e
resultado da analise seleccionada.

A janela de didlogo esta dividida em varios separadores:
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e Sintese de Resultados - este separador é apresentado constantemente e
faculta dados estatisticos que descrevem o progresso da analise

e Infeccoes - este separador so € apresentado se tiver sido detectada alguma
infeccdo de virusdurante a analise

e Spyware - este separador s6 é apresentado se tiver sido detectado algum
spywaredurante a anadlise

e Avisos - este separador sé é apresentado se tiverem sido detectados durante
a analise alguns objectos que ndo podem ser analisados

e Rootkits - este separador s6 é apresentado se tiver sido detectado algum
rootkitdurante a andlise

e Informacdo - este separador so € apresentado se tiverem sido detectadas
ameacas potenciais mas que ndao podem ser classificadas em qualquer das

categorias acima descritas; nesse caso o separador faculta mensagem de
aviso aquando da deteccao

11.7.1. Separador Resumo dos Resultados
=4 AVG Enterprise Q@

Eicheiro Componentes Histdrico  Ferramentas  Ajuda

= Esta protegido.
‘ AVG J Todas as funcionalidades de seguranga estio a fundonar correctamente e estao

actualizadas.

Resultados da Andlise

|_.Q Resumo

Q Yerificador do comput._.

Descricdo geral dos resultados | Infecglies | Spyware

A andlise "Analisar pastas ou ficheiros especificos” terminou,

G analisar pastas ou ficheir.. % Infecgles detectadas:

ﬁ Objectos infectados removidos ou restaurados
3 N3o remavidos ou restaurados.

& Spyware encontrado:

ﬁ Spyware removido:

3 N3o remavida:

%A Actualizar agora

oMM O o

Andlise iniciada: terca-feira, 4 de Marco de 2008, 11:53:55
Total de objectos analisados: 14

Tempo requerido: 2 sequndois)

Erros encontrados: a

Expottar sintese para Ficheiro ...

) A analise esta completa. Fachar resultados
A~ Apresentar notificacao

No separador Resultados da Analise pode encontrar estatisticas detalhadas com
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informacdo relativa a:

e infeccOes de virus/spyware detectadas

e infeccoes de virus/spyware removidas

e 0 numero de infeccbes de virus / spyware que ndo podem ser removidas ou
recuperadas

Adicionalmente, encontrara informacgoes relativas a data e hora exacta do inicio da
analise, ao numero total de objectos analisados, a duragdo da analise e ao nimero de
erros que tenham ocorrido durante a analise.

Botoes de controlo

Existe um botdo de controlo disponivel nesta janela. O botdo Fechar resultados
remete para a janela Resumo dos resultados da analise.

11.7.2. Separador Infeccoes
= AVG Enterprise g@

Ficheiro Componentes Histdrico  Ferramentas  Ajuda

= Esta protegido.
‘ AVG J Todas as funcionalidades de seguranca estdo a fundonar correctamente e estdo

actualizadas.

Resultados da Andlise

I—'E] (s Descricdo geral dos resultados | Infecgfes | Spyware
Q et din Eomm. ‘Flche\ro Infeccdo Resultada
’ _\E] C:\Test\eicarcomz. zip:\eicar_com. zip:\eicar.com  Wirus EICAR_Test identificado Movidos para a ¢
@ analisar pastas ou ficheir.. SE] C:\Test\eicarcom?. zip:\eicar_com.zip Wirug EICAR_Test identificado Movidos para a ¢
) S] :\Test\eicarcomz. zip Wirug EICAR_Test identificado Movidos para a
1#A Actualizar agera ) o\ Test|HE _roatkinn 40,21 _raot_sys Cavalo de Trdia BackDoor Ntrootkt,C  Movidos paraat
Ez] CH\TestiMe_rootkitd,40,zip: \deploy.exe Cavalo de Trdia BackDoor Nerootkit, & Movidos para a ¢
Ez] C\TestiE_rootkitd, 40.zip Cavalo de Trdia BackDoor Nerootkit,C Movidos para a ¢
|<_] i | m
| “Wer detalhes ‘ |Hemuver a2 infecglies selecciunadas| | Remowver infeceiies ndo restauradas ‘

) A analise esta completa. Fechar resultados
s Apresentar notificagSo

O separador Infeccoes soé é apresentado na janela Resultados da Analise se tiver
sido detectada alguma infeccdodurante a analise. O separador esta dividido em trés
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seccles que facultam a seguinte informacdo:
e Ficheiro - localizagdo original completa do objecto infectado

e Infeccoes - nome do virus detectado ( para detalhes especificos relativos a
virus por favor consulte a Enciclopédia de virus on-line)

e Resultado - define o estado actual do objecto infectado que foi detectado
durante a andlise:

o Infectado - o objecto infectado foi detectado e mantido na sua
localizagdo original ( por exemplo se tiver _desactivado a opcdo de
recuperacdo automatica nas definicbes de uma analise especifica)

o Recuperado - o objecto infectado foi recuperado automaticamente e
mantido na sua localizacao original

o Movido para a Quarentena de Virus - o objecto infectado foi movido
para a Quarentena de Virus

o Eliminado - o objecto infectado foi eliminado

o Adicionado as excepgoes PUP - a deteccdo foi avaliada como sendo
uma excepcdo e adicionada a lista de excepgdes PUP ( configurada na
janela Excepcoes PUP das definicbes avancadas)

o Ficheiro bloqueado - ndo testado - o objecto detectado estd
bloqueado e o AVG ndo o consegue analisar

o Objecto potencialmente perigoso - o objecto foi detectado como
sendo potencialmente perigoso mas nao infectado(pode conter macros,
por exemplo); a informacdo devera ser entendida como sendo um aviso

o E necessario reiniciar para concluir a accdo - o objecto infectado
nao pode ser removido, para o remover por completo tem de reiniciar o
seu computador

Botoes de controlo
Existem trés botGes de controlo disponiveis nesta janela:

e Ver detalhes - o botdo abre uma nova janela apelidada Informacao
detalhada de resultado de andlise:


http://www.grisoft.com/doc/62/us/crp/0
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Informacao detalhada do objecto X

Mome de propriedade Valor de propriedade

Mome do objecto CHiTestiME_rootkit0.40.zip:,_root_sys
Mome da detecclo Cavalo de Trdia BackDoor Merootkit, C
Tipo de objecta ficheira

Tipo SOK Niclea

Resultado Movidos para a Quarentena de Yirus

Hiskdrico de acpdo

[ s

Nesta janela pode encontrar informacdes relativas a localizagdo do objecto
infeccioso detectado (Nome de propriedade). Ao utilizar os botdes
Anterior /| Seguintepode visualizar informac8es especificas relativas a
deteccao especifica. utilizar o botdo Fechar para fechar esta janela.

e Remover as infeccoes seleccionadas - utilize o botao para mover as
detecgOes seleccionadas para a Quarentena de Virus

e Remover todas as infec¢coes ndo recuperadas - este botdo elimina todas
as detecgOes que nao possam ser recuperadas ou movidas para a
Quarentena de Virus

e Fechar resultados conclui a sintese de informacGes detalhadas e retorna a
janela Resumo dos resultados da analise
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11.7.3. Separador Spyware
29 AVG Enterprise Q@

Ficheiro  Componentes  Histdrico  Ferramentas  Ajuda

= Esta protegido.
‘ AVG ¢ Todas as funcionalidades de seguranca estdo a funcionar correctamente e estdn

actualizadas.

Resultados da Andlise

I;.E] Resumo

q Verificador do comput... Ficheiro Infecgdo Resultado
. _\E] CTestAdwarei01210827 ex1  Adware Generic, IP Movidos para a Quarentena de Virus
33] CTestiAdwarei01210828 ex1  Adware Generic, IZ Movidos para a Quarentena de Virus

Descrig8o geral dos resultados | Infeccfes | Spyware

‘ @ dnalisar pastas ou ficheir

[#A Actualizar agora

| er detalhes |

Remaver as infecgiies seleccionadas

Remaver infecgBes no restauradas |

) A andlise esta completa. Fechar resultados

R Apresentar notificagdo

O separador Spyware soé ¢é apresentado na janela Resultados da Analise se tiver
sido detectado spywaredurante a analise. O separador esta dividido em trés seccées
que facultam a seguinte informacao:

e Ficheiro - localizacao original completa do objecto infectado

e Infeccoes - nome do spyware detectado ( para detalhes relativos a virus
especificos por favor consulte a Enciclopédia de virus on-line)

e Resultado - define o estado actual do objecto infectado que foi detectado
durante a analise:

o Infectado - o objecto infectado foi detectado e mantido na sua
localizagdo original (por exemplo se tiver_desactivado a opgao de
recuperacao automatica nas definicdes de uma analise especifica)

o Recuperado - o objecto infectado foi recuperado automaticamente e
mantido na sua localizagao original

o Movido para a Quarentena de Virus - o objecto infectado foi movido
para a Quarentena de Virus
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o Eliminado - o objecto infectado foi eliminado

4 o Adicionado as excepg¢oes PUP - a detecgdo foi avaliada como sendo
uma excepcao e adicionada a lista de excepgdes PUP ( configurada na
janela Excepcdes PUP das definicbes avancadas)

o Ficheiro bloqueado - nao testado - o objecto detectado esta
bloqueado e 0 AVG nao o consegue analisar

o Objecto potencialmente perigoso - o objecto foi detectado como
sendo potencialmente perigoso mas nao infectado (pode conter macros,
por exemplo); a informacgdo devera ser entendida como sendo um aviso

o E necessario reiniciar para concluir a acgao - o objecto infectado
nao pode ser removido, para o remover por completo tem de reiniciar o
seu computador

Botoes de controlo
Existem trés botdes de controlo disponiveis nesta janela:

e Ver detalhes- o botdo abre uma nova janela apelidada Informacao
detalhada de resultado de andlise

Informacao detalhada do objecto X
Mome de propriedads WYalor de propriedade
Mame do ohjecto CHiTestiME_rootkitD, 40.zip:_roak_.sys
Mome da detecclo Cavalo de Trdia BackDoor, Mtrootkit,
Tipo de objecto ficheiro
Tipa SDK. MNiclea
Resultado Movidos para a Quarentena de Yirus

Histdrico de acgdo

e [

Nesta janela pode encontrar informacdes relativas a localizagdo do objecto
infeccioso detectado (Nome de propriedade). Ao utilizar os botoes
Anterior /| Seguintepode visualizar informac8es especificas relativas a
deteccdes especificas. Utilize o botdo Fechar para fechar esta janela.
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e Remover as infeccoes seleccionadas - utilize o botdo para mover as
deteccbes seleccionadas para a Quarentena de Virus

e Remover todas as infeccoes ndo recuperadas - este botdao elimina todas
as detecgdes que ndao possam ser recuperadas ou movidas para a
Quarentena de Virus

e Fechar resultados conclui a sintese de informacGes detalhadas e retorna a
janela Resumo dos resultados da analise

11.7.4. Separador Avisos

O separador Avisos apresenta informagdes acerca de objectos "suspeitos" (
normalmente ficheiros) detectados durante as analises. Ao serem detectados pela
Proteccdo Residente, o acesso a estes ficheiros é bloqueado. Exemplo tipicos deste
tipo de deteccdes sdo: ficheiros ocultos, cookies, chaves de registo suspeitas,
documentos ou arquivos protegidos por palavra-passe, etc.

11.7.5. Separador Rootkits

O separador Rootkits apresenta informacgdes acerca de rootkits detectados durante a
analise. A sua estrutura é basicamente a mesma do separador Infeccoes ou do
separador Spyware.

11.7.6. Separador Informacoes

O separador Informagcao contém dados acerca dessas "detecgbes" que ndao podem
ser categorizadas como infecgbes, spyware, etc. Nao podem ser positivamente
etiquetadas como perigosas mas contudo carecem da sua atencao. Todos os dados
neste separador sao meramente informativos.



11.8. Quarentena de Virus
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o

ico de Eventos

Tipo de infecgdo
@l Infeccio
@ Infeccdo
! Infecclo
Wt Infeccdo
Wl Infeccdo
! Infecclo
! Infecclo
@l Infeccdo
@l Infeccdo
@l Infeccio
@l Infeccio
@l Infeccio

Mome do Yirus

Cavalo de Trdia BackDoor Merootkit, &
Wirus EICAR_Test identificado

Wirus EICAR_Test identificada

Wirus EICAR_Test identificada

Cavalo de Trdia BackDoor Merootkit, C
Cavalo de Trdia BackDoor Merootkit, C
Cavalo de Trdia BackDoor Merootkit, &
Wirus EICAR_Test identificado

Wirus EICAR,_Test identificado

Wirs EICAR_Test identificado

Cavalo de Trdia BackDoor Merootkit, C
Cavalo de Trdia BackDoor Merootkit, C

Caminho para o ficheiro

C:\Documents and Settingstadmint Deskkopideploy, exe
C\Documents and Settingstadmin| Deskkopleicar.com
C:\Documents and Settings)admin| Deskkopleicarcom2. zip
C:\Documents and Settings|admin| Deskkopleicar_com. zip
CiiDocuments and SettingsiadmintDeskiopiME_rootkitD,40,zip
CiiDocuments and SettingsiadmintDeskiop)_root_ sys
CiiDocuments and SettingsiadmintDeskiopideploy, exe
Cii\Documents and Settings)admint Deskkoplsicar.com
CiiDocuments and Settings)admint Deskkoplgicarcomz, zip
C:\Documents and Settings|admin| Deskkopleicar_com. zip
C:\Documents and SettingstadmintDeskkopitt_rootkitD,40.zip
Cr\Docurents and Settings|admin|Deskkop!_root_. sys

Restaurar

|| Restaurar cama | | E limiriar |

| Erwiar para andlize || E zvaziar Quarentena |

Ok | | Cancelar | | Aplicar |

A Quarentena de Virus é um ambiente seguro para a gestdo de objectos suspeitos/
infectados detectados durante os testes AVG. Se um objecto infectado for detectado
durante a analise e o AVG ndo puder recupera-lo automaticamente, devera decidir o
que fazer com o objecto suspeito. A solucao recomendada consiste em mover o
objecto para a Quarentena de Virus para tratamento futuro.

A interface da Quarentena de virus abre numa janela separada e oferece uma
sintese da informacdo dos objectos infectados colocados em quarentena:

Tipo de infecgdo - distingue ao encontrar tipos baseado no nivel infeccioso(

todos os objectos listados podem estar positiva ou potencialmente infectados)

e Nome do virus- especifica o nome da infecgao detectada de acordo com a
Enciclopédia de virus (on-line)

e Localizacao do ficheiro - localizagao original do ficheiro infeccioso detectado

o Nome original do objecto - todos os objectos detectados listados na tabela
foram etiquetados com o nome padrao dado pelo AVG durante o processo de
analise. Na eventualidade de o objecto ter um nome especifico que seja
conhecido (ex. 0 nome de um anexo de e-mail que ndo corresponde ao
conteudo efectivo do anexo), este sera facultado nesta coluna.
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e Data de armazenamento - data e hora em que o ficheiro suspeito foi
detectado e removido para a Quarentena de Virus

Botoes de controlo

Os seguintes botGes de controlo estdo acessiveis a partir da interface da Quarentena
de Virus:

e Restaurar - repOe o ficheiro infectado a sua localizagdo original no seu disco
rigido

e Restaurar Como - na eventualidade de decidir mover o objecto infeccioso
detectado da Quarentena de Virus para uma determinada pasta, utilize este
botdo. O objecto suspeito detectado serd guardado com o seu nome original.
Se o0 nome original ndo for conhecido, sera usado o nhome padréo.

e Eliminar -remove o ficheiro infectado da Quarentena de Virus por completo

e Enviar para analise - envia o ficheiro suspeito para os laboratorios de virus
da AVG para uma profunda analise.

e Quarentena vazia -remover todos Quarentena de Virusconteludo
completamente
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12. Actualizacoes do AVG

12.1. Niveis de Actualizacao
O AVG faculta dois niveis de actualizagdo dos quais pode escolher:

e Definicoes de actualizacdo contém alteragdes necessarias para uma
protecgdo anti-virus e anti-malware fidvel. Normalmente, ndo inclui alteragdes
ao cédigo e apenas actualiza a base de dados de definicdes. Esta actualizagdo
deve ser aplicada logo que esteja disponivel.

e Actualicacdo do programacontém varias alteragdes do programa, solugoes
e melhorias.

Aguando do agendamento de uma actualizacdo, € possivel seleccionar o nivel de
prioridade que deve ser transferido e aplicado.

12.2, Tipos de Actualizacao
E possivel distinguir dois tipos de actualizagdo:

e A actualizacdao manualconsiste numa actualizacdo imediata do AVG que
pode ser executada sempre que for necessario.

e Actualizacdao agendada - no AVG, também é possivel predefinir um plano de
actualizacdo. A actualizacdo programada é entdo executada periodicamente,
de acordo com a configuracdao definida. Sempre que existem novos ficheiros
de actualizagdo na localizagao especificada, sao transferidos directamente a
partir da Internet ou de um directério da rede. Quando ndo existem novas
actualizacGes disponiveis, nada acontece.

12.3. Processo de Actualizacao

O processo de actualizacdo pode ser executado imediatamente a medida que a
necessidade surge via o link rapido Actualizar agora _. Este link esta
constantemente disponivel a partir de qualquer janela dalnterface do utilizador do
AVG. No entanto, ainda é altamente recomendavel efectuar actualizagbes
regularmente conforme expresso no agendamento de actualizagdes editavel no
componenteActualizacoes .

Assim que inicia a actualizagdo, o AVG verifica a existéncia de novos ficheiros de
actualizacdo disponiveis. Se assim for, o AVG inicia a transferéncia e executa o
processo de actualizagdo autonomamente. Durante o processo de actualizacdo sera



redireccionado para a interface de Actualizacdo onde pode ver o progresso do
processo na sua representagao grafica, assim como numa sintese de parametros
estatisticos relevantes ( tamanho do ficheiro de actualizacdo, dados recebidos,
velocidade de transferéncia, tempo decorrido, ...).

Nota: Antes da iniciagdo da actualizagdo do programa AVG sera criado um ponto de
restauro. Na eventualidade do processo de actualizagdo falhar e o seu sistema
operativo falhar pode sempre restaurar o seu SO para a configuragdo original a partir
deste ponto. Esta opgdo é acessivel através de Iniciar / Todos os Programas /
Acessérios / Ferramentas do Sistema / Restauro do Sistema. Recomendado apenas
para utilizadores experientes!
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13. Historico de Eventos

24 Histdrico

{-Ed Histdrico de Eventos
= Quarentena de Wirus

Data & hora do evento
9 24-06-2008, 5:53:28
9 24-06-2008, 5:54:47
W 24-06-2008, £:03:00
W 24-06-2008, 5:05:51

Limpar lista

—
- okd

Utilizadar Origem Descricdo do evento

T AUTHORITYSYSTEM General AYG estd ainiciar,

MNT AUTHORITYSYSTEM General AYG esta em execucdo,

NT AUTHORITYSYSTEM Update A actualizacdo iniciou.

NT AUTHORITYSYSTEM Update A actualizacdo terminou,

Actualizar Lista
‘ Ok Cancelar ‘ | Aplicar |

A janela Historico de Eventos é acessivel a partir domenu de sistema via o item
Historico/Registo do Histérico de Eventos. Nesta janela podera encontrar um

resumo dos eventos importantes ocorridos durante AVG 8.5 Anti-Virus o

funcionamento. O Histdrico de Eventos regista os seguintes tipos de eventos:

e Informacdes acerca das actualizagdes da aplicagdao do AVG

e Inicio, conclusdo ou interrupgdo de analises (incluindo as analises executadas

automaticamente)

e Eventos relacionados com a deteccdo de virus (peloProteccao Residenteou

analise) incluindo a localizagdo da ocorréncia

e QOutros eventos importantes

Botoes de controlo

e Limpar Lista- eliminar todas as entradas na lista de eventos

e Actualizar Lista - actualizar todas as entradas na lista de eventos
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14. FAQ e Suporte Técnico

Se tiver qualquer tipo de problemas com o seu AVG, de natureza comercial ou
técnica, por favor consulte a seccdoPerguntas Frequentes (FAQ) do website da

AVG emwww.avg.com.

Se nao conseguir obter ajuda por este meio, contacte o departamento de suporte
técnico por e-mail. Por favor utilize o formulario de contacto acessivel a partir do
menu de sistema via Ajuda / Obtenha ajuda on-line.
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