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1 Introduction

1.1 General

For the encryption of e-mails or documents you need the recipients’ digital
certificates or public keys.

www.certBox.org offers a manual search for X.509 certificates and PGP keys
using a HTML search page and an automated search using LDAP.

The manual search through the HTML search form is useful if you only
occasionally encrypt to a few recipients.

The automated search provides the highest user comfort, as only the option
"Encrypt Message" must be selected in the application program.
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2 HTML-Search and download

2.1 Manual search with the HTML-form

2.1.1 Entering the e-mail address

In order to search for certificates or keys please enter a complete and valid e-
mail address into the address field and use the drop down box to select, if you
want to search for X.509 certificates or PGP keys.

Before starting your first search please enter the random letters that are
displayed on the left into the validation field. Click on “search!*.

EEE
s certBOX

F'u:lish CAs  DemoAccount  Help  FAQ _—

= Enter the letters shown an
W the leftinto the box below:
l X509 *  pAax.Muster @secardeo.com| m I

Pleaze enter a valid e-mail address and select if you want to search for X.509 cerificates or PGP keys.
Your e-mail client can do this automatically using the LDAP search interface. Instructions for import and
configuration of certificates and LDAP directories can be found in the user manual.

= cor mprint erms of Usage 2012 Secardec GmbH, Ismaning
Hf Imp T f Lisag 220125 GmkH, | a

2.1.2 Download of a certificate, a vCard or a certificate chain

The search result is displayed in a table beneath the search form. In the field
“Download” you can download the certificate in your desired format.

EEE

icertBox
==

Suchen  Verdffentlichen CAs  Demozugang Hilfe  FAQ

Xxe09 - Max.Muster @secardec.com m

HName Aussteller Gilltig bis Verwendung
= Key Encipherment o Zertifikat
) = Data Encipherment .
Gunnar Jacobson | Secardeo Issuing CAT 113922015 | 0 £ oapcbe e - vCard
= Microsoft Encrypted File System v Zertifikatskette
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Click on the desired link, select "Save" and save it to a folder on your
computer.

Explanation to the search result:

Name:
This is the name of the applicant for the certificate.

Issuer:
This is the name of the certificate that has signed the key of the
user certificate.

Valid to:
The certificate is valid until this date.
Usage:
The certificate can only be used for these purposes.
Download:

Certificate:
A certificate contains information to send an encrypted e-mail to
its owner. It needs to be imported into the program to be used.
vCard:
A vCard includes not only the information necessary to encrypt,
but also information about the contact, such as e-mail, name,
phone etc. The vCard can be opened, for example, directly from
Outlook and saved as a contact.

Certificate chain:
A certificate chain is a PKCS#7 container which contains the
complete associated certificate chain. That is, the root certificate,
any intermediate CA and the user certificate. Unfortunately we
can’t offer a complete chain for all certificates. The chain is
required by some programs to trust the user certificate because
otherwise, it will not encrypt with this certificate.

For the import, please read the relevant section of your application.

2.1.3 Automated search with LDAP

For automated LDAP-queries please follow the following instructions for your
program. If your program is not described here, please do as follows:

Configure your e-mail application according to your user guide with the
address

Idap://ldap.certbox.org and
port 389.
The search base is empty.

certBox.org User Manual -3- 07.11.2012
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3 Windows certificate store

3.1 Import of a certificate

This certificate can later be used to encrypt, if your application can form the
certificate chain. If not please follow the instructions in chapter 3.2.

You can check this with opening the downloaded certificate file. Navigate to
the tab “Certification path”. If one of the shown certificates is marked with a
red “X” the chain cannot be formed. For this case there is a solution at the end
of this chapter.

For the import, select the certificate and click on “Install Certificate*

Mame Anderungsdatum Typ Grake

ol Max.Muster @secardeo.com.cer 1510 201 2 09-54 Sirherheitezertifilat 2 KB
Offnen

Zertifikat installieren

1-Zip b
13 Auf Viren pridfen (G Data AntiVirus 2012)

Afterwards click on “Open”

Datei &ffnen - Sicherheitswamung &J

Mochten Sie diese Datei offnen?

Mame: ..rifikatelvlax.VMIUSter vsecardeo.com.crt
E Herausgeber:  Unbekannter Herausgeber
Typ:  Sicherheitszertifikat
Von:  C\Users\jalhDesktop\Zertifikate\:hax . Muster

T T

Vor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet kénnen nitzlich sein, aber dieser Dateityp
| 'ﬁl kann evertusll auf dem Computer Schaden anfchten. Offinen Sie
"% diese Software nicht, falls Sie der Quelle nicht vertrauen. Welches

- Risiko besteht?

.

Now click “Next”
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Zertifikatimport-Assistent M
- _ —

Willkommen

s Dieser Assistent hilft Thnen beim Kopieren von
LS Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
- wom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestatigung. Es enthalt Informationen
firr den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertiflkatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

ILf the certificate chain can be formed select “Choose certificate store
automatically” and click on “Next” and “Finish”.
| -

Fertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifkatspeicher auswahlen, oder Sie kinnen einen
Speicherart fiir die Zerﬁﬁk‘aﬁ iEns-th

@) Zertifikatspeicher automatisch auswahlen (auf dem Zertfikattyp ba@
(7) Alle Zertifikate in folgender opear Soaeem

Zertifikatspeicher:

Durchsuchen. ..

Weitere Informationen Gber Zertifikatspeicher

’ < Zuriick ” Weiter = ] [Abbrechen ]

Otherwise select “Place all certificates in the following store” and click
“Search”

certBox.org User Manual -5- 07.11.2012
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Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

Ie Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Courchsuchen...3

Weitere Informationen Gber Zertifikatspeicher

[ < Zuriick ][ Weiter = ] [Abbred1en]

Then you select “Trusted persons®, and click “OK*

You should only choose this option when you are sure, that the certificate is
owned by the recipient and that it is valid.

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

Ie Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

o

Weitere Informationen tber Zertifikatspeicher

[ < Zuriick ” Weiter > ] [Abbremen

Now click ,Next“ and then “Finish”.

3.2 Import of a certificate chain

For the import, select the certificate chain and click on “Install Certificate®

certBox.org User Manual -6- 07.11.2012
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Mame Anderungsdatum Typ Grake
|ﬁhﬂax.f‘u’lu5ter Bsecardeo.com.plh 15.10.2012 10:78 PKCS #7-7ertifikate 5 KE|
Offnen
Zertifikat installieren
I-Zip 3

Then click “Open®

Datei &ffnen - Sicherheitswamung ﬁ

Mochten Sie diese Datei cffnen?

MName: ..rifikate'\lax. Muster Dsecardeo.com.crt
: ﬂ Herausgeber: Unbekannter Herausgeber
Typ:  Sicherheitszertifikat
Von:  Ch\Users\jal\Desktop\Zertifikate'Nax. Muster

[ Ofinen 1} Abbrechen

Vor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet kénnen niitzlich ssin, aber dieser Dateityp

| kann eventuel auf dem Computer Schaden anrichten. Offnen Sie

"Q diese Software nicht, falls Sie der Quelle nicht vertrauen. Welches
Risilkea besteht?

Now click “Next“_

Zertifikatimport-Assistent @
= _ —
Willkommen
P Dieser Assistent hilft Thnen beim Kopieren von
. Fertifikaten, Zertifikatvertrauenslisten und -sperrlisten
" vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestatigung. Es enthalt Informationen
fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter®, um den Vorgang fortzusetzen.

certBox.org User Manual -7 - 07.11.2012
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Now select “Choose Certificate store automatically(...)"

e =

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikgie gngehen

i@ iertiﬁkatspeicher automatisch auswahlen (auf dem Zertifikattyp basierell:ud_ii >
() alle Zertifikate In Tolgenoem Speer Soeerer

Weitere Informationen Gber Zertifikatspeicher

[ < Zurlick ” Weiter = l ’Abbredﬂen

Now click ,Next“ and then “Finish”.

3.3 Download and import of the Certificate-trust-list

You can find the trust list via the link “CAs®. Here you can download the trust
list in the desired format

The Certificate Collection contains X.509 root certificates that can be used for
validating X.509 user certificates found on certBox.org.

If you use digital certificates, your client application builds a certificate chain
that has to end with a trust anchor, which is normally a root certificate.

For this, a client application will use a certificate trust list (CTL). The CTL can
be provided by the operating system (for any application) or by the application
itself. This Certificate Collection can be used for importing root certificates to
your CTL. In the following chapters you will find a description how to to import
these certificates.

Legal Notice:

Secardeo will not assume any warranty or liability for the correctness,
validity or trustworthiness of the data maintained in the Certificate
Collection. The decision about trusting these certificates has to be done
by the person who is responsible for the CTL that will import the
certificates.

certBox.org User Manual -8- 07.11.2012
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T,

The Cerificate Collection contains all root cedificates of PKls that can be searched using
cernBox.org cerificate search.

T Cerificate_Collection_v20.pdf
Cerificate_Collection_v20.p7b [Signature]
L Cerificate_Collection_v20.zip [Signature]

Certificate Collection
Version: 2.0
Date: 26.10.2012

Bm Imprint Terms of Usage & 2012 Secardec GmbH, Ismaning

The Certificate Collection is available in the following formats:
PDF:

In the PDF all certificates are listed in a table. The certificates are
additionally added as an attachment. Should you, for example, looking
for a particular root certificate by its applicant, you can use the text
search. The associated file name is specified in the corresponding
entry.

p7b(PKCS#7-Container):

The p7b file contains all the certificates. You can import this container
completely with one import operation.

zip:
The zip file also contains all certificates, but you can extract individual

certificates. Use this download if you want to install only certain root
certificates.

For the p7b and zip files, there is also a PKCS#7 signature for download. You
can check these as described in Section 3.3.3.

Since the PDF has an embedded signature it is not necessary to provide a
separate signature.

certBox.org User Manual -9- 07.11.2012
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3.3.1 Import of the p7b file

Right click on the downloaded p7b file and click on “Install certificate”.

2 certBOX

=] certBox_Certificate_Collection_v20.p7h 26102012 (9:32

PKCS £#7-Fertifikate

Dffnen

e ertifikat installiere

326 KB |

The “Certificate import assistant” is opening. Click on “Next” and select ,Place
all certificates in the following store®. Now click on “Search...”

F ™
Zertifikatimport-Assistent ﬁ

- s — P —

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort firr die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

Zertifikatspeicher:

|
.

Weitere Informationen Gber Zertifikatspeicher

[ < Zurlick ][ Weiter > J [Abbredﬂen

e

Select “Trusted CAs" and click “OK".

r i
Zertifikatzpeicher auswihlen ﬁ

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

= -

S|

wfil] Vertrauenswirdige Stammzertifizierung
H S

T

[] physikalizchen Speicher anzeigen

[ K ] [ Abbrechen ]

Click on “Next” and then on “Finish”. This process may take a few minutes to
complete. During this time notifications like this can appear:

certBox.org User Manual -10 -
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3.3.2

3.3.3

Sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
r ! “ installieren, die sich wie folgt darstellt:

Secardeo Root CA 1

| CA 1" stammt. Wenden Sie sich an "Secardeo Root CA1", um die

weiter:

Fingerabdruck (shal): E22E6A1A 6F77B424 EF24CBEZ 00D36374
84B4C064

Warnung:
Wenn Sie dieses Stammzertifikat installieren, wird autormatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt

werden. Die Installation mit einem unbestatigten Fingerabdruck stellt

ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?

Es wird nicht bestatigt, dass das Zertifikat wirklich von "Secardeo Root

Herkunft zu bestitigen. Die folgende Zahl hilft Ihnen bei diesern Prozess

Confirm these with “Yes”.

Distribute using Group Policies (for administrators)

Box

To distribute the downloaded p7b file as a domain administrator via Group
Policies for a Windows domain and thus make it available for all Windows

systems, please follow these instructions:

http://technet.microsoft.com/en-us/library/cc772491(v=ws.10).aspx

Verifying the p7s signatures

The signatures can be verified with "openssl" or other signature tools.

(http://www.openssl.org/related/binaries.html).

The embedded PDF signature can be verified using Adobe Reader.

certBox.org User Manual -11 -
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4 Outlook 2010

4.1 Encrypt an e-mail

ertBOX

To encrypt or sign without the help of the Quick Access toolbar, you can also

find the buttons under the tab "Message" and then “Options".

r 83,373, - Unbenannt - Nachricht (HTML) — —
Einflgen Optionen Text formatieren Entwicklertools

S | fash -
[A™ a7||:= _f| ESH @ 0 e . ! 34

_ - A9
Einfagen |F & U ||ab/ A= == Adressbuch  Mamen Machver- ﬂ_q

= Gberprifen [~ folgung
Zwischenablage M Basistext Mamen EinschlieBen Optionen

4.1.1 Customize the Quick Access Toolbar

Create a new e-mail. Right click on “File” and then click on “Customize the

Quick Access Toolbar...”

(QHY & e

mballeiste fir den Schnellzugriff anpassen...

Symbolleiste fur den Schnellzugriff unter dem Mendband anzeigen

ﬂ

Mendband anpassen...

ZWNTSTNENADT... Ta

Uberprifen

= Unbenannt - Machricht (HTML)

G Da

&

Iressbuch Mamen
Mendband minimieren Oberprifen
BasTSTeNT Mamen

On the left side select “All commands” and add “Sign message* and “Encrypt®.

Then click “OK”.

— — —
— —— -

A o i

Qutlook-Optionen

=)

v Verbundene Spalten
v Verbundene Zeilen ™ wiederholen
& Vvereinfacht 4 Vorheriges Element
[:,2 Werfassenlayout ¥

Verfeinern - #-] Machricht digital signieren
25 Verknipfung aufheben Verschlisseln

¥} Rickgangig
Motizen und Journal

Durchsuchen

Mobiltelefon

Sprache
& Verknupfung erstellen

Erweitert Werlauf -
E Verdffentlichen 3

Menidband anpassen & Verschiebehand

ts!mbolleiste far den Schnellzugriff jl L.B Werschieben '@I

LB Verschldsseln = .-

Add-Ins

Verteilter Absatz

Wertikal in Formular zentrieren

Wertikal verteilen

Wertikal verteilen 3
Vertikal zentrieren

<< Entfernen

Sicherheitscenter

Wertikale Primarachse

Wertikale Sekundarachse
Vertikalen Abstand ausgleichen
Wertikalen Abstand entfernen
WVertikalen Abstand vergroBern

v v

m

Allgemein @ Symbolleiste fir den Schnellzugriff anpassen.
E-Mail
Befehle auswahlen:
falender Alle Befehle ]
Kontakte Symbaolleiste fdr den Schnellzugriff anpassen:
Autgaben ilp Werbindungen neu erstellen - H Speichemn

Andermn...

903t @ ogo[5][5] & ovente (S]]

Vertikalen Abstand verringern

D Symbolleiste fir den Schnellzugriff unter dem
Menidband anzeigen

Importieren/Exportieren ¥ |10

Abbrechen

certBox.org User Manual -12 -
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4.2

Now there should be two new symbols on your Quick Access Toolbar.

| <
BN | u 2 :':"d" Unbenannt - Nachricht (HTML)

Whenever you write an e-mail in the future you can sign and encrypt it with
these symbols.

LDAP-configuration for the automated certificate search

If you encrypt frequently, you should consider setting up a directory server
(LDAP) which will automatically download the recipients’ certificates.
Navigate to your account preferences

A G steingeng  Max. Muster
o =
Start Senden/Empfangen Ordner Ansicht G Data

54

Kontoinformationen

««. Max.Muster secardec.com
o Microsoft Exchange

Informationen

.

&R Konto hinzufiigen

Offnen
Drucken ”_ Kontoeinstellungen

] a‘LH Andern von Einstellungen fiir
Hilfe Bl dieses Konto und Konfigurierer

Kontoeinstellungen zusdtzlicher Verbindungen.

ontoeinstellungen...
2o, Konten hinzufigen oder entfernen bzw. vorhandene
= rbindungseinstellungen dndern.

33 Zugriffsrechte fir Stellvertretung

2] Optionen

E Beenden

¥ Anderen Personen Berechtigungen zum Empfangen von
Elementen und zum Antworten in Ihrem Auftrag erteilen,

e Adressbuch herunterladen...
Eine Kopie des globalen Adressbuchs herunterladen.

Click on “Address books” and select “New”

certBox.org User Manual -13- 07.11.2012
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A
Kentoeinstellungen ﬂ

Verzeichnisse und Adressbiicher
Markieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.

| E-Mail I Datendateien I RS5-Feeds I SharePoint-Listen | Internetkalender | Veréffentichte Kalender | Adressblcher

1@ Andern... X Entfernen

MName Typ
Mobiltelefonadressbuch MAFL
Outlock-Adressbuch MAFT

There you select “Internet directory service (LDAP)” and click “Next”

F B
Neues Konto hinzufigen ﬁ

Verzeichnis- oder Adressbuchtyp
Sie kinnen wahlen, welchen Verzeichnis- oder Adressbuchtyp Sie hinzufiigen méchten.

@

stellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu Gberpriifen,

") Zusatzliche Adresshiicher

Verbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu Gberpriifen,

< Zuriick [ Weiter = ] ’J‘-\bbremen

A

Afterwards you enter “Idap.certbox.org” for the server name

certBox.org User Manual -14 - 07.11.2012
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4.3

|8

Neues Konto hinzufiigen

Einstellungen fiir den Verzeichnisdienst (LDAP)

Serverinformationen

Geben Sie den Namen des Verzeichnisservers ein, den Sie von Threm Internetdienstanbieter
oder Systemadministrator efhaliasdaaben.

Servername: Idap.certbox.org

Anmeldeinformationen

[ server erfordert Anmeldung

Gesicherte Kennwortauthentifizierung (SPA) erforderlich

Weitere Einstellungen. ..

Geben Sie die Einstellungen ein, die fir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich sind.

P e
< Zuriick ﬂ[ Weiter > ])[ Abbrechen
" —

Now click “Next“ and then “Finish”.

Import of certificates in the Outlook Contacts

4.3.1 Add certificate to an existing contact

For the import, click on “Contacts”

._‘<1 E-Mail
| Kalender

EE Kontakte

@ Aufgaben

Double click the contact of your choice.

Jacobson, Gunnar

Gunnar Jacobson
secardeo

Max.Muster Bsecardeo.com

certBox.org User Manual -15-
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Click then on “Contact” and the little arrow below “Show”. Here click on

“Certificates”.

Datei Einfligen Text formatieren Uberprifen G Data

l i x % Speichern und neuer Kontakt = —‘3 E-Mail-Machricht
%Weiterleiten b % Besprechung
Speichern Ldschen ) i
& schlieBen &%Wmtere T
Aktionen Kommunizieren
=] [GF Aktivititen
Mame... |GunnarJacnbson '—g 53
i Zertifikate
Firmas: |secardeo Allgemein | Details
B Alle Felder
Paosition: | .
Anzeigen

Now import the previously downloaded certificate via the “Import“-button.
~ — - T Tole

Gunnar Jacobson - Kontakt

-
BEHH9 0 av|=
Datei Kontakt Einfagen Text formatieren Uberprifen G Data

! - . = E-Mail-] i S -
I i x %Spelchem und neuer Kontakt e QE Mail-Machricht [69] ol v sg
@\'\"Eiterleiteﬂ = . % Besprechung A . == .
Speichern  Laschen Anzeigen Namen | Optionen| Kategorien| Aktualisiersn | Zoom
& schlieBen M G weitere - - M M
Aktionen Kommunizieren Aktualisieren | Zoom

Outlook verwendet eines dieser Zertifikate, um verschlisselte E-Mail-Machrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat
erhalten, indem Sie eine digital signierte Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fur diesen Kontakt

importieren,

Zertifikate (digitale IDs)k

(Ml Gunnar Jacobson(Standard Eigenschaften...

Als Standard festl.

Exportieren...

Entfernen

If you don’t have the root certificate, you can also use the "Properties” button

to explicitly trust the certificate (This is necessary in order to encrypt).

4.3.2 Add certificate chain to an existing contact
For the import click on “Contacts”

] E-Mail
ﬂ Kalender
] Aufgaben
Double click the contact of your choice.

Max.Muster
MMax.Muster

secardeo

Max.WMuster Psecardeo.com

certBox.org User Manual
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Click then on “Contact” and the little arrow below “Show”. Here click on
“Certificates”.

Datei | Einfigen Text formatieren Uberprifen iz Data

l i x % Speichern und neuer Kontakt - -‘;‘-] E-Mail-Machricht
%WEiterleiten = %Besprechung
Speichern Ldschen ) i
& schliefen E%WE"EEFE -
Aktionen Kommunizieren
=] [ Aktivititen
Name... |GunnarJacobson @ '—é
i Zertifikate
Firma: |5ecarden Allgemein| Details
B ane Felder
Position: | .
Anzeigen

Now import the previously downloaded certificate via the “Import*“-button.
Maybe you have to select “All files” in the dialog in order to see the file.

f - — —
FEIN™ B S Gunnar Jacobson - Kontakt -— =
Datei. Kontakt Einfagen Text formatieren Uberprifen G Data & e
! - . = E-Mail-] i S -
I i x %Spelchem und neuer Kontakt e ;']EMEH Nachricht [69] ol v sé’
%WEitEﬂEitEﬂ = . % Besprechung A . ==
Speichern  Laschen Anzeigen Namen | Optionen| Kategorien| Aktualisiersn | Zoom
& schlieBen ~ E%Wewtere < - - -

Aktionen Kommunizieren Altualisieren | Zoom

Outlook verwendet eines dieser Zertifikate, um verschlisselte E-Mail-Machrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat
erhalten, indem Sie eine digital signierte Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fur diesen Kontakt
importieren,

Zertifikate (digitale IDs)k
(M| Gunnar Jacobson(Standard Eigenschaften...

Als Standard festl.

Exportieren...

Entfernen

4.3.3 Create a new contact with the help of a vCard
Follow these instructions if you want to encrypt to a not yet existing contact.
Open the vCard. Now select “Save & Quit"

Einfagen Text formatieren

x % Speichern und neuer Kontakt -
(e

Weiterleiten -

Aktionen
Mame... |GunnarJambsnn
Firma: |
Position: |
Speichern unter: |Jacnbsnn, Gunnar

If you don’t have a fitting root certificate you can also explicitly trust the
certificate as described at the end of chapter 4.3.1.

certBox.org User Manual -17 - 07.11.2012
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4.3.4 Create new contacts with the address book search

Create a new e-mail and click on “To...*

Senden

Enter the desired e-mail address and choose “certBox.org” as address book.
Then right click on the contact and click “add to contacts”.

-
Mamen auswihlen: certbox.org u

Suchen: Mur Mame (@ Mehr Spalten Adressbuch

gnax. Muster Esecardec.com > Ok =  Erweiterte Suche

| MName E-Mail-Adresse E-... Telefon geschaftic

£ Gunnar Jacobson . -

Zu Kontakten hinzufigen 2%

Meuer Eintrag...

certBox.org User Manual -18 - 07.11.2012
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aacertbOX

5 Adobe Acrobat X

5.1 Encrypt adocument

Navigate to “Encrypt with certificate®

erkzeuge ). Kommentar

Seiten

Freigeben

&~
= |

=
v

v

Inhalt

b

Formulare

k Aktionsassistent

+ Texterkennung

() Verschlsseln -

1 Verschlo na mit Kennwort

2 Verschldsselung mit Zertifikat

Sicherheitsrichtlinien verwalten...

Sicherheitseinstellungen entfernen

Make your default settings and click “Next*

Zertiﬁkat-Sicherheiiseinstellungen‘

T YT Y Y Y

Schritte

% Aligemeine Einstellungen Name angegeben werden.

Empfanger auswahlen

Ubersicht Diese Einstellungen als Richtlinie speichern

4

@ Diese Einstell 3

, nachdem sie wurden:

Richtlinienname: |Verschiusselung mit Zertifikat

Beschreibung:
bestimmten privaten Schliissel zuzulassen.

hldccelnde Dok shl

Zu versc

© Gesamten Dokumentinhalt verschlisseln
~ Dok -

mit A Hanie van Metad

) Nur D verschlisseln (k

patibel mit Adobe Acrobat 7 und hoher)

) Der gesamte Inhalt des Dokuments wird verschlasselt, und
Suchmaschinen konnen nicht auf die Metadaten des Dokuments

Nach Empfangern fragen, wenn diese Richtlinie angewendet wird

Diese Richtlinie ermoglicht Thnen, das Offnen eines Dokuments nur bei Zugang zu einem

Geben Sie allgemeine Informationen fiir die Richtlinie “Zertifikatsicherheit” ein. Zum Fortfahren muss zumindest ein

max. 50 Zeichen

max. 250 Zeichen

verschlisseln (kompatibel mit Adobe Acrobat 6 und hoher)

Verschlusselungsalgorithmus: [128~Bit AES (Kompatibel mit Acrobat 7.0 und héher)

< Zurick

certBox.org User Manual -19-
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certBOX

A dialog pops up. Close this until you are back at the window “Certificate
security preferences”. Manually search for the recipient. In order to do so,
enter his e-mail and click on “Search”. The recipient should appear in the

search results.

Empfianger suchen | — — -

==

Verzeichnisse durchsuchen

Alle Verzeichnisse durchsuchen

Verzeichnisse:

P secarden.co

E-Mail: € [Max.M

Gruppen:
Suchen
g e
e | Coom D
e

| Suchergebnisse
N
MNa E-IVIam L
Frederik Gelder Max.Muster @se@
<H-__

oK Abbrechen

Select the correct result and click “OK". Click “Next” and then “Finish”

-
Zertifikat-Siche: meluemstellunge‘r_l‘ - -

J & A

B

Schritte

Allgemeine Einstellungen stellen”,
Empfénger auswahlen

= Ubersicht Richtliniendetails
Name:

Beschreibung:

<nicht verfugbar>

<nicht verfugbar>

Dok B

Vercehliicenlte K,
Versc p

Typ:

Anderungsdatum:

Abbrechen

Benutzer

20121005 16:15:42 +02'00"

Priifen Sie diese Ubersicht der fiir diese Richtlinie angegebenen Informationen. Klicken Sie zum Speichern der Informationen auf “Fertig

certBox.org User Manual
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5.2 LDAP-configuration

Navigate to the “Security preferences".

erkzeuge)é Kommentar Freigeben

[ET=TEN

El~
=

» Seiten

» Inhalt

» Formulare

» Aktionsassistent

» Texterkennung

» Schutz

I Signieren und zertifizieren

: Signieren und zertifizieren - Weitere Opili

29 Alle Unterschriften lGschen

l_| Unterschriebene Version anzeigen

_|J Unterschriebene Wersion mit aktueller Version vergleichen

E; Sicherheitseinstellungen...

2llungen impartieren

@; Sicherheitseinstellungen exportieren

& Vertrauenswirdige Identitdten verwalt

En...

Click on “Directory server and then on “New".

certBox.org User Manual

-21 -
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2 certBOX

Sicherheitseinstellu

=] Digitale IDs
Reaming-1D-Kenten
Digitale ID-Dateien
Digitale IDs von Wind
PKCS#11-Module un

Uhrzeitstempelserver

[ Adobe LiveCycle Rights

EJBearbeiten ‘ﬁ Importieren ﬁ Exportieren j Entfernen |£|’.'?Lﬁschen

URL Typ
VeriSign Internet Directory Servi... directory.verisign.com LDAP

MName

]

Verzeichnisserver konfigurieren

Verzeichnisserver konnen zum Suchen nach Kontaktinformationen und Zertifikaten bei der
Verwaltung Ihrer Liste von Fertrauenswiirdigen Identitdren und beim Verschhisseln von
Dokumenten mit Zertifikatsicherheit verwendet werden. Sie kdnnen einen &ffentlichen
Verzeichnisserver konfigurieren oder Konfigurationsinformationen von [hrem Systemwverwalter fiir
die Verzeichnisserver in [hrem Unternehmen erhalten.

Wihlen Sie einen der oben aufgefiihrten Eintrige und kdicken Sie zum Anzeigen oder Andern von
Einstellungen auf Bearbeiten. Klicken Sie andernfalls auf New, um einen Verzeichnisserver
hinzuzufiigen und zu konfigurieren. Bei der Durchfiihrung einer Verzeichnissuche werden alle
Server in der Liste durchsucht, bis ein Treffer gefunden wird. Sie kénnen den fiir die Suche
bevormgten Server oder den zuerst zu durchsuchenden Server auswihlen, indem Sie einen
Server auswihlen und auf Standardeinstellung festlegen klicken.

Klicken Sie auf Exportieren, um Thre Verzeichnisserver-Einstellungen gemeinsam mit anderen zu

Use “certBox.org”“ as folder name and “Idap.certbox.org” as server name. The
search-base stays empty. Confirm with “OK”.

-
Verzeichmisserver bearbeiten ﬁ
Ordnername: |certB-:ux.u:|rg |
Server-Einstellungen
Zugriffstyp:  [LDAP
Servername: |Idap.certbu:ux.u::rg | Port: |383 =
| Suchbasis: | |
|| Dieser Server erfordert eine Anmeldung i
|
Benutzername: |
| |
Kennwort: | f
|
Zeitlimit (Sekunden): |60 =
| |
| Maxirmale Anzahl der Datensdtze:  |100 : L
| |
- l
certBox.org User Manual -22 - 07.11.2012
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6 Mozilla Thunderbird 15

6.1 Encrypt an e-mail

Begin to write a new e-mail and click on the arrow

you want to encrypt or sign the email.

ertBOX

next to “S/IMIME”. Select if

fdeo.com

6.2 LDAP-Configuration

Datei Bearbeiten Ansicht Einfigen Format Optionen Extras Hilfe
lSenden | « Rechtschr. = @ Anhang ™ ESJ'MIME 7 ESpeichem -
Von:  Frederik Gelder <frederik! v Machricht verschliisseln
= e EMax.Muster 1 @se v MNachricht unterschreiben
2 An: =) Sicherheitsinformationen anzeigen
Betreff:

Click “Extras®, then “Settings®, then “Post* and then “Addressing*®

-
Einstellungen

e

Adressbuch Strg+Umschalt+B
el =l
Gespeicherte Dateien  Strg+) Allgemeln Ansicht ‘u’erfassen Chat

=
& U L

Sicherheit Anhinge Erweitert

echtschrelbung

Add-ons Allgemei Adressieren
& Testpilot J
estpilo Adress-Autovervollstindigung
Alktivitaten
Chat-Status 3 Lokale Adressbiicher

Chat beitreten... LDAP-Verzeichnisserver:

Filter...
Filter auf Ordner anwenden

Filter auf Machricht anwenden

Junk-Filter auf Ordner anwenden

Junk in diesern Ordner [aschen

Importieren...

Beim Adressieren von Machrichten nach passenden Eintrdgen suchen in:

Keine

- ]d Bearbeiten... ,

Adressen beim Senden automatisch hinzufiigen zu:

Gesammelte Adressen - ]

Fehlerkonsole Strg+Umschalt+)

Konten-Einstellungen...

Einstellungen..,

oK ] ’Abbrechen

Click “Edit...“ and then “Add"

certBox.org User Manual -23-
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-
LDAP-Verzeichnisserver ﬁ

Wahlen Sie einen LDAP-Verzeichnisserver:

e ——
Bearbeiten

Laschen

|| Hinzufiigen '

sz certBOX

Complete the dialog as follows and click “OK". Close all dialogs until you are

back at “Addressing"“.

-

LDAP-Verzeichnisserver bearbeiten

2]

Allgemein | G’Fﬂinel Erweitert|

Mame: | certbox

Serveradresse: | Idap.certbox.org

Basis-DM: |
Port-Mummer:
Bind-DM:

[7] Verschldsselte Yerbindung (55L) verwenden

Suchen

I’

Back at “Addressing“ select “certBox“ as LDAP-directory server.

certBox.org User Manual -24 -
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Einstellungen ﬂ
- n e
J & 'y J & ¥

Allgemein Ansicht Verfassen Chat Sicherheit Anhdnge Erwertert

Allgemnein | Adressieren | Rechtschreibung

Adress-Autovervollstindigung

Beim Adressieren von Machrichten nach passenden Eintrdgen suchen in:

Lokale Adressbiicher

LDAP-Verzeichnisserver: lKEine - [Eearbeiten... ]

Keine
Adressen beim Senden a -

[ oK ]’Abbrechen

6.3 Certificates

6.3.1 Import of a certificate

Thunderbird only allows certificates to be imported, when it can form a
complete certificate chain for it. For this you have to import the certificate chain
as described in the next chapter.

For the import click on “Extras” and on “Settings”
ﬂilfe

Adressbuch Strg+Umschalt+B

Gespeicherte Dateien  Strg+)

Add-ons

¥&  Testpilot L4
Aktiitaten
Chat-5tatus L4

Chat beitreten...

Filter...
Filter auf Ordner anwenden

Filter auf Machrnicht anwenden

Junk-Filter auf Ordner anwenden

Junk in diesermn Ordner lGschen

Importieren...

Fehlerkonsole Strg+Umschalt+J

Konten-Einstellungen...

Einstellungen...

certBox.org User Manual -25- 07.11.2012
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Click on “Advanced” and then on “Certificates”

-

Einstellungen

o e & &= & ¥

Allgernein Ansicht Verfassen Chat Sicherheit Anhidnge

Allgemein | Lesen & Ansichtl Metzwerk 8 Speicherplaul Update Eertiﬁkate D

Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt:

) Automatisch eins wihlen

1' [Zertifikatjperrlistel [Ealidierung] lﬁryptographie-Module

I
i
| oK | | Abbrechen |
Click on “Persons” and then on “Import®
r@ Zertifikat-Manager : .? . E@g

Thre Zertifikatecp EfSDﬂEﬂ.?Server | Zertifizierungsstellen | Andere |

Sie haben Zertifikate gespeichert, die diese Personen identifizieren:

a

Zertifikatsname E-Mail-Adresse Lauft ab am

Ansehen... Wertrauen bearbeiten... llll Exportieren... Laschen...

Open the previously downloaded certificate.

certBox.org User Manual -26 - 07.11.2012
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6.3.2 Import of a certificate chain

For the import click on “Extras” and on “Settings”

Hilfe

Adressbuch Strg+Umschalt+B

Gespeicherte Dateien  Strg+)

Add-ons

M& Testpilot »
Altivititen
Chat-Status 4

Chat beitreten...

Eilter...
Filter auf Ordner anwenden

Filter auf Nachricht anwenden

Junk-Filter auf Ordner anwenden

Junk in diesermn Ordner [8schen

Importieren...

Fehlerkensole Strg+Umschalt+)

Konten-Einstellungen...

Einstellungen..,

Click on “Advanced” and then on “Certificates”

certBOX

r
Einstellungen

; o)
J &€ & - a2 U
Allgemein Ansicht Verfassen Chat Sicherheit Anhdnge

Allgemein | Lesen & Ansichtl Netzwerk & Speicherplaizl Update Eer‘tifikate >

Wenn eine Website nach dem persénlichen Sicherheit:

rtifikat verlangt:

() Automatisch eins wihlen

1' lZertifikatgperrliste] ’Ealidierungl [Eryptographie-Module

[ ok

] I Abbrechen ]

h

Select “Certificate Authorities®, Click “Import® and open the downloaded

container.

certBox.org User Manual - 27 -
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F ™y
6 Zertifikat-Manager M (= & ]

Thre Zertifikate | Personen | Sew@fftifiZiEfU”QSStE”E” Fndere
B ————

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul =]
4(c) 2005 TURKTRUST Bilgi Iletisim ve Bilisim Gavenli... :
TURKTRUST Elektronik Sertifika Hizmet Saglayicisi  Builtin Object Token [
4 A-Trust Ges. f. Sicherheitssysteme im elektr, Datenve...
A-Trust-nQual-03 Builtin Object Token
4AC Camerfirma 5.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
4AC Camnerfirma 5A CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Reot Builtin Object Token il
A B ctalic © A M2IEQEINOET
Ansehen... Vertrauen bearbeiten... il Exportieren... Léschen cder Vertrauen entziehen...

I
~

e

Now check the middle check box and click “OK".

F - T N
Herunterladen des Zertifikats ﬁ

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen,

Soll "A-Trust-nCQual-01" fir die folgenden Zwecke vertraut werden?
[] Dieser CA vertrauen, um Websites zu identifizieren.
Dieser CA vertrauen, um E-Mail-Mutzer zu identifizieren.

[] Dieser CA vertrauen, urm Software-Entwickler zu identifizieren.

|| Bevor Sie dieser CA far jeglichen Zweck vertrauen, scllten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) dberprifen,

| CA-Zertifikat aberpriifen

oK ] [ Abbiechen

certBox.org User Manual -28 - 07.11.2012



SECARDEO

7 Lotus Notes 8

7.1

LDAP-Configuration

certBOX

Select “Preferences\Accounts” click “New Account®, and select LDAP.

@ preferences

I type filter text Accounts
- Accounts
- Basic Notes Client Config | | Accounts provide the information needec
&) Calendar and To Do ]autg)rqatncally e:stabhshed for the service:
: log in information.
- Contacts
- Feeds
“-Home Portal Account MNew Account lVJ Edit Account... I
- Locations {DAP
- Log Settings
- Mai IMAP OFfline i
- Notes Ports IMAP Online
- Regional Settings NNTP
- Replication POP
Sametime SMTP
- Search LDAP (SSL Enabled)
i Spell Check IMAP Offline (SSL Enabled)
Toolbar IMAP Online {S5L Enabled)
- Windows and Themes MNTP {SSL Enabled)
Web Browser POP {55L Enabled)
SMTP (SSL Enabled)
HTTP | HTTPS

Enter “certBox” as Account Name, select LDAP as Type and enter

“‘|dap.certbox.org®, as Server.

to a service not provided by default, such as a personal mail or news service,

x|

Accounts provide the information needed by components to connect to servers, Create a new account ko connect

"~ Basics
Account Name: | certBox
Description: |
Type: |Loap |
Server: Idao.certbox.ora

~Log in information
% Use direct log in or single sign-on:

Name: |

Password: |

I~ Use Domina single sign-on if available

Doming single Sign-on server:

I allow other accournts ta use this log ininformation

€ lise name and password of & existing accaunt,

Accounty | LI

— - Advanced properties

Search timeout |60

Maximum entries to return | 100

Search base |

Check names when sending mail |No L]
Use simple search filker INo _'J
Port number | 389

[+ Notes Locations

certBox.org User Manual -29 -
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Now click “Tools®, and then “Client Reconfiguration Wizard"

;| Tools Window Help
i spell Check. .

Instant Spell Check

Send and Receive Mail

= Replicate all i
Client Reconfiguration Wizard. .,
Motes Smart Upgrade. ..
Sametime 4
Meetings 4

Then select “Directory Server (LDAP)“ with the Connection type: “Local Area
Network".

IBM Lotus Notes 8 Client Configuration

Please select the services you would like to configure.

[ Domino server I

Connection type |L-:u:-al Area Network _'_I

T

" Intemet mail servers (POP or IMAP, SMTP)
[~ Newsaroup server [NNTP)
[V Directory server (LDAP)
Connection type |Local Area Network L]

T

Internet

[ Intemet Proxy servers

ST

[ Replication settings for sending and receiving mail

Settings apply to the current location

T

|< Previous I [ MNext >I I Cancel

certBox.org User Manual -30 - 07.11.2012
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8

PGP-Desktop 10

8.1 Encrypt files

Click on ,File“, then on ,New" and on ,PGP Zip-archive*

Extras

Diater tearberten  Ansicht

Meuer PGP-5chlissel...

b PGP Zip-Archiv...

Offnen... PGP Disk...
Vollstindig verschldsseltes Laufwerk...

PGP MetShare-Crdner...

Importieren...

Persanliche Zertifikate importieren...

Exportieren 2

Beenden

Add the files via Drag&Drop and click ,Next"

PGP Zip-Assistent

PGP DESH’DJ{J ) Neues PGP Zip-Archiv

Mit diesem Assistenten kinnen Sie Dateien und Ordner zum Speichern oder Ubermitteln
sichern. Ziehen Sie die Dateien in das Feld oder treffen Sie Thre Auswahl dber die

Schaltfiachen unten,
Obijekte ausu’{ﬁl‘ulen« Na GroBe Typ
Verschlisseln Batsti ) 0B Tortdok :
Signieren und speichern = et ytes arumen
Beenden
,9 @] L] | Originale sicher lischen [

< Zurick '.' [Abbremen ] [ Hilfe ]

Now select ,Recipient key“ and click ,Next".
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PGP Zip-Assistent

PGP [esk Verschliisseln

Wahlen Sie aus, wie die Verschliisselung an die Empfénger erfolgen soll. Klicken Sie bei
Fragen zu einer Option auf diese Option, um eine Erkl&rung anzuzeigen.

Objekte auswahlen~/
Verschliisseln ~
Signieren und speichern

Ich habe Schliissel fir alle Empfanger (sicherste Methode). l
7) Passphrase
Beenden Ich habe keine Schiiissel fiir alle Empfanger, sie verwenden jedoch alle PGP Desktop.

() Selbstentschliisselndes PGP-Archiv
Empfénger verwenden PGP Desktop nicht

() Nur signieren
PGP-Signaturdatei erstellen (keine Verschliisselung)

Verwenden Sie diese Option, wenn Sie fiir alle Empfanger Schliissel (an Threm PGP
Desktop-Schlisselbund, auf einem Keyserver oder im PGP Global Directory) haben. Die
Option bietet die hichste Sicherheitsstufe. Ist die verschlisselte Datei fiir Sie bestimmt,
miissen Sie (ber ein mit PGP Desktop erstelltes Schlisselpaar verfiigen. Ist dies nicht der
Fall, Klicken Sie auf "Abbrechen”, um den PGP Zip-Assistenten abzubrechen, und wahlen
Sie "Datei” > MNeuer PGP-Schiissel” aus.

P . %
[ < Zuriick ‘ Weiter = ’ [ Abbrechen ] [ Hilfe ]

Then add the desired contacts, click two times ,Next“ and then click ,Finish®

8.2 LDAP-Configuration

Click “Extras“ and then on “Edit key servers...”
[~ -
ﬂ PGP Desktop - Alle Schlassel & veeww .

¥ E-Mail-Proxy verwenden
AIM-Proxy verwenden

Jle Schldssel Mach Schlisseln suchen...

Alle Schlissel synchronisieren...

eyserver bearbeite

Dateien verifizieren...
Dateien sicher lGschen...

Freien Speicherplatz sicher 18schen...

v Protokollierung aktivieren

Protokell anzeigen

Opticnen... Strg+T

Click on “Add*®
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PGP-Keyserver-Liste ﬂﬂ'

Serveradresse Typ Vertra...

keyserver.pgp.com PGP Global Directory-LDAF Ja

"I' Bearbeiten Entfernen

[ 0K ] [ Abbrechen

Select “PGP-Keyserver-LDAP* as type and enter “ldap.certbox.org“ as
address. Enter “0=PGP Keys” in the field “Base DN”.

-
Meuer Server ﬂ

Serverinformationen

Typ: [PGP—Keyserver—LD.ﬁ.P -

Adresse: | |dap.certbox.org |

Port: (@ Standard (359)
(7 Benutzerdefiniert

Base DM | o=PGP Keys| |

Authentifizierungszertifikat: |Keine Zertifikate verfiighar

[ K J [ Abbrechen
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9 i0S (iPhone & iPad)

9.1 Encrypt an e-mail

IOS doesn'’t offer the possibility to explicitly turn the encryption on or off. As
soon as you got a certificate for a recipient it automatically encrypts.

ui_Telekom.de 3G 17:14 =4 85 % M} | .u__ Telekom.de 3G 17:14 =i

Abbrechen " NETCTE s Senden Abbrechen Senden

An: Max.Muster.Kein.Zertifikat@secardeo.coma @ AnN: | Max.Muster.Zertifikat@secardeo.com 8

)

Kopie/Blindkopie:

Betreff: Kopie/Blindkopie:

Betreff:

5 s IO e v s O

9.2 LDAP-Configuration

The import of certificates via the LDAP interface of the certBox is currently not
supported by the iOS
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9.3 HTML-Search

9.3.1 Download and import of a certificate
Press the link “Search” and enter the requested e-mail adress

4 M I'L’ [ccrlbox.orgldciscarchf G]( )

1 x Zertifikatssuche von certBox.org - X.509 Zertifikate und PGP Schliissel suchen i +

sicertBox

Suchen  Verdffentlichen  PKI-Liste  Demozugang Hille  FAQ

%509 v Max.Muster @secardeo.com ] QI

Name Aussteller Giiltig bis Verwendung Download

= Key Encipherment Zerlifikat
Gunnar Jacobson | Secardeo Issuing CA 1 | 13.12.2015 % Dala Encipherment &

g : = E-mail Protection M
L]

Microsoft Encrypted File System »  Zerlifikatskette

Informationen zum Import der Zertifikatsdateien oder zur Konfiguration des LDAP-Suchverzeichnisses erhalten Sie in der
Benutzeranleitung.

EiE:erth( Impressum Nutzungsbedingungen B 2010 Secardes GmbH, lsmaning

Afterwards press on the link “Certificate”.

The device automatically recognizes, that the file is a certificate and switches
to “Settings”

da_Demozugang

Max.Muster sseacecen ) QUEST
|Gn&bll Vorwendung Gownload
ca1 | 13122015 E &?m" E =
| = _Microsoft Encrypled File System | ' _Zerifkatsketts
1sdateien oder zur das LDAF erhalten Sie in der

Mutzungsbedingungen
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Press on “Install”.

sz certBOX

Profil installieren

( M Gunnar Jacobson

Empfangen 27.00.2012
Enthélt Zertifikat

e ——
T —

@ Vertrauenswiirdig

Mehr Details

The certificate is installed now. You can close the windows with a press on

“Done”.

certBox.org User Manual

Empfangen 27.09.2012
Enthalt Zertifikat

Mehr Details

- 36 - 07.11.2012



