Barcelona
Supercomputing

Center
Centro Nacional de Supercomputacion

BSC-CNS pkIRISGrid User Manual

Version: 1.6

Barcelona, 10. Dec. 2010



Barcelona
Supercomputing

Center

Centro Nacional de Supercomputacion

Table of Contents

1 INtrOAUCEION.....ceeiie i —————— 4
1.1 BSC-CNS RA Policy Restrictions.......cccccceeiiiiiiiccccccceeeecrrierenre s ssssmsneee e e e enes 4
72 U L - 5
2.1 Request a user certificate (CSR)........ccccciiiiiiirr s 5
2.2 Request a service/server certificate (CSR).......ccccevreeecrrrrincssrer e e e e e e e e ee e e e eeeeeees 9
2.3 Get the signed certificate..........cccciireeeciiriisccre e 13
2.4 Revoke Certificate.........cccucveiiiniimiiiiiir i 17
2.5 Export/Backup certificates........ccccvviiiiciiccisseeeccrrrrr s 21
B 0 P 24
3.1 Get CA certificate...........coviiiiiiiiiir s 24
3.2 Certification Revocation Lists (CRLS)........ccccceviiriiniiiinniiesns s sssess e 26
L o] R £ € o I o oY T 26

pkirisgrid-bsccns-UM-20101210.odt 2



History

Date Version Changes Owner
21/06/2008 1.5 New version of template document Juan Carlos Sanchez Del Barrio
10/12/2010 1.6 Modify URIs Juan Carlos Sanchez Del Barrio

pkirisgrid-bsccns-UM-20101210.odt



1 Introduction

This document describes the use of the web interface to pkIRISGrid. PkIRISGrid (http://pki.irisgrid.es/)
emits person, host and server PKI certificates for the members of the RedIRIS community. Through the
web interface, users can issue certificates requests (CSR), revoke their own certificates, and download
CA and revocation certificates.

Barcelona Supercomputing Center — Centro Nacional de Supercomputacion (BSC-CNS) acts as
Registration Authority (RA) of the pkIRISGrid. The web interface to BSC-CNS RA can be accessed at the

following url: https://pki.irisgrid.es/rat4/
The pkIRISGrid Policy is available at the same url: https://pki.irisgrid.es/rat4/.

1.1 BSC-CNS RA Policy Restrictions

See document https://pki.irisgrid.es/rat4/policy/.
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2 User

This section allows the user to manage their certificates. It allows certificate request, retrieval and
revocation.

2.1 Request a user certificate (CSR)

Go to pkIRISGrid Public Interface (https://pki.irisgrid.es/rat4/) using Mozilla Web Browser (or Firefox). You
can access Public Interface as an anonymous user.

1. Click on the “CSR de Usuario: con Mozilla” and prepare a person certificate request.

RedIRIS - pkIRISGrid - PKI para IRISGrid - V0 2 beta - Mozilla Firefox
Archivo Editar Wer Ir Marcadores Herramientas Ayuda o

Q © @ A Errmermra ) @ [ e ronuetopera]

N NOVELL: Support [E5Entertainment [EdNews [E5 Internet Search [£5 Reference  [E5]Maps and Directions [£5Shopping [E5] People and Compani

+|RISGrid «pkIRISGrid o J

~ EIRIS ¢ »'r,gwri
pkIRISGrid - PKI para IRISGrid ”-“4 '

V0.2 beta phirisgrid

Usuario * RA - CA

Usuario

® Eleccién de la autoridad de registro mas cercana

® Solicitud de certificado (CSR):
® CSR de Usuario: con Mozilla - con |E
® CSR de Servidor/Servicio: con Mozilla - con IE

® Descarga del certificado solicitado (una vez firmado por la CA)
Cambios en el
software ® ; Cémo usar el certificado con Globus?

Estamos
realizandos
cambios en el
software y puede

que haya . .ps = a
momentos en los || Autoridad de Certificacion IRISGrid
gue no funcione

correctamente. ® Politica

® Revocar certificado

® Ayuda

Perdonad las
molestias
ocasionadas.

® Obtencion del Certificado de la CA
® |istas de Revocacion de Certificados
® pklIRISGrid CRL - formato PEM
® pkIRISGrid CRL - formato texto (puede ser muy grande)

Parado

H E rata irisqrid es,
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2. Fill in the form and submit the data (click on the “Continuar’ button). The data submitted will be used to
create a certificate signing request (CSR) which will be sent to the Certificate Authority (CA) to be
signed signed and returned as a certificate.

RedIRIS - Solicitud de certificado para IRISGrid - para Mozilla y compatibles (SPKAC) - Mozilla Firefox

Archivo Editar Ver Ir Marcadores Herramientas Ayuda

@ m @ }..L\ [g—:‘; hitps:/iratd.irisgrid es/csr_spkac. phtmiZeet=usr |v] I@,ssrmanualnpsnm
N NOVELL: Support [EJEnterinment |[g5News [g5internet Search (£ Reference [E5Maps and Directions (25 Shopping |5 Peaple and Compani
0,"0 *IRISGrid +pkIRISGrid
- ‘o
Solicitud de certificado para IRISGrid
Inicio para Mozilla y compatibles (SPKAC) Pkirisgrid
Sitemap
Contacto
Buscador

Autoridad de Registro: BSC-CNS

Identificador IRISGrid jcarlos.sanchez @ |bsc.es j
Autoridad de Nombre Juan Carlos

registro Apellidos Sanchez Del Barrio
Clave de Usuario| @S0l il il
Teléfono +34 XXX XX XX
email Xxxx@bsc.es

R PIN para certificado ‘*;;.;i“; ............................ |

iames i

realizandos Repite PIN [

cambios en el
software y puede
que haya
momentos en los
que no funcione
correctamente.
Perdonad las
molestias
ocasionadas.

Webbet_bd
Actualizado el 05/12/2005
RedIRIS ©1994-2005 ,

Terminado () ratd irisgrid es

The form data has the following fields:

« Identificador IRISGrid: The internal identification associated with the certificate’.

«  Nombre: The name of the user?.

+ Apellidos: The surname of the user?.

» Clave de Usuario: A password used to manage the certificate (e.g.: renew the certificate).
« Teléfono: A telephone number of the user?.

« Email: The email address associated with the user? .

1 Must have the format: name.first_surname[.second_surname] (the domain will always be bsc.es).

2 These fields must have TRUE values, and they will be verified by BSC-CNS RA agent. Note that this information will not appear in
the certificate, it will be used for CA/RA management purposes only and will not be used or communicated outside this context.
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» PIN: A password used to verify the CSR, or revoke the signed certificate.

3. Verify the request details and Click on the “Continuar’ button.

RedIRIS - Solicitud de certificado para IRISGrid - para Mozilla y compatibles (SPKAC) - Mozilla Firefox

Archivo Editar Wer Ir Marcadores Herramientas Ayuda bed

@ @ @ @ @ [;“:_ hitps:iratd.irisgrid.esfcsr_spkac phtmi?eet=usr |v] “Q, ]

N NOVELL: Support [E5Entertainment [g5News [£5Internet Search [E5Reference [£5Maps and Directions  [£5 Shopping [£5 Peaple and Compani

<IRISGrid +pkIRISGrid ‘Q’*‘-&ﬁ{_l
Solicitud de certificado para IRISGrid o .
para Mozilla y compatibles (SPKAC) Pkirisgrid

Detalles de la solicitud

Subject DN: dc=es,dc=irisgrid, o=bsc-cns,cn=jcarlos.sanchezl

CEETEEEIC Identificador IRISGrid| jcarlos. sanchez@bsc .es
registro Nombre Juan Carlos Sanchez Del Barrio
Mail XXXX@bsc.es
Teléfono +34 XXX XX XX

Sl Tamarfio de la clave (se recomienda 2048 bits)

software
reEa?it:aquzs INAR (alta nivell T Continuar
cambios en el
software y puede
que haya
momentos en los
que no funcione
correctamente.
Perdonad las
molestias
ocasionadas.

Terminado \E ratd.irisgrid es
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4. The request certificate has been generated by SPKAC system from Mozilla. Save your “Cddigo de
solicitud”. This code is the ticket of the certificate in the pkIRISGrid system.

RedIRIS - Solicitud de Certificado para IRISGrid - Mozilla Firefox

Archivo Editar Wer Ir Marcadores Herramienias Ayuda [*

@ @ @ O @ [gg https:fraté irisarid esicsr_add. phtm ‘v] “CJ, l

N NOVELL Support [ESEntertainment [E5News [g5Internet Search [E5Reference [£5 Maps and Directions |25 Shopping |5 People and Compani

\ 'gIRIS <IRISGrid «pkIRISGrid ‘Fc»ﬁ'f
Solicitud de Certificado para IRISGrid i hat
pkirisgrid

Solicitud aceptada

Su solicitud:
. DN dc=es,dec=irisgrid, o=bsc-cns,cn=jcarlos. sanchez
Au‘if’"‘,d‘:fj i Identificador IRISGrid | jcarlos . sanchezebsc .es
reg o Cédigo solicitud a4bi5c1

ha sido aceptada.

Por favor, es muy importante que anote los valores anteriores ya que le seran de utilidad a la hora de las siguientes operaciones:

Cambios en el

software ® Autenticacion frente a la autoridad de registro
Estamos ® Descarga de su certificado
realizandos ® Revocacion de su certificade
cambios en el
software y puede
que haya
momentos en los
que no funcione
correctamente.
Perdonad las
molestias
ocasionadas.

Terminado [ 9 ratd.irisgrid es

5. Contact with an RA agent to validate your certificate request. You will have 9 days to identify yourself
for this certificate request to be approved. (See BSC-CNS RA Policy on section 1).
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2.2 Request a service/server certificate (CSR)

Go to pkIRISGrid Public Interface (https://pki.irisgrid.es/rat4/) using Mozilla Web Browser (or Firefox). You
can access Public Interface as anonymous user.

1. Click on the “CSR de Servidor/Servicio: con Mozilla” and prepare a service/server certificate request.

RedIRIS - pkIRISGrid - PKI para IRISGrid - V0.2 beta - Mozilla Firefox

Archivo Editar Ver Ir Marcadores Herramientas Ayuda [s)

@ @ @ O @ [ http s:firatd.irisgrid es/ |v] [@,sermanualopen:ﬁ]

N NOVELL: Support [E5Entertainment [g5News [£5Internet Search [E5]Reference [£5]Maps and Directions |5 Shopping |5 People and Compani

N[y < IRISGrid +pkIRISGrid -
pkIRISGrid - PKI para IRISGrid "f*
V0.2 beta pkirisgrid

Usuario - RA - CA

3
3
>
>

| & Usuario

. @ Eleccion de la autoridad de registro mas cercana
Autoridad de

istro ® Solicitud de certificado (CSR):
® CSR de Usuario: con Mozilla - con IE
® CSR de Servidor/Servicio: con Mozilla - con IE

#® Descarga del certificado solicitado (una vez firmado por la CA)
Cambios en el
software ¢ ; Como usar el certificado con Globus?

Estamos
realizandos
cambios en el

® Revocar certificado

* Ayud
software y puede Al

ue haya o e . r .

momentoeen 1os [ Autoridad de Certificacién IRISGrid

que no funcione

correctamente. @ Politica

Perdonad las ® Obtencion del Certificado de la CA

I'I‘If->_|EStIaS ® Listas de Revocacion de Certificados

ocasionadas. @ pkIRISGrid CRL - formato PEM

® pkIRISGrid CRL - formato texto (puede ser muy grande)

Parado \ E ratd irisgrid es
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2. Fill in the form and submit the data (click on the “Continuar” button). The data submitted will be used to
create a certificate signing request (CSR) which will be sent to the Certificate Authority (CA) to be
signed and returned as a certificate.

RedIRIS - Solicitud de certificado para IRISGrid - para Mezilla y compatibles (SPKAC) - Mozilla Firefox
Archivoe Editar Ver Ir Marcadores Herramientas Ayuda (%]
@ @ @ O @ [;‘5 hitps /iratd.irisgrid.es/esr_spkac phtml?eet=srv |v] [@ ]
N NOVELL: Support [EEntertainment [ESNews |[ESInternet Search [E§Reference [£5Maps and Directions [E5Shopping [ES/People and Compani...
< IRISGrid «pkIRISGrid 4*2,:5_:
0-a 6 a -y k‘h
Solicitud de certificado para IRISGrid /i
para Mozilla y compatibles (SPKAC) pkirisgrid
Autoridad de Registro: BSC-CNS
Identificador IRISGrid : Idap / BSCSI10 :‘|bsc_e5 E
Autoridad de
registro Datos del Responsable
Nombre : Juan Carlos 4
Apellidos ' Sanchez " Del Barrio
Cl de U i
Cambios en el M
software Teléfono
email
realizandos
cambios en el PIN para certificado
software y puede Repite PIN
que haya
momentos en los
que no funcione "
correctamente.
Perdonad las
molestias
ocasionadas.
A
hitps://rat4.irisarid.es/help.phtmi#clave_usuario || (4 rat4irisgrid es
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The form data has the following fields:

« Identificador IRISGrid: The internal identification associated with the certificate®.

«  Nombre: The name of the applicant (system responsible)*.

« Apellidos: The surname of the applicant (system responsible)*.

« Clave de Usuario: A password used to manage the certificate (e.g..: renew the certificate)®.
« Teléfono: the phone number of the applicant’.

«  Email: The email address of the applicant®.

« PIN: A password used to verify the CSR or revoke the signed certificate®.

3. Verify the request details and Click on the “Continuar” button.

RedIRIS - Solicitud de certificado para IRISGrid - para Mozilla y compatibles (SPKAC) - Mozilla Firefox

Archivo Editar Ver Ir Marcadores Herramienias Ayuda
@ m @ }..L\ [gﬁ hitps /iratd.irisgrid.eslesr_spkac. phtmi?eet=srv |v] [@
N NOVELL: Support [EEntertainment [ESNews |[ESInternet Search [E§Reference [£5Maps and Directions [E5Shopping [ES/People and Compani...
o_“ < |RISGrid «pkIRISGrid -y
- . . . : e
Solicitud de certificado para IRISGrid {
Inicio para Mozilla y compatibles (SPKAC) Plirisgrid
Sitemap
Contacto
Buscador

Detalles de la solicitud

Subject DN: de=es,dc=irisgrid, o=bsc-cns,cn=1dap/BSCSI10.bsc.es

Aut°'id:d £ Identificador IRISGrid | ldap/BSCSI10.bsc.es
regisiro Datos del Responsable

(@ﬁ“:.m Nombre Juan Carlos Sanchez Del Barrio
) Mail “w*ww“utw-t@hscles
Teléfono ] R K
°Wa'e Tamaiio de la clave (se recomienda 2048 bits)
stamos

realizandos
cambios en el 2048 (alto nivel)  ~| Continuar
software y puede
que haya
momentos en los
que no funcione
correctamente.
Perdonad las
molestias
ocasionadas.

Webber td
Actualizado el 05/12/2005
RedIRIS ©1994-2005 4

Terminado () rat4iirisarid es

3 Must have the format: service/server name or server name; the domain must be chosen from the given list. The resulting host
name must be a fully qualified domain name (FQDN); alias are not accepted.

4 These fields must have TRUE values, as will be verified by a BSC-CNS RA agent.
5 Note that this password is associated to the IRISGrid identifier, not to the applicant. Therefore, BSC-CNS RA encourages

administration teams to have a clear policy on saving these passwords and the procedure to follow when the system responsible
changes.
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4. The request certificate has been generated by SPKAC system from Mozilla. Save your “Cddigo de
solicitud”. This code is the ticket of the certificate in the pkIRISGrid system.

RedIRIS - Solicitud de Certificado para IRISGrid - Mozilla Firefox
Archiva Editar Wer Ir Marcadores Herramientas Ayuda &

@ @ @ O ﬁ [g_q hitps //rat4 irisgrid esl/csr_add phtml |v] [@ ]

N NOVELL: Support [E5lEntertainment [E5News [g5internet Search  [£5 Reference  [£5] Maps and Directions  [£5] Shopping |5l People and Compani

<IRISGrid <pkIRISGrid -~
Solicitud de Certificado para IRISGrid i s
pPkirisgrid

Solicitud aceptada

Su solicitud:
. DN dec=es,dc=irisgrid, o=bsc-cns,cn=1dap/BSCSI10.bsc.es
A”.‘_""‘,df_d ik Identificador IRISGrid | ldap/BSCSI10.bsc .es
e L) Cédigo solicitud a4bi6cl

ha sido aceptada.

Cambi i Por favor, es muy importante que anote los valores anteriores ya que le seran de utilidad a la hora de las siguientes operaciones:
amblos en e

software ® Autenticacién frente a la autoridad de registro
Estamos # Descarga de su certificado
realizandos ® Revocacion de su certificado
cambios en el
software y puede
que haya
momentos en los
que no funcione
correctamente.
Perdonad las
molestias
ocasionadas.

Terminado

I ratd irisgrid es

5. Validate your request certificate (see BSC-CNS RA Policy in section 1 of this document).
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2.3 Get the signed certificate

The signed certificate must be retrieved from the same web browser (in the same computer) used to issue
the certificate request (CSR). This is important because the web browser needs to link the certificate back
to the CSR and private keys, and this can be done in the browser where the CSR was generated only.

1. Click on the “Descarga” link when you receive email response from pk/IRISGrid CA validating requested
certificate.

RedIRIS - pkIRISGrid - PKI para IRISGrid - V0.2 beta - Mozilla Firefox
Archive Editar Ver [r Marcadores Herramientas Ayuda {}

@ @ @ O & [[E5 ntpsiirata iisara et 2] @ (o mamustoreres|

NNOVELL: Support Erwenainmenl News \nhemetsaarch Referenoe Mapsand Directions Shcppmg Peop\eand Compani...
q EIRls *IRISGrid +pkIRISGrid )
pkIRISGrid - PKI para IRISGrid

V0.2 beta pkirisgrid

Usuario - RA - CA

Usuario

- #® Eleccion de la autoridad de registro mas cercana
Autoridad de

registro # Solicitud de certificado (CSR):
® CSR de Usuario: con Mozilla - con |IE
@ CSR de Servidor/Servicio: con Mezilla - con |IE

® Descarga del certificado solicitado (una vez firmado por la CA)
Cambios en el
software ® ; Como usar el certificado con Globus?

Estamos
realizandos
cambios en el
software y puede

que haya . o 0 a
momentos en los || Autoridad de Certificacion IRISGrid

que no funcione

® Revocar certificado

® Ayuda

correctamente.
Perdonad las
molestias
ocasionadas.

® Politica
#® Obtencién del Certificado de la CA
® Listas de Revocacién de Certificados
® pkIRISGrid CRL - formato PEM
@ pkIRISGrid CRL - formato texto (puede ser muy grande)

[Para0 [ (5 ratnisgrid es
pkirisgrid-bsccns-UM-20101210.odt 13




2. Introduce the corresponding “Identificador IRISGrid” and Click the “Continuar’ button.

RedIRIS - Descarga del certificado solicitado para IRISGrid - Mozilla Firefox

Archivo Editar Ver Ir Marcadores Herramientas Ayuda &

@ @ @ @ ,@ [;*“_g https:iratd.irisgrid es/crt_get phtml |v] [@,sermanualopenm]

N NOVELL: Support [E5Entertainment [E5News [E5Internet Search [E5Reference [£5Maps and Directions |5 Shopping  [£5People and Compani

< IRISGrid «pkIRISGrid

Descarga del certificado solicitado para IRISGrid :
pkirisgrid

Introduzca los siguientes datos

Identificador IRISGrid [jcarlos.sanchez@bsc.es

Autoridad de

regisiro

Cambios en el
software
Estamos

realizandos
cambios en el
software y puede
que haya
momentos en los
que no funcione
correctamente.
Perdonad las
molestias
ocasionadas.

Terminado

” ratd irisgrid es
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3. Click on the “Instalar su certificado en el navegador’ button to install the certificate in the navigator.
Upon pressing the "Instalar su certificado en el navegador" button, the pkIRISGrid system attempts to
install the certificate into the user's browser.

Descarga del certificado solicitade para IRISGrid - Mozilla Firefox

Archivo Editar Ver |r Marcadores Herramienias Ayuda &

@ @ @ @ @ [;“&_ hitps //ratéirisgrid.es/erl_get phiml H [@, ]

Entertainment News Imematsaarch Reference MapsandD\rechons Shapping PeapleandCompani..

N MOVELL: Suppart

4 IRISGrid + pkIRISGrid

Descarga del certificado solicitado para IRISGrid /f’?“

Datos sobre |la solicitud del certificado (CSR)

DN de=es,de=irisgrid, o=bsc-cns,cn=jcarlos. sanchez
Identificador IRISGrid jcarlos. sanchez@bsc. es
Autoridad de Nombre Juan Carlos Sanchez Del Barrio
Numero de serie de la CSR | ad4b14cl
Tipo Certificado de usuario

Para instalar el certificado en su navegador es necesario que utilice el mismo navegador desde el que realizo la peticion del certificado. En caso contrario
no podra instalarlo

‘ Instalar su certificado en el navegadnr|

Estamos realizandos

cambios en el software A
¥ puede que haya Datos sobre el certificado que va a descargar

momentos en los que
no funcione Certificate:
correctamente Data:

n Version: 3 (0x2)
Perdonad las molestias Serial Number: 42 (0xza)
ocasionadas.

Signature Algorithm: shalWithRSAEncryption
Tssuer: DC=es, DC=irisgrid, CH=TRISGridCA
Validiby

ot Before: Dec 13 10:36:37 2005 GHT

ok After : Deec 12 10 37 2006 GHT
Subject: Df=es, DC=irisgrid, O=bec-cns, CH=jcarlos.sanches
Subject Public Key Info:

Public Key Algorithm: rsaFncryption

RSA Public Key: (2048 bit)

Medulus (2048 bit) :

00:dD: :bd:08 :df :
67:0a: 13d
az:6d: 13
ag:5f: :2a
ad:es: 145
ed:ll: 113
94:d0: ife
05:a2: 146
2d:18: 118
0d b6 :

51:67:

24:4a:

54:e0:

=3:R3:

[ ratd.irisgrid es

Terminado

pkirisgrid-bsccns-UM-20101210.odt 15



4. To verify that the certificate is installed correctly, Go to “Editar-->Preferencias--> Avanzadas-->
Certificados-->Administrador de Certificados-->Sus Certificados” on the Mozilla Web Browser.

Administrador de certificados

J Sus ::ertiﬁ:zdcsl De otras personas | Sitios web | Autoridadesl
Tiene certificados de estas organizaciones que le identifican a usted:
| Nombre del certificado I Dispositivo de seg... | FPropasitos I Mim... | Emit... I Expira el |EF|,|
E .
E~---j-::.arl-::us.5.ar1-::hu.=_~z Dispositivo softwar...  Cliente,Firma, Cifrar,Fir...  2A 13M12... 13M12/06
[ l [ l [ Copia de seg. de todo l [ Importar l [ l
[ Aceptar ] [ Ayuda l

pkirisgrid-bsccns-UM-20101210.odt 16



2.4 Revoke Certificate

1. Click on the “Revocar Certificado” link.

RedIRIS - pkIRISGrid - PKI para IRISGrid - V0.2 beta - Mozilla Firefox

Archivo Editar Mer |r Marcadores Herramientas Ayuda

L%

@ @ @ @ @ [ hitps-ratd.irisgrid es/

|'] l@,ser manualopenm]

Autoridad de
registro

Cambios en el
software
Estamos

realizandos
cambios en el
software y puede
que haya
momentos en los
que no funcione
correctamente.
Perdonad las
molestias
ocasionadas.

NNGVELL: Support Emenainmem News \memetsaarch Referenoe Mapsand Directions Shuppmg Peop\eand Compani...

*IRISGrid +pkIRISGrid

pkIRISGrid - PKI para IRISGrid
V0.2 beta

Usuario - RA - CA

Usuario

#® Eleccion de la autoridad de registro mas cercana

@ Solicitud de certificado (CSR):
@ CSR de Usuario: con Mozilla - con IE
® CSR de Servidor/Servicio: con Mozilla - con IE

® Descarga del certificado solicitado (una vez firmado por la CA)
® ; Cémo usar el certificado con Globus?

® Revocar certificado

® Ayuda

Autoridad de Certificacion IRISGrid

® Politica
® Obtencién del Certificado de la CA
@ Listas de Revocacién de Certificados
® pkIRISGrid CRL - formato PEM
@ pkIRISGrid CRL - formato texto (puede ser muy grande)

pkirisgrid

Il 9 ratd.irisgrid es

pkirisgrid-bsccns-UM-20101210.odt
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2. Users have the opportunity to revoke their own certificates. To do this they need to fill in the form and
click on the "Continuar" button.

RedIRIS - Solicitud de revocacion de certificado para IRISGrid - Mozilla Firefox
Archive Editar Wer |r Marcadores Herramientas Ayuda L%

@ @ @ @ @ [;1_ hitps /iratd.irisgrid.es/err. phtml |v] [@ ]

N NOVELL: Support [EJEntertminment [E5News [E5internst Search [E9Reference [E5Maps and Directions  [£5Shopping [E5]People and Compani...

+IRISGrid +pkIRISGrid

Solicitud de revocacion de certificado para IRISGrid .
Pkirisgrid

Introduzca los siguientes datos

Identificador IRISGrid (nombre@org ¢ nombre.org) ' jcarlos.sanchez@bsc.es
Autoridad de Identificador del certificado (a99699c99) ‘a4b15c1
registro PIN del certificado ]
@ Repite PIN del certificado i

Cambios en el
software
Estamos

realizandos
cambios en el
software y puede
que haya
momentos en los
que no funcione
correctamente.
Perdonad las
molestias
ocasionadas.

Terminado

|| (5 ratdiirisgrid es
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3. Click on the “Solicitar la revocacion” button.

illa Firefox

Archivo Editar Mer Ir Marcadores Herramientas Ayuda &

@ @ @ @ _@ [g-_g hitps Jraté irisgrid es/crr phtm] |v] [@, ]

N NOVELL: Support

ntertainment

nternet Search

< IRISGrid «pkIRISGrid

Maps and Directions

Solicitud de revocacion de certificado para IRISGrid £

pkirisgrid

Detalles de la solicitud de revocacién del certificado

| Identificador IRISGrid |jcarlos.sanchez@bsc.es |
|Identificador del certificado | a4b15¢c1

Autoridad de

registro Detalles del certificado a revocar
Certificate:
Data:
Version: 3 (0x2)
Cambios en el Serial Number: 45 (0xz2d)
software Signature Algorithm: shalWithRSAEncryption
Tssuer: DC=es, DC=irisgrid, CHN=TRISGridCa
E;tamos validity
realizandos Mot Before: Dec 14 08:09:24 2005 GMT
cambios en el Not After : Dec 14 08:09:24 2006 GMT
SDﬂWareypuEde Subject: DC=es, DC=irisgrid, O=bsc-cns, CN=jcarlos.sanchez

e e Subject Public Key Info: .
Public Key Algorithm: r=aEneryption
momentos en los RSA Public Kew: (2048 bit)
que no funciene Modulus (2048 bit):

correctamente. 00:be:b3:fo:e5:8f:27:27:3F:f0:66:7f:1b:18:ab:
Perdonad las SE:£0:77:34:96:64:
molestias e ig
ocasionadas.

H
I
o

” ratd irisgrid es

w
n
o
o

b Wwoweduo-SNH

A
a:
2:
7
6
2:
8:
f:
5:
5l

hCuguHmho oy
fOwmmagwhaowd

Terminado
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4. pkIRISGrid sends your revocation request to certificate revocation requests list (CRRL).

RedIRIS - Solicitud de revocacicn de certificado para IRISGrid - Mozilla Firefox

Archivo Editar Wer Ir Marcadores Heramientas Ayuda

@ @ &;\ @ ,@ [;“‘_g https iiratd. irisgrid es/crr. phtml

N NOVELL: Support [E5Entertainment [E5News [E5Internet Search [E5Reference [£5Maps and Directions |5 Shopping  [£5People and Compani

< IRISGrid «pkIRISGrid

Solicitud de revocacion de certificado para IRISGrid

Procedemos a enviar la solicitud de revocacién del certificado

Autoridad de
registro

Cambios en el
software
Estamos

realizandos
cambios en el
software y puede
que haya
momentos en los
que no funcione
correctamente.
Perdonad las
molestias
ocasionadas.

pkirisgrid

_ Procedemos a enviar orden de revocacion para el certificado con identificador IRISGrid: a4b15¢1 y nimero de serie: 45

Terminado

” ratd irisgrid es
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2.5 Export/Backup certificates

1. From the “Editar’ menu select “Preferencias” and open the “Avanzadas” category and click on the
“Certificados” item.

Avanzadas
General (%] UsarssL2.0 (=
- [¥] UsarssL3.0
=)
g,
g
Frivacidad (%] usarTLS 1.0
! = Certificados
o= ~ Seleccion de certificado cliente
Caracteristicas web
Decida como Firefox seleccionara un certificado de seguridad para presentarlo a
los sitios web que requieran uno:
(@ Seleccionar automaticamente () Preguntar siempre
Descargas

~ Administrar certificados

Use el administrador de certificados para gestionar sus cerificados personales,
Avanzadas asicomo los de otras personas y autoridades de certificacian.

Administrar certificados...

~ Administrar dispositivos de seguridad

Use este botdn para administrar sus dispositivos de seguridad, tales como
tarjetas inteligentes. @

Aoeptar ][ Cancelar ]

2. In the “Administrador certificados” section, click on the “Administrar certificados...” button. In the
“Administrador certificados” window the “Sus certificados” tab should automatically open (if not, select

it).
3} Administrador de certificados

Susoerﬁﬂcados[ De otras personas | Sitios web | .Pauinridadesl

Tiene certificado s de estas organizaciones que le identifican a usted:

Nombre del certificado | Dispositivo de seg... | Fropasitos I Mum... | Emit... I Expira el |E3|

=
g~---jcarlc:as.sar'lchez Dispositivo softwar...  Cliente,Firma, Cifrar,Fir... 2A 13120 13120086

Copia de seqg. de todo H Impartar

Aceptar H Ayuda ]
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3. To export your personal certificate, click on it to select it, and click the “Copia de seguridad” button at

the bottom of the window.

Administrador de certificados

Sus oediﬁmdosl De otras personas ‘ Sitios web | .P.utoridadesl

Tiene certificados de estas organizaciones que le identifican a usted:

Mombre del certificado I Dispositivo de seg... | Propasitos | Mim... | Emit... I Expira el |E§,|

=

1312/06

jearlos . sanchez Dispositiva softwar... Cliente,Firma, Cifrar.Fir... 2A 13M12...

[ Ver H Copia de seguridad H Copia de seg. de todo H Impaortar H Eliminar ]

[ Aceptar H Ayuda l

4. You'll be prompted to specify a filename and location for the PKCS#12-format certificate file (file

extension will be .p12 in UNIX/Linux, .pfx in Windows). Provide them and click “Guardar’.

Nombre del archive a salvaguardar

[.fhume.fjsanchez |vl @ &_ @
| Mombre | Tamano I Ultima modificacian E
E=ca 29/11/05 17:03 55 - |
[E=cv 09/12/05 17:48:20

[EDesktop 13/12/05 12:06:05

[E9Desktop 04/08/05 08:39:39
[E9Documents 14/12/05 10:13:39

[EFmail 05/08/05 10:30:13

[EFbin 29/11/05 15:36:07

[Efdownload 30/11/05 09:35:38

MNombre del archivo: [jsanchez.p12 ]
Archivos de tipo: [ Archivos PKCS12 (*.p12) |v]
|:| Mostrar archivos y directorios ocultos Guardar ] [ Cancelar l
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5. A dialog box requesting the “contrasefia maestra” may appear (the password and certificate database).
If you have set a “contrasefia maestra”, provide it. If not, you can make one up and provide it (optional).
Remember this password!

J Solicitar

@ Par favor, introduzca la contrasefa maestra para Dispositivo software de segurida.

[ ]

[ Aceptar H Cancelar

6. You'll be prompted to make up and (twice) enter a second password. This one is for restoring this
particular backup of this certificate. Remember this password!

Elegir una contrasena de respaldo para el certificado

La contrasena del certificado de respaldo que ponga aqui protegera el archivo de respaldo que estd a
punto de crear. Debe poner esta contrasena para proceder con la copia de respaldo.

Contrasena de respaldo del certificado: [ ]

Contrasena de respaldo del certificado (confirmar): [ ]

Importante: siolvida la contrasena de respaldo de su cerdificado, no podra restaurar esta copia de
respaldo mas tarde. Por favor, guardela en un lugar seguro.

Medidor de calidad de la contrasena

[ J

Cancelar H Ayuda l

7. Once the system says it's successfully backed up your certificate and private key, click “Aceptar’.

La copia de seguridad de su(s) certificada(s) de seguridad v clave(s) privadals) se ha realizado

con exito.
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3 CA

This section describes the CA related utilities a user can access.

3.1 Get CA certificate

In order for the user/server to "trust" certificates generated through pkIRISGrid they must have the
Certificate Authority (CA) root certificate installed.

1. Click on the “Obtencion del Certificado de la CA” link.

RedIRIS - pkIRISGrid - PKI para IRISGrid - V0.2 beta - Mozilla Firefox
Archive Editar Ver Ir Marcadores Herramienias Ayuda [

@ @ @ O & [ hitp s firatd irisarid es/ H I@'mmanualwem]

N NOVELL: Suppert [E5Entertainment [ News [E5Internet Search [E5Reference |25 Maps and Directions |25 Shopping [£5]People and Compani...

q EIR'S <IRISGrid +pkIRISGrid q«¢3;|~
pkIRISGrid - PKI para IRISGrid o
V0.2 beta pkirisgrid
Usuario - RA* CA
Usuario
- #® Eleccién de la autoridad de registro mas cercana
Autoridad de
registro @ Solicitud de certificado (CSR):
® CSR de Usuario: con Mozilla - con IE
® CSR de Servidor/Servicio: con Mozilla - con |IE
@ Descarga del certificado solicitado (una vez firmado por la CA)
Cambios en el
software ® ; Cémo usar el certificado con Globus?
E;tamos @ Revocar certificade
realizandos
cambios en el ® Avud
software y puede Al
que haya a o . s .
momentos en los [| Autoridad de Certificacion IRISGrid
que no funcione
correctamente. ® Politica
Perdonad las ® Obtencién del Certificado de la CA
mqlEStlaS @ Listas de Revocacién de Certificados
ocasionadas. @ pkIRISGrid CRL - formato PEM
@ pkIRISGrid CRL - formato texto (puede ser muy grande)
A
Parado H@ ratd.irisgrid es
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2. Check all boxes and Click on the “Aceptar” button.

j | Descargando certificado

Se e ha pedido que confie en una nueva Autoridad Certificadora (CA).

¢ Quiere confiaren "IRISGrid CA" para los siguientes propdsitos?

|Z| Confiar en esta CA para identificar sitios web.
|Z| Confiar en esta CA para identificar usuarios de correo.

|Z| Confiar en esta CA para identificar desarrolladores de software.

procedimientos de la CA (siestan disponibles).

Examinar certificado de CA

| Aceptar || Cancelar || Ayuda |

Antes de confiaren esta CA para cualquier propésito, debe examinar el certificado, politica v

3. To check if the CA certificate is installed correctly, Go to “Editar-->Preferencias-->Avanzadas-->
Certificados-->Administrador de Certificados-->Autoridades” on the Mozilla Web Browser.

Administrador de certificados

I Sus certificados De otras personas Sitios web ] Autoridades l

Tiene certificados archivados que identifican a estas autoridade s certificadoras:

= AOL Time Warner Inc.
;---ACIL Time Warner Root Cerification Autharity 1 Builtin Object Token
é~---.-°'«CIL Time Warner Root Cerification Authaority 2 Builtin Object Token
= AddTrust AB

;---AddTrust Class 1 CA Root Builtin Object Token
.P«ddT rust External CA Root Builtin Object Token
;---AddTrust FPublic CA Root Builtin Object Token
i---.-“\ddT rust Qualified CA Root Builtin Object Taken

= America Onling Inc.

| Nombre del certificado I Dispositivo de seguridad E
= =]
RIS GrACA Dispositivo software de segurida .
[E ABAECOM, INC.
. ABAECOM Root CA Builtin Object Token

3

[ Aceptar H Ayuda ]
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3.2 Certification Revocation Lists (CRLS)

Many certificate aware clients (like Microsoft Outlook, Netscape Navigator and Mozilla Web Browser)
make use of certificate revocation lists to ensure that certificates are still valid and have not been revoked.

1. Save link “pkIRISGrid CRL — formato PEM’ as PEM file.

RedIRIS - pkIRISGrid - PKI para IRISGrid - V0.2 beta - Mozilla Firefox

Archivo Editar Wer Ir Marcadores Herramientas Ayuda

L84

@ @ @ O @ [ hittp s /iratd.irisgrid es/

|'] [ [Gl, ser manual open:a]

N NOVELL: Support [E5Entertainment [g5News [£5Internet Search [E5Reference |5 Maps and Directions |25 Shopping [E5]People and Compani

“ EIRls <|RISGrid <pkIRISGrid #‘:‘.\‘
pkIRISGrid - PKI para IRISGrid g T
V0.2 beta pkirisgrid
Usuario - RA - CA
Usuario
- @ Eleccion de la autoridad de registro mas cercana
Autoridad de
registro ® Solicitud de certificado (CSR):
® CSR de Usuario: con Mozilla - con IE
® CSR de Servidor/Servicio: con Mezilla - con |IE
#® Descarga del certificado solicitado (una vez firmado por la CA)
Cambios en el
software ¢ ; Como usar el certificado con Globus?
E;tamos ® Revocar certificado
realizandos
cambios en el ® Ayud
software y puede Al
que haya a o s .
momentos en los || Autoridad de Certificacion IRISGrid
que no funcione
correctamente. ® Politica
Perdonad las # Obtencion del Certificado de la CA
m0_|EStIBS ® Listas de Revocacion de Certificados
ocasionadas. #® pkIRISGrid CRL - formato PEM
® pkIRISGrid CRL - formato texto (puede ser muy grande)
A
Parado | E ratd.irisgrid es
http://pki.irisgrid.es/ca/policy/
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