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Introduction

The ZyWALL SSL 10 is an SSL VPN gateway that allows you to set up secure remote
network and application access without pre-installing client software. This guide shows you
how to connect and configure the ZyWALL (SSL10) to allow a remote user (A) to access a
web server (WWW) on your local network via an SSL-VPN connection. You may need your
Internet access account information.

° https:// Q
N =
i Ontemet i NI [

A < SSL10 www

Configuration Steps
1 System Requirements
2 Initial Hardware Connection
3 Access the Web Configurator
4 Configure Setup Wizard
5 Create Web Links for Easy Remote Access
6 Test Remote User Connection From the Internet
7 Deploy the ZyWALL in Your Network

1 System Requirements

The following lists the browser and computer system requiremens for remote user login.

« Internet Explorer 5.5 with Microsoft XML (MSXML) service pack installed or 6.0 and above
* Netscape 7.2 and above

* Firefox 1.0 and above

* Mozilla 1.7.3 and above

* Windows 2000 Professional, Windows XP Home/Professional (with service pack 2 and
above) or Linux.

+ Sun Java Virtual Machine (JVM) installed with a minimum version of 1.4.2_07 for
Netscape/Mozilla/Firefox and 1.4.2_02 for Internet Explorer and Linux computers.

» Java enabled in Internet Explorer on Windows computers.
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2 Initial Hardware Connection

1 Use an Ethernet cable to connect the WAN port to a broadband modem or gateway.
2 Use an Ethernet cable to connect a management computer to a LAN port.

3 Use the included power adaptor to connect the POWER 12V port on the rear panel to a
power source.

After you have connected the power and turned on the power source, check the LEDs. The
PWR LED turns on. The SYS LED blinks while performing system testing and stays on
when the testing is successful. The WAN and LAN LEDs turn on when the corresponding
ports are connected.

?

° If none of the LEDs turn on when the power is connected, check the port
connections and make sure the power source is turned on.

3 Access the Web Configurator

Follow the steps below to log into the web configurator through a LAN port and configure
the ZyWALL. You must use Internet Explorer 6.0/Netscape 7.0 or later versions.

1 Make sure your computer is set to receive an IP address from the ZyWALL.

2 Launch your web browser. Enter 192.168.1.1 (the FEErEEErETETTID

ZyWALL’s default LAN IP address) as the ST EAL Vet < Fevortas o b
address. bk - & - @[3 ] Dsearch Gl

Address [ 192.168.1.1 |
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3 If you see a security or warning screen, click OK
or Yes to continue.

4 The login screen displays. Enter admin as the
user name and 1234 as the password. For initial
setup, leave the One-Time Password field blank
and click Login.

5 If another certificate screen displays, click Yes to
continue.

6 This is the first time that you log into the ZyWALL.
The initial main screen displays as shown.

Click Setup Wizard.

4 Setup Wizard

ZyWALL SSL 10

Welcome to ZyWALL SSL 10
Enter User Name/Password and dlick to login

Please select wizard or advanced mode

alks you through th

-time users that will help you quickly

user that can directly

For initial configuration, use the setup wizard screens to do the following.

+ Configure the LAN/WAN settings
+ Create a remote user account

» Create an SSL-VPN access policy
* Register the ZyWALL

Follow the steps to configure the wizard screens. Click Next > in each wizard screen to

continue.
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1 To display the setup wizard, click Setup
Wizard in the initial main screen.

+ Select Install on Gateway’s DMZ port if you
want to connect the ZyWALL to a gateway in
your network.

+ Select Install as a New Gateway if you want
to configure the ZyWALL both as a NAT router
and an SSL VPN gateway in your network.

2 If you install the ZyWALL behind another
gateway, configure the ZyWALL'’s IP settings
in the first first wizard screen.

If you install the ZyWALL as a new gateway,
configure Internet settings in the first wizard
screen.

3 Create a new remote user account to allow
a remote user to log into your local network.
Enter a unique user name (up to 31
characters using “0-9”, “a-z” and “A-Z") and
password (up to 64 characters using “0-9”,
“a-z” and “A-27).

Welcome to the ZyWALL SSL VPN Setup Wizard

The ZyWALL SSL 10 Setup

Uhevei2yWall or catsuey L gl e wnsal my
sznLL it s Dz

ZywaLL ssLven

© Install as New Gateway
ZywaLL ssiven Lhsveno Gateways My 2y WALLISSIVPN devics can be
=3

\a,\ S 1 Gatonay and provide 55U VPN features

» STEPL

Internet Access

WAN IP Address Assigment
1P Address

My WA 1P
My WAN 1P Su

nnnnn Gateway I Add)

» STEPL

Internet Access

ISP Parameters for Internet Access

Encapsulation Ehernet »

WAN IP Address Assigment
Assigment e

ZyWALL SSL VPN

WAN MAC Address

/@5 You cannot use the admin account
to access network resources.

» STEP2

Adding a User for default policy by using SSL VPN to access

Internet here

®

e cre 43 dant mere to 34
e hie Sha b oo Change in the default

— [

4 Specify the IP address and subnet mask of a
local network behind the ZyWALL you want to
allow SSL-VPN access.

Specify the range of private IP addresses to
assign to the remote users and the ZyWALL.
This is used for establishing an SSL-VPN
connection and allow the remote users to
access resources as if they are on the local
network.

» STEP3

SSL VPN Network Settings

<ok | | Nets
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5 Click Next to continue.

6 Check the network settings in the next
wizard screen and click Activate SSL-VPN o e s
License. L e e L e

Us/IDP first.

Sy If you have no UTM installed, you can skip this step.
2ZyWALL UTM

g You must register your ZyWALL at
myZyXEL.com to allow up to 10
remote users to access at the
same time.

S [ el

7 Follow the on-screen instruction to enter the
myZyXEL.com account information and click
Finished to complete the setup wizard and
start the registration process.

» STEPG

8 After the process is complete, click Close.

?

° If device registration failed, check that you have entered the account
information correctly and that the ZyWALL can access the Internet.

Now you can log in as a remote user with the user account you have just created. You can
access any resource on the local network (using IP address or domain name). Optionally,
you can create links for the remote user screen to allow one-click access to web-based
applications.

5 Create Web Links for Easy Remote Access

This section shows you how to specify a web-based application and create web links on
the remote user screen.

1 Log into the web configurator as an
administrator and click Object > SSL
Application. Click the Add icon.

sSL application Configuration
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2 Create a Web Application and enter a
descriptive name in the Service Name field.

3 In the Address field, enter the address of the
server. For example, http://192.168.1.200.

4 Select Web Server in the Server Type field.

5 If you use a non-standard port number (for
example, 8080 instead of 80), enter it in the
Virtual Web Port field.

6 Click Ok to save the settings.

Object

Type et Appication ]

Add Web Application

Disploy tame from

Frwmezieer 20
(ex:http://192.168.1.1 or https://192.168.1.1)

(Optional)

twark
Support this option

Sufix I (optionsl)

click the Edit icon to configure the

“default” SSL policy you created using

7 Click SSL in the navigation panel and ﬁ

the setup wizard.

8 In the configuration screen that displays, select
the name of the SSL application you have just
created and click Ok to save the settings.

This applies the application setting to the SSL
policy and allows the remote user to access the
server over an SSL-VPN connection.

9 Make sure the server is configured properly and
connected to the local network.

Configuration

Palicy Name e

user List o
W
o i

L Application List

2yWALL SSL-VPN SecuExtender

¥ allow Full Network Access

VPN Remote Network List

1 default

Endpoint Private [P Pool detaut ¥

careal

6 Test Remote User Connection From the Internet

Follow the steps below to access the local network as a remote user from the Internet. You
must know the WAN IP address of the ZyWALL (get this information in the Status screen).

1 Connect your computer to a network outside your company firewall.
2 Open your web browser and enter the WAN IP address of the ZyWALL as the URL.

3 Click OK or Yes if a security screen displays.
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4 A login screen displays. Enter the user name and
password of the remote user account you created
using the setup wizard. Click Login. AN

elcome to ZyWALL SSL 10
Passward and click ta login

5 After the login is successful, your computer starts
establishing a VPN connection to the ZyWALL.
This may take up to two minutes.

6 Download the installation software if you % =1 ag

are prompted to upgrade the JVM, Click
the link to access the Sun Java software
web site. It is recommended you select
the Offline Installation option.

v N
<
3 R

] &
¥

e

y

7 If a warning screen displays, click
Continue.

ourcompany.com) instead of
this site in order to be fully

» JHIK

o )
-
= (RS =

8 A new network icon displays in the system
tray. This indicates that a VPN connection
has been established between your
computer and the ZyWALL.

2y WALL-SSLYPN (ZyWALL-SSLYPN)
Sent: 4,211 bytes
Received: 195 b

11:10 AM




ENGLISH

9 The remote user screen displays. You ‘
can click on a link to access the web appicaion
site. Or, if you know the site address,
simply open a new web browser
window and enter the site address to
access.

If you can access the web page, you have
successfully set up your ZyWALL. Refer
to the user’s guide for information on
advanced configuration.

e
WE'l

chiical Writing v 2uXELN

on the left,

t Form ORF) snd

? Make sure that you are using a web browser with settings specified in
System Requirements.

If you are prompted to install or upgrade Java Virtual Machine (JVM), click

the link to access the Sun Java software web site and download the

software using the Offline Installation option.

If you cannot access the remote user screen, check that you have

successfully registered your ZyWALL.

7 Deploy the ZyWALL in Your Network
You can deploy the ZyWALL in one of two ways: behind a gateway or as a new gateway.

7.1 Behind a Gateway

You can connect the ZyWALL to an existing gateway on your network. If the gateway
comes with a DMZ port, connect the ZyWALL to that port for added security. The following
figure shows a network example where the ZyWALL (SSL10) and the web server (WWW)
are connected to the gateway (GW). To access the web server, traffic from the remote user
(A) must go through the VPN tunnel and pass the security checks on the gateway.
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@ https://

— e """'CE}- Symmaa

A -/

g If the ZyWALL is behind a firewall or NAT router, you must configure the
device to allow connection to the ZyWALL on TCP port 443. You can do
this using port forwarding or a firewall rule.

7.2 As a Gateway

If you do not already have a gateway on your network, you can set up the ZyWALL as a
gateway with SSL-VPN access. The following figure shows a network example where the
ZyWALL(SSL10) is connected to a DSL/cable modem for Internet access and the web
server (WWW) is connected to the ZyWALL. To access the web server, traffic from the
remote user (A) is sent through the VPN tunnel. For security, you can configure access
control and end-point control policies on the ZyWALL.

@ https:// Q—
IrErTTEm— s — WA
W= (e N s
A SSL10 wWWWwW

Procedure to View a Product’s Certification(s)

1 Go to www.zyxel.com.

2 Select your product from the drop-down list box on
the ZyXEL home page to go to that product's page.

3 Select the certification you wish to view from this
page.

J

10
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Einfuhrung

Das ZyWALL SSL 10 ist ein SSL VPN-Gateway, mit dem Sie sichere Remote-Netzwerke
und Programmzugriffe einrichten kdnnen, ohne zuvor eine Client-Software installieren zu
mussen. In dieser Anleitung wird beschrieben, wie Sie das ZyWALL (SSL10) installieren
und konfigurieren miissen, damit ein Remote-Benutzer (A) in Ihrem lokalen Netzwerk Gber
eine SSL-VPN-Verbindung auf einen Web-Server (WWW) zugreifen kann. Halten Sie die
Daten fir lhren Internetzugang bereit

. https:// A\
N =
i Ontomet i N [

A < SSL10 www

Schritte fur die Konfiguration

1 Systemvoraussetzungen

2 Anschlielen der Hardware

3 Zugreifen auf den Web-Konfigurator

4 Konfigurieren mit dem Installationsassistenten

5 Erstellen von Internetverknupfungen fir den Schnellzugriff
6 Testen der Remote-Benutzerverbindung tGber das Internet
7 Benutzen des ZyWALL im Netzwerk

1 Systemvoraussetzungen

Im Folgenden sind die Browser- und Systemanforderungen aufgefiihrt, die ein Remote-
Benutzer erflillen muss.

* Internet Explorer 5.5 (mit Microsoft Service-Pack (MSXML)) oder 6.0 und héher
* Netscape 7.2 und hoéher

+ Firefox 1.0 und héher

* Mozilla 1.7.3 und héher

» Windows 2000 Professional, Windows XP Home/Professional (mit Service Pack 2 und
héher) oder Linux.

+ Sun Java Virtual Machine (JVM) (mindestens Version 1.4.2_07 fur Netscape/Mozilla/Fire-
fox und 1.4.2_02 fiur Internet Explorer- und Linux-Computer).

Im Internet Explorer aktiviertes Java bei Windows-Computern.

12
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2 AnschlieBen der Hardware

1 Verbinden Sie den WAN-Anschluss mit einem Ethernet-Kabel mit lhrem
Breitbandmodem oder Router.

2 Schliel’en Sie den Management-Computer mit einem Ethernetkabel an den LAN-
Anschluss an.

3 SchlielRen Sie das mitgelieferte Netzteil an der Riickseite der ZyWALL an.

Wahrend des Systemtests blinkt die SYS-LED. Wurde der Test erfolgreich

abgeschlossen, leuchtet das SYS-LED dauerhaft. Die LED-Anzeigen WAN und LAN
leuchten, wenn die Anschlisse verbunden sind.

?

° Sollte keine der LED-Anzeigen leuchten, priifen Sie, ob das Gerat
eingeschaltet ist und ob die Kabel richtig angeschlossen wurden.

3 Zugreifen auf den Web-Konfigurator

Fihren Sie die folgenden Schritte aus, um tber einen LAN-Anschluss auf den Web-
Konfigurator zuzugreifen und das ZyWALL zu konfigurieren. Verwenden Sie Internet
Explorer 6.0/Netscape 7.0 und neuere Versionen davon.

1 Der Computer muss so eingestellt sein, dass er eine IP-Adresse vom ZyWALL
empfangen kann.

2 Starten Sie Ihren Webbrowser. Geben Sie als

/} about:blank - Micrasoft Internet Explarer

Adresse 192.168‘1.1 (dle LAN_IP_ File Edit ‘View Favorites Tools  Help

Standardadresse des ZyWALL) ein. e 3 QB | Qe G

address | 192.168.1.1 |

13
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3 Klicken Sie im Sicherheits- oder Warnfenster auf
OK oder Yes (Ja).

4 Das Anmeldefenster wird angezeigt. Geben Sie
admin als den Anwendernamen und 1234 als das
Passwort ein. Klicken Sie auf Login (Anmelden).

5 Wenn ein anderes Zertifikatsfenster angezeigt
wird, klicken Sie zum Fortfahren auf Yes (Ja).

6 Das ist das erste Mal, dass Sie sich beim
ZyWALL anmelden. Das erste Hauptfenster wird
angezeigt (siehe Abbildung).

Klicken Sie auf Setup Wizard
(Installationsassistent).

e

viewed by anyone else on the

T Inthe future, do not show

=

ZyWALL SSL 10

Welcome to ZyWALL SSL 10
Enter User Name/Password and dlick to login

The wizard is designed for first-time users that will help you quickly
configure ZyWALL SSL 10

The advanced setup is designed for experienced user that can directly
make individual netwarking changes

4 Setup Wizard (Installationsassistent)

Fihren Sie fur die Erstkonfiguration den Installationsassistenten aus. Die folgenden

Schritte sind notwendig:

+ Konfigurieren der LAN/WAN-Einstellungen
+ Erstellen eines Remote-Benutzerkontos

+ Erstellen einer SSL-VPN-Zugriffsregel

* Registrieren der ZyWALL

Fuhren Sie die Schritte des Assistenten aus. Klicken Sie in jedem Fenster des Assistenten

auf Next (Weiter) >.

14
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Um den Installationsassistenten aufzurufen,
klicken Sie im Hauptfenster auf Setup
Wizard (Installationsassistent).

Wahlen Sie die Option Install on Gateway's
DMZ port (An DMZ-Anschluss des Gateways
installieren), wenn die ZyWALL an ein-Gate-
way im Netzwerk angeschlossen werden soll.

Wabhlen Sie Install as a New Gateway (Als
neues Gateway installieren), wenn das
ZyWALL im Netzwerk sowohl als NAT-Router
als auch als SSL VPN-Gateway installiert wer-
den soll.

2 Wenn das ZyWALL hinter einem anderen
Gateway installiert wird, missen die IP-
Einstellungen des ZyWALL im ersten
Fenster des Assistenten konfiguriert werden.

Wenn das ZyWALL als neues Gateway
installiert wird, mussen die Internet-
Einstellungen im ersten Fenster des
Assistenten konfiguriert werden.

3 Erstellen Sie ein neues Remote-
Benutzerkonto, damit sich ein Remote-
Benutzer im lokalen Netzwerk anmelden
kann. Geben Sie dem Konto einen
einmaligen Namen (bis zu 31 Zeichen,
wobei die Zeichen "0-9" "a-z" und "A-Z"
verwendet werden kénnen) und ein
Kennwort (bis zu 64 Zeichen, wobei die
Zeichen "0-9" "a-z" und "A-Z" verwendet
werden kdnnen).

Welcome to the ZyWALL SSL VPN Setup Wizard

The ZyWALL SSL 10 Setup

Uhevei2yWall or catsuey L gl e wnsal my
sznLL it s Dz

ZywaLL ssLven

© Install as New Gateway
ks g L 1o Gatevay s WAL S Ut devie con e
TR Koo
\8* el e

nnnnnn b

» STEPL

Internet Access

» STEPL

Internet Access

WAN MAC Address

» STEP2

Adding a User for default policy by using SSL VPN to access

43 dant mere to 34
cha

e hie Sha b oo n the default

— [

g Mit dem Administratorkonto kénnen Sie nicht auf die Netzwerkressourcen

zugreifen.

15
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4 Geben Sie die IP-Adresse und die
Subnetzmaske |hres lokalen Netzwerks

hinter dem ZyWALL ein, auf das mit dem SSL

VPN erreichbar sein soll.
Geben Sie den Bereich der privaten IP-

Adressen ein, die den Remote-Benutzern und

dem ZyWALL zugewiesen werden sollen.
Dieser wird flir den Aufbau einer SSL-VPN-
Verbindung verwendet und ermdglicht es den
Remote-Benutzern, so auf die Ressourcen
zuzugreifen, als waren sie Teil des lokalen
Netzwerks.

5 Klicken Sie zum Fortfahren auf Next (Weiter).

6 Prufen Sie im nachsten Fenster die
Netzwerkeinstellungen, und klicken Sie auf
Activate SSL-VPN License (SSL-VPN-
Lizenz aktivieren).

,@ Registrieren Sie das ZyWALL
unter myZyXEL.com, damit bis zu
10 Remote-Benutzer gleichzeitig
zugreifen kdnnen.

» STEP3

SSL VPN Network Settings

< of the trusted network ta which you
to resources on your local
216810
[pss 255 2550

wauld like to
network

<ok | | Nets

» STEP4

Anti-Virus/IDP Integration with ZyWALL UTM

2yWALL UTM IP Address
Enter the IP ad

yWALL UTH to which you would like to p
VPN traffic. The ZyWALL UTM should
Virus/IDP first

ravide

S [ el

7 Geben Sie die Kontoinformationen
entsprechend der Anweisungen bei
myZyXEL.com ein, und klicken Sie auf
Finished (Fertig), um den
Installationsassistenten zu beenden und die
Registrierung zu starten.

8 Klicken Sie abschliefiend auf Close
(SchlieRen).

» STEPG

Activate SSL VPN License

16
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?

° Wenn die Registrierung fehlgeschlagen ist, prifen Sie, ob die
eingegebenen Kontoinformationen richtig sind und ob die ZyWALL Zugriff
auf das Internet hat.

Jetzt kbnnen Sie sich mit dem gerade erzeugten Benutzerkonto als Remote-Benutzer
anmelden. Sie haben Zugriff auf jede Ressource des lokalen Netzwerks (mit IP-Adresse
oder Domainnamen). Sie haben auch die Moéglichkeit, fir das Remote-Benutzerfenster link
zu erzeugen, sodass Internetanwendungen durch einfaches Anklicken angewahlt werden
kénnen.

5 Erstellen von Internetverkniipfungen fur den
Schnellzugriff

In diesem Abschnitt wird beschrieben, wie Sie eine Internetanwendung festlegen und dazu
auf dem Remote-Benutzerfenster einen Link erzeugen kénnen.

1 Melden Sie sich beim Web-Konfigurator
als Administrator an, und klicken Sie auf
Object > SSL Application. Klicken Sie
auf die Schaltflache Add (Hinzufligen).

2 Erstellen Sie eine Web Application, und geben
Sie im Feld Service Name einen Namen ein.

3 Geben Sie im Feld Address die Adresse des e
Servers ein, z. B. http://192.168.1.200.

4 Wahlen Sie im Feld Server Type die Option
Web Server.

5 Wenn Sie eine nicht standardmafige
Portnummer verwenden (z. B. 8080 anstelle von
80), missen Sie diese im Feld Virtual Web Port
eingeben.

6 Klicken Sie auf Ok, um die Einstellungen zu speichern.

und dann auf die Schaltflache Edit
(Bearbeiten), um die SSL-Standardregel
zu konfigurieren, die Sie mit dem
Installationsassistenten festgelegt
haben.

7 Klicken Sie im Navigationsfeld auf SSL ﬁ

17
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8 Wahlen Sie im nachsten Konfigurationsfenster
den Namen der SSL-Anwendung ein, die Sie
gerade erstellt haben, und klicken Sie auf Ok,
um die Einstellungen zu speichern.

Mit diesem Schritt werden die Einstellungen fiir
die SSL-Regel ibernommen. Gleichzeitig wird
den Remote-Benutzern der Zugriff auf den Server
Uber eine SSL-VPN-Verbindung gewahrt.

9 Stellen Sie sicher, dass der Server richtig
konfiguriert und mit dem lokalen Netzwerk
verbunden ist.

6 Testen der Remote-Benutzerverbindung uiber das

Internet

Fuhren Sie die folgenden Schritte aus, um als Remote-Benutzer Gber das Internet auf das
lokale Netzwerk zuzugreifen. Dazu benétigen Sie die WAN IP-Adresse der ZyWALL (diese

erhalten Sie im Status-Fenster).

1 SchlieBen Sie Ihren Computer an ein Netzwerk auf3erhalb der Firewall Ihres

Unternehmens an.

2 Offnen Sie Ihren Internetbrowser, und geben Sie als URL die WAN IP-Adresse der

ZyWALL ein.

3 Klicken Sie im nachsten Sicherheitsfenster auf OK oder Yes.

4 Das Anmeldefenster wird angezeigt. Geben Sie
den Benutzernamen und das Kennwort des
Remote-Benutzerkontos ein, das Sie mit dem
Installationsassistenten konfiguriert haben.
Klicken Sie auf Login (Anmelden).

5 Wenn der Computer erfolgreich angemeldet
wurde, beginnt er, eine VPN-Verbindung mit dem
ZyWALL herzustellen. Dieser Vorgang kann bis
zu zwei Minuten dauern.

ZyWALL SSL 10

18
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6 Laden Sie sich die Installationssoftware
zur Aktualisierung von JVM aufgefordert
werden. Klicken Sie auf den Link, um auf
die Website von Sun Java zu gelangen.
Es wird empfohlen, die Option Offline
Installation (Offline installieren) zu
wahlen.

7 Klicken Sie im Warnfenster auf Continue
(Fortfahren).

8 Im Systembereich der Taskleiste wird ein
zweites Netzwerksymbol angezeigt.
Dieses zeigt an, dass zwischen dem
Computer und dem ZyWALL eine
Verbindung besteht.

)

e (S
,-‘QL | l".ﬂ

b3

JE
m \

Application File Sharing

=)

;/‘
L%

)

Warning :

s

ourcompany.com) instead of
this site in order to be fully

2y WALL-SSLYPN (ZyWALL-SSLYPN)
Sent: 4,211 bytes
Received: 195 b

11:10 AM

9 Das Remote-Benutzerfenster wird
angezeigt. Klicken Sie auf einen Link,

um die entsprechende Website
aufzurufen. Wenn Sie die Adresse der
Website kennen, kdnnen Sie auch
einfach ein neues Browserfenster
offnen und diese Adresse eingeben.

Das ZyWALL ist richtig installiert, wenn
Sie Zugriff auf die Website haben. Weitere
Informationen Uber die erweiterte

%

Konfiguration finden Sie im
Benutzerhandbuch.

chitical Writivg i QUXELT

Select a link in the navigation panel on the left

o aRoes + The Admin page contalns various reports, the Job Request Form ORF)._and Source File Request

=] s |
Welr

?

° Stellen Sie sicher, dass der Internetbrowser die unter

Systemvoraussetzungen aufgefiihrten Anforderungen erfullt.
Wenn Sie dazu aufgefordert werden, Java Virtual Machine (JVM) zu
installieren oder aktualisieren, klicken Sie auf die Verknipfung, um die

19
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Website von Sun Java aufzurufen und dort die Software mit der Option
Offline Installation (Offline installieren) herunterzuladen.

Wenn Sie das Remote-Benutzerfenster nicht aufrufen konnen, prifen Sie,
ob die ZyWALL erfolgreich registriert wurde.

7 Benutzen der ZyWALL im Netzwerk

Sie kdnnen den ZyWALL auf zwei Arten benutzen: hinter einem-Gateway oder als ein
neues Gateway.

7.1 Hinter einem Gateway

Sie kénnen den ZyWALL an ein vorhandenes Gateway im Netzwerk anschlieRen. Wenn
das Gateway mit einem DMZ-Anschluss ausgestattet ist, sollte das ZyWALL zur Sicherheit
an diesen Anschluss angeschlossen werden. Die folgende Abbildung zeigt ein
Netzwerkbeispiel, bei dem das ZyWALL (SSL10) und der Internetserver (WWW) an das
Gateway (GW) angeschlossen sind. Um auf den Webserver zuzugreifen, miissen die
Daten vom Remote-Benutzer (A) den VPN-Tunnel passieren und die
Sicherheitsprifungen am Gateway bestehen.

@ https://
w E& Internet p== =58
A </

,@ Wenn sich das ZyWALL hinter einer Firewall oder einem NAT-Router
befindet, missen Sie das Gerat so konfigurieren, dass das Gerat eine
Verbindung zum ZyWALL (ber TCP-Port 443 zulasst. Das kann mit Hilfe
einer Port-Weiterleitung oder einer Firewall-Regel erfolgen.

20
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7.2 Als Gateway

Wenn Sie noch kein Gateway im Netzwerk haben, kénnen Sie das ZyWALL als Gateway
mit SSL-VPN-Zugriff benutzen. Die folgende Abbildung zeigt ein Netzwerkbeispiel, bei
dem das ZyWALL(SSL10) fir den Internetzugriff mit einem DSL-/Kabelmodem und der
Internetserver (WWW) mit der ZyWALL verbunden ist. Um auf den Internetserver
zuzugreifen, werden die Daten des Remote-Benutzers (A) durch den VPN-Tunnel
gesendet. Aus Sicherheitsgriinden kdnnen Sie zusatzliche Regeln fur den Zugriff und fur den
Schutz des angebotenen Services konfigurieren.

@ https:// Q—
CTr—————" O
W= eme N>
A SSL10 www

-
Schritte zum Ansehen von
Produktzertifizierung(en)

1 Zu www.zyxel.com.

2 Wabhlen Sie auf der ZyXEL-Startseite aus der Drop-
down-Liste Ihr Produkt aus, um die Seite des
Produkts aufzurufen.

3 Wahlen Sie auf dieser die Zertifizierung aus, die
angezeigt werden soll.
g J
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Introduccion

El ZyWALL SSL 10 es una puerta de enlace SSL VPN que le permite configurar el acceso
a una red remota segura y a la aplicacion sin preinstalacion del software cliente. Esta guia
le muestra cémo conectar y configurar el ZyWALL (SSL10) para que el usuario remoto (A)
pueda acceder al servidor web (WWW) en su red local a través de una conexion SSL-
VPN. Puede que necesite la informacién de su cuenta de acceso a Internet.

° https:// Q
N ™
E— Internet —\|:|

= i
A -/ SSL10 www

Pasos para la configuracion

1 Requisitos del sistema

2 Conexion inicial del hardware

3 Acceder al Configurador Web

4 Configurar el Asistente para la instalacion

5 Crear enlaces Web para un acceso remoto facil

6 Probar la conexion del usuario remoto desde Internet
7 Desplegar el ZyWALL en su red

1 Requisitos del sistema

A continuacion se muestra la lista de los requisitos del explorador y del sistema del
ordenador para el acceso del usuario remoto.

+ Internet Explorer 5.5 con paquete de servicios Microsoft XML (MSXML) instalado 0 6.0 y
posteriores

* Netscape 7.2 y posteriores
+ Firefox 1.0 y posteriores
* Mozilla 1.7.3 y posteriores

» Windows 2000 Professional, Windows XP Home/Professional (con paquete de servicios 2
y posteriores) o Linux.

+ Sun Java Virtual Machine (JVM) instalada con la versién minima 1.4.2_07 para Netscape/
Mozilla/Firefox y 1.4.2_02 para ordenadores con Internet Explorer y Linux.

» Java habilitado en Internet Explorer en ordenadores con Windows.
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2 Conexion inicial del hardware

1 Utilice un cable Ethernet para conectar el puerto WAN a un médem de banda ancha o
puerta de enlace.

2 Utilice un cable Ethernet para conectar un ordenador de administraciéon a un puerto
LAN.

3 Utilice el adaptador de alimentacion incluido para conectar el puerto POWER 12V del
panel posterior a una fuente de alimentacion.

Tras conectar la alimentacion y encender la fuente de alimentacion, compruebe los LEDs.
ElI LED PWR se encendera. El LED SYS parpadea mientras realiza la prueba del sistema y
se queda fijo si la prueba tiene éxito. Los LEDs WAN y LAN se encienden cuando los
puertos correspondientes estan conectados.

?

° Si no se enciende ninguno de los LEDs con la alimentacion conectada,
compruebe las conexiones de los puertos y asegurese de que la
alimentacion esté encendida.

3 Acceder al Configurador Web

Siga los pasos siguientes para acceder al configurador web a través de un puerto LAN y
configurar el ZyWALL. Debe utilizar Internet Explorer 6.0/Netscape 7.0 o versiones
posteriores.

1 Compruebe que el ordenador esté configurado para recibir una direccion IP desde el
ZyWALL.

2 Abra su explorador de web. Escriba 192.168.1.1 [FEmrrmEmEra T
(la direccion IP de la LAN predeterminada del s Uk W el > G
ZyWALL) como direccién. o3 @B @ Qs Gl

address | 192.168.1.1 |
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3 Si ve una pantalla de seguridad o aviso, haga clic
en OK (Aceptar) o Yes (Si) para continuar.

4 Aparecera la pantalla de acceso. Escriba admin
como nombre de usuario y 1234 como
contrasefa. Haga clic en Login (Entrar). ZyALLESto

Enter User Name// d and dlick to login

5 Si aparece otra pantalla de certificado, haga clic
en Yes (Si) para continuar.

6 Esta es la primera vez que accede al ZyWALL. La
pantalla inicial aparecera como se muestra.

Haga clic en Setup Wizard (Asistente para la Please select wizard or advanced mode
instalacion) ,

-time users that will help you quickly

user that can directly

4 Asistente para la instalacion

Para la configuracion inicial, utilice las pantallas del asistente para la instalacion para
realizar lo siguiente.

« Ajustar la configuraciéon LAN/WAN

+ Crear una cuenta de usuario remoto

» Crear una politica de acceso SSL-VPN
* Registrar el ZyWALL

Siga los pasos para configurar las pantallas del asistente. Haga clic en Next > (Siguiente >)
en cada pantalla del asistente para continuar.
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1 Para mostrar el asistente para la instalacion,
haga clic en Setup Wizard (Asistente para la
instalacion) en la pantalla principal inicial.

+ Seleccione Install on Gateway's DMZ port
(Instalar en el puerto DMZ de la puerta de
enlace) si desea conectar el ZyWALL a una
puerta de enlace en su red.

» Seleccione Install as a New Gateway (Insta-
lar como puerta de enlace nueva) si desea

Welcome to the ZyWALL SSL VPN Setup Wizard

The ZyWALL SSL 10 Setup Wizard is not compatible with your currently configured networking

Iready

I have ZyWALL or Gateway. I would like to install my
@ ZyWALL SSL VPN device on my existed Gateway’s DMZ
part

ZywaLL ssLven

© Install as New Gateway
E

il
B2

Internet ]

I have no Gateway. My ZyWALL SSL VPN device can be
Gateway and provide SSL VPN features

configurar el ZyWALL como router NAT y
como puerta de enlace SSL VPN en su red.

2 Si instala el ZyWALL detras de otra puerta
de enlace, ajuste la configuracion IP del
ZyWALL en la primera pantalla del asistente.

Si instala el ZyWALL como una nueva puerta
de enlace, ajuste la configuracion de Internet
en la primera pantalla del asistente.

3 Cree una nueva cuenta de usuario remoto
para permitir que un usuario remoto acceda
a su red local. Escriba un unico nombre de
usuario (hasta 31 caracteres utilizando "0-
9" "a-z" "A-Z" ) y una contrasefa (hasta 64
caracteres utilizando"0-9" "a-z" "A-Z").

£§ No puede utilizar la cuenta de
administrador para acceder a los
recursos de red.

Next>
» STEPL
Internet Access
WAN 1P Ad
1P Address &
My wan
My WAN TP Subnet Mask
Gateway 1P Address
First DNS Server
Second DNS S
» STEPL
Internet Access
1SP Parameters for Internet Access
Encapsulation Ethermet =]
WAN IP Address Assigment
ot [sten =
My WAN 1P Address
LI T Gateway 1P Address
First DNS
Second DNS S [ (optiona)
WAN MAC Address
» STER2
Adding a User for default policy by using SSL VPN to access
Internet

— [ [
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4 Especifique la direccion IP y mascara de
subred de una red local detras del ZyWALL a . S84 YEN Beturark Settinas
la que desee permitir el acceso SSL-VPN.

Especifique el rango de direcciones IP
privadas para asignar a los usuarios remotos y
al ZyWALL. Esto se utiliza para establecer una
conexion SSL-VPN y permitir que los usuarios
remotos accedan a los recursos como si
estuvieran en la red local.

<ok | | Nets

5 Haga clic en Next (Siguiente) para continuar.

6 Compruebe la configuracion de red en la
siguiente pantalla del asistente y haga clic o i AL
en Activate SSL-VPN License (Activar
licencia SSL-VPN).

ZyWALL UTM to which you would like to pi
SSL PN traffic. The ZyWALL UTM should
nable Anti-virus/IDP first

ravide

2ZyWALLUTM

,@f Debe registrar su ZyWALL en
myZyXEL.com para permitir que
hasta 10 usuarios remotos
puedan acceder al mismo tiempo. s | Lo el

7 Siga las instrucciones en pantalla para
introducir la informacion de la cuenta en A ot e
myZyXEL.com y haga clic en Finished
(Finalizar) para completar el asistente para la
instalacion e iniciar el proceso de registro.

» STEPG

8 Tras completar el proceso, haga clic en
Close (Cerrar).

<Back Fiished

?

° Si falla el registro del dispositivo, compruebe si ha introducido

correctamente la informacion de la cuenta y si el ZyWALL puede acceder a
Internet.
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Ahora puede acceder como usuario remoto con la cuenta de usuario que acaba de crear.
Puede acceder a cualquier recurso en la red local (utilizando la direccion IP o nombre de
dominio). Opcionalmente, puede crear enlaces para la pantalla del usuario remoto y asi
permitir el acceso con un clic a las aplicaciones basadas en web.

5 Crear enlaces Web para un acceso remoto facil

Esta seccién le muestra como especificar una aplicacion basada en web y crear enlaces
web en la pantalla del usuario remoto.

1 Acceda al configurador web como
administrador y haga clic en Object

(Objeto) > SSL Application (Aplicacion
SSL). Haga clic en el icono Add

(Agregar).
2 Cree una Web Application (Aplicaciéon web) y
escriba un nombre descriptivo en el campo —
Service Name (Nombre del servicio). dd vt Aspicaion
3 En el campo Address (Direccion), escriba la —_—
direccion del servidor. Por ejemplo, http:// - P
192.168.1.200. (orsns)
4 Seleccione Web Server (Servidor web) en el : ko)
campo Server Type (Tipo de servidor). K|

5 Si utiliza un numero de puerto no estandar (por
ejemplo, 8080 en lugar de 80), escribalo en el campo Virtual Web Port (Puerto Web

virtual).
6 Haga clic en OK (Aceptar) para guardar la configuracion.

7 Haga clic en SSL en el panel de
navegacion y haga clic en el icono Edit
(Editar) para configurar la politica SSL .

predeterminada creada utilizando el
asistente para la instalacion.
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8 En la pantalla de configuracién que aparece,

seleccione el nombre de la aplicacién SSL que
acaba de crear y haga clic en Ok (Aceptar) para

guardar la configuracion.

Esto aplica la configuracion de la aplicacion a la
politica SSL y permite al usuario remoto acceder

al servidor sobre una conexién SSL-VPN.

9 Compruebe que el servidor esté configurado

correctamente y conectado a la red local.

Configuration

Palicy Name e

User List

W

L Application List

Q

2yWALL SSL-VPN SecuExtender

¥ allow Full Network Access
VPN Remote Network List

1 default

Endpoint Private [P Pool detaut ¥

6 Probar la conexion del usuario remoto desde Internet

Siga los pasos siguientes para acceder a la red local como usuario remoto desde Internet.
Debe conocer la direccion WAN IP del ZyWALL (obtenga esta informacion en la pantalla

Status (Estado).

1 Conecte su ordenador a una red fuera del cortafuegos de su compafiia.
2 Abra su explorador de web y escriba la direccion WAN IP del ZyWALL como URL.
3 Haga clic en OK (Aceptar) o Yes (Si) si aparece una pantalla de seguridad.

4 Aparecera una pantalla de acceso. Escriba el
nombre de usuario y contrasefia de la cuenta del
usuario remoto creada con el asistente para la

instalacién. Haga clic en Login (Entrar).

5 Cuando haya entrado, su ordenador iniciara el

establecimiento de una conexion VPN al

ZyWALL. Esto puede tardar hasta dos minutos.

6 Descargue el software de instalacion si se
le pide que actualice JVM, haga clic en el
enlace para acceder al sitio web del
software Sun Java. Se recomienda que
seleccione la opcién Offline Installation
(Instalacién sin conexion).

ZyWALL SSL 10

Welcome to ZyWALL SSL 10
<word and dlick ta lagin.

Enter User Name/Pas:

(7[5
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7 Si aparece una pantalla de aviso, haga
clic en Continue (Continuar).

8 Aparecera un icono de red nuevo en la
bandeja del sistema. Este indica que se
ha establecido una conexiéon VPN entre
su ordenador y el ZyWALL.

9 Aparecera la pantalla del usuario
remoto. Puede hacer clic en un enlace
para acceder al sitio web. O si sabe la
direccion del sitio, simplemente abra
una ventana nueva de explorador y
escriba la direccion del sitio para
acceder.

Si puede acceder a la pagina web, ha
configurado correctamente su ZyWALL.
Consulte la guia del usuario para
informacién sobre la configuracion
avanzada.

ZyXEL 34 &4

(&
l
L

\
;

7y W ALL-SSLYPN (ZyWALL-SSLYPN)
Sent: 4,211 bytes
Recelved: 195 b

11:10 AM

ZyXEL wids & 75

Application File Sharing L7 Add to Favorite

%
sz -chtical Wmfwg v 2UXELN \j(/elT

o

Select a

he navigation panel on the left

o e + The Admin page contal

ports, the Job Request Form (ORF) and Source File Request

?

° Asegurese de estar utilizando un explorador de web con la configuracion

especificada en Requisitos del sistema.

Si se le pide que instale o actualice Java Virtual Machine (JVM), haga clic
en el enlace para acceder al sitio web del software Sun Java y descargar el
software utilizando la opcion Offline Installation (Instalacion sin conexion).
Si no puede acceder a la pantalla del usuario remoto, compruebe si ha
registrado con éxito su ZyWALL.

7 Desplegar el ZyWALL en su red

Puede desplegar el ZyWALL de dos maneras: detras de una puerta de enlace o como una

puerta de enlace nueva.
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7.1 Detras de una puerta de enlace

Puede conectar el ZyWALL en una puerta de enlace existente en su red. Si la puerta de
enlace viene con un puerto DMZ, conecte el ZyWALL a ese puerto para una seguridad
afadida. La siguiente figura muestra un ejemplo de red donde ZyWALL (SSL10) y el
servidor (WWW) estan conectados a la puerta de enlace (GW). Para acceder al servidor
web, el trafico desde el usuario remoto (A) debe ir desde el tinel VPN y pasar las
verificaciones de seguridad en la puerta de enlace.

@ https://

=

A

g Si el ZyWALL esta detras de un cortafuegos o router NAT, debe configurar
el dispositivo para que permita la conexion al ZyWALL en el puerto TCP
443. Puede hacerlo utilizando el redireccionamiento de puertos o una regla
de cortafuegos.

7.2 Como una puerta de enlace

Si no ha tiene todavia una puerta de enlace en su red, puede configurar el ZyWALL como
puerta de enlace con acceso SSL-VPN. La siguiente figura muestra un ejemplo de red
donde ZyWALL(SSL10) es conectado a un mdédem DSL/cable para acceso a Internet y el
servidor de web (WWW) es conectado al ZyWALL. Para acceder al servidor de web, el
trafico desde el usuario remoto (A) se envia a través del tunel VPN. Por seguridad, puede
configurar las politicas de control de acceso y control de punto final en el ZyWALL.

@ https:// Q—
=== =====|nt ’[""""_"' i

e i e LS
A SSL10 WWW
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-
Procedimiento para ver la(s) certificacion(es)

.

del producto

1 Vaya a www.zyxel.com.

2 Seleccione su producto de la lista desplegable en
la pagina inicial de ZyXEL para ir a la pagina de
ese producto.
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Introduction

Le ZyWALL SSL 10 est une passerelle VPN SSL vous permettant d'établir et de sécuriser
un acces a des réseaux et des applications sans préinstaller de logiciel client. Ce guide
vous indique comment connecter et configurer le ZyWALL (SSL10) afin de permettre a un
utilisateur distant (A) d'accéder a un serveur web (WWW) sur votre réseau local via une
connexion VPN-SSL. Préparez les informations concernant votre accés a Internet, vous
pourriez en avoir besoin.

. https:// A\
N =
i Ontomet i N [

A < SSL10 www

Etapes de la configuration

1 Configuration requise

2 Connexion matérielle initiale

3 Accéder au configurateur Web.

4 Configurer I'assistant d'installation

5 Créer des liens web pour permettre un acces distant facile
6 Tester la connexion de I'utilisateur distant depuis Internet
7 Déployez le dans votre réseau ZyWALL

1 Configuration requise

Vous trouverez ci-dessous les configurations requises pour le navigateur et I'ordinateur
pour 'ouverture de session de I'utilisateur distant.

+ Votre systéme doit comporter Internet Explorer 5.5 avec le service pack Microsoft XML
(MSXML) ou 6.0 et version plus récente

* Netscape 7.2 et version plus récente
 Firefox 1.0 et version plus récente
* Mozilla 1.7.3 et version plus récente

» Windows 2000 Professionnel, Windows XP Familial/Professionnel (avec service pack 2 et

version plus récente) ou Linux.

+ Sun Java Virtual Machine (JVM) installé avec comme version minimum 1.4.2_07 pour
Netscape/Mozilla/Firefox et 1.4.2_02 pour Internet Explorer et les ordinateurs sous Linux.

» Java activé dans Internet Explorer sur les ordinateurs travaillant sous Windows.
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2 Connexion matérielle initiale

ZyXEL

ccccccc

2ZyWALL SSL 10 Hie

s - |

—— N

1 Utilisez un cable Ethernet pour connecter le port WAN a un modem large bande ou une
passerelle.

2 Utilisez un cable Ethernet pour connecter un ordinateur de gestion a un port LAN.

3 Utilisez I'adaptateur d'alimentation inclus pour connecter le port POWER 12V
(ALIMENTATION 12V) sur le panneau arriére a une source d'alimentation.

Aprés avoir connecté I'alimentation et mis sous tension, examinez les LED. La LED PWR
s'allume. La LED SYS clignote lors du test du systeme et reste allumée si le test a réussi.
Les LED WAN et LAN s'allument quand les ports correspondants sont connectés.

?

° Si aucune LED ne s'allume lors de la mise sous tension, vérifiez les

connexions des ports et assurez-vous que la source d'alimentation est
sous tension.

3 Accéder au configurateur web.

Suivez les étapes ci-dessous pour ouvrir une session dans le configurateur web a travers

un port LAN et configurer le ZyWALL. Vous devez utiliser Internet Explorer 6.0/Netscape
7.0 ou des versions plus récentes.

1 Vérifiez que votre ordinateur est configuré pour recevoir une adresse IP du ZyWALL.
2 Lancez votre navigateur web. Entrez 192.168.1.1

(I'adresse IP LAN par défaut du ZyWALL) comme
adresse.

7} about:blank - Microsoft Internet Explarer
File Edt View Favorites Tools Hslp

bk - & - @[3 ] Dsearch Gl

Address [ 192.168.1.1 |
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3 Si vous voyez apparaitre un écran de sécurité ou
d'avertissement, cliquez sur OK ou sur Yes (Oui)
pour continuer.

4 ’écran d'ouverture de session apparait. Entrez
admin comme nom d'utilisateur et 1234 comme
mot de passe. Cliquez sur Login (Ouvrir une ZyALLESto

Welcome to ZyWALL SSL 10
ser Name/Passwar:

session). Coer sl s s G o i

5 Si un autre écran de certificat apparatt, cliquez
sur Yes (Oui) pour continuer.

6 C'est la premiere fois que vous ouvrez une
session sur le ZyWALL. L'écran principal initial
s'affiche comme indiqué. blease select wizard or advanced mode

alks you through th

Cliquez sur Setup Wizard (Assistant d’installation).

-time users that will help you quickly

user that can directly

4 Setup Wizard (Assistant d’installation)

Pour la configuration initiale, utilisez les écrans de I'assistant d'installation pour effectuer
les opérations suivantes.

» Configurer les paramétres LAN/WAN
» Créer un compte d'utilisateur distant

+ Créer une stratégie d'accés VPN-SSL
* Enregistrer le ZyWALL

Suivez les étapes pour configurer les écrans de I'assistant. Cliquez sur Next > (Suivant >)
dans chaque écran de l'assistant pour continuer.
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1 Pour afficher I'assistant d'installation, cliquez
™ . " . Welcome to the ZyWALL SSL VPN Setup Wizard
sur Setup Wizard (Assistant d'installation) et e e
dans I'écran principal initial. g

iy configured networking

+ Sélectionnez Install on Gateway's DMZ port
(Installer sur le port DMZ de la passerelle) si

Uhevei2yWall or catsuey L gl e wnsal my
=3 sznLLsvaPNd s Dz

vous voulez connecter le ZyWALL a une =
passerelle dans votre réseau. e S T
i . Q,\ w ::Ea Gatemay and provide S50 PN foatures
+ Sélectionnez Install as a New Gateway @ | = =
(Installer une nouvelle passerelle) si vous i
voulez configurer le ZyWALL a la fois comme
un routeur NAT et une passerelle VPN SSL
dans votre réseau.
2 Si vous installez le ZyWALL derriére une
autre passerelle, configurez les paramétres
IP du ZyWALL dans le premier écran de
l'assistant. e
Si vous installez le ZyWALL comme une o v T S
nouvelle passerelle, configurez les parameétres ?
Internet dans le premier écran de I'assistant. .

ZyWALL SSL VPN

WAN MAC Address

3 Créez un nouveau compte d'utilisateur

distant pour permettre a un utilisateur harg 7 1767 fordsfault polioy by using SSL VPN to aceess
distant d'ouvrir une session sur votre -
réseau local. Entrez un nom d'utilisateur
unique (jusqu'a 31 caractéeres parmi (0-9)
(a-z) et (A-Z) et un mot de passe (jusqu'a
64 caracteres parmi (0-9) (a-z) et (A-Z).

cre slready and dant merit to 34
e hie Sha b oo Change in the default

,@5 Vous ne pouvez pas utiliser le

— [

compte d'administration pour
accéder aux ressources du
réseau.
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4 Spécifiez I'adresse IP et le masque de sous-

réseau d'un réseau local derriére le ZyWALL . SeLYE Nefuark Settinas

auquel vous voulez permettre I'accés VPN-
SSL.

Spécifiez la plage d'adresses IP privées a
attribuer aux utilisateurs distants et au
ZyWALL. Ceci est utilisé pour établir une
connexion VPN-SSL et permettre aux
utilisateurs distants d'accéder aux ressources
comme s'ils se trouvaient sur le réseau local. LN

5 Cliquez sur Next (Suivant) pour continuer.
6 Consultez les paramétres réseau dans le

» STEP4

prochain écran de I'assistant et cliquez sur - o i AL
Activate SSL-VPN License (Activer la e oo S T S AL ol
licence VPN-SSL). RS m
,@ Vous devez enregistrer votre
ZyWALL a myZyXEL.com pour
permettre jusqu'a 10 utilisateurs
distants d'accéder simultanément. s | Lo e

7 Suivez les instructions a I'écran pour accéder
aux informations du compte myZyXEL.com et Asthoata SELYEN Licansze
cliquez sur Finished (Terminé) pour terminer
I'assistant d'installation et lancer
I'enregistrement.

» STEPG

8 Une fois que le processus est terminé, -
. E-Mail Address |
cliquez sur Close (Fermer).

Country Code

?

° Si I'enregistrement du périphérique échoue, vérifiez que vous avez

correctement entré les informations sur le compte et que le ZyWALL peut
acceéder a Internet.
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Vous pouvez maintenant ouvrir une session comme utilisateur distant avec le compte
utilisateur que vous venez de créer. Vous pouvez acceder a toutes les ressources sur le
réseau local (en utilisant I'adresse IP ou le nom de domaine). Vous pouvez aussi créer des
liens pour I'écran de I'utilisateur distant pour permettre I'accés en un clic aux applications
web.

5 Créer des liens web pour un acceés distant facile

Cette section vous permet de spécifier une application web et de créer des liens web sur
I'écran de l'utilisateur distant.

1 Ouvrez une session dans le
configurateur web comme administrateur
et cliqguez sur Object > SSL Application
(Objet > Application SSL) Cliquez sur
I'icébne Add (Ajouter).

2 Créez une application web et entrez un nom
descriptif dans le champ Service Name (Nom du !
service)_ DD T,

sSL application Configuration

Disploy tame from

Address Fromsziset 20

3 Dans le champ Address (Adresse), entrez
I'adresse du serveur. Par exemple, http:// - oy T ey
192.168.1.200. R

4 Sélectionnez Web Server (Serveur web) dans le
champ Server Type (Type de serveur). =

(Optional)

oz —

ote:You need to allow this part on yol
nly IE, Mozilla and Netscape browser

Support this option

5

(Optional)

5 Si vous utilisez un numéro de port non-standard
(par exemple, 8080 a la place de 80), entrez-le dans le champ Virtual Web Port (Port
web virtuel).

6 Cliquez sur OK pour enregistrer les paramétres.

7 Cliquez sur SSL dans le panneau de
navigation et cliquez sur l'icone Edit
(Editer) pour configurer la stratégie SSL .
(par défaut) que vous avez crée a l'aide
de I'assistant d'installation.
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8 Dans I'écran de configuration qui apparait,
sélectionnez le nom de I'application SSL que
vous venez de créer et cliquez sur Ok pour
enregistrer les parameétres.

Cela applique le paramétre de I'application a la
stratégie SSL et permet a 'utilisateur distant
d'accéder au serveur a I'aide d'une connexion
SSL-VPN.

9 Assurez-vous que le serveur est correctement
configuré et connecté au réseau local.

Configuration

Policy Name et

User List -

W

L Application List

Q

2yWALL SSL-VPN SecuExtender

¥ allow Full Network Access
VPN Remote Network List

1 default

Endpoint Private [P Pool detaut ¥

careal

6 Tester la connexion de l'utilisateur distant depuis

Internet

Suivez les étapes ci-dessous pour accéder au réseau local comme utilisateur distant par
Internet. Vous devez connaitre I'adresse IP WAN du ZyWALL (accédez a I'écran Status

(Etat) pour obtenir cette information).

1 Connectez votre ordinateur a un réseau a I'extérieur de votre pare feu d'entreprise.

2 Ouvrez votre navigateur web et entrez I'adresse IP WAN du ZyWALL comme URL.

3 Cliquez sur OK ou Yes (Oui) si un écran de sécurité apparait.

4 Un écran d'ouverture de session apparait. Entrez
le nom d'utilisateur et le mot de passe du compte
de I'utilisateur distant que vous avez créé a l'aide
de I'assistant d'installation. Cliquez sur Login
(Ouvrir une session).

5 Apreés l'ouverture de la session, votre ordinateur
commence a établir une connexion VPN au
ZyWALL. Cela peut prendre jusqu'a deux
minutes.

ZyWALL SSL 10

Welcome to ZyWALL SSL 10
Enter User Name/Password and dlick to login
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6 Téléchargez le logiciel d'installation si

vous étes invité a mettre a niveau le JVM,

cliquez sur le lien pour accéder au site
web du logiciel Sun Java. Il est
recommandé de sélectionner I'option
Offline Installation (Installation hors
connexion).

7 Si un écran d'avertissement apparait,
cliquez sur Continue (Continuer).

8 Une nouvelle icone de réseau apparait

dans la barre d'état. Cela indique qu'une

connexion VPN a été établie entre votre
ordinateur et le ZyWALL.

9 L'écran de I'utilisateur distant apparait.
Vous pouvez cliquer sur un lien pour
accéder au site web. Ou, si vous
connaissez l'adresse du site, ouvrez
simplement une nouvelle fenétre du
navigateur et entrez I'adresse du site
pour y accéder.

Si vous pouvez accéder a la page web,
vous avez correctement installé votre
ZyWALL. Reportez-vous au guide de
l'utilisateur pour les informations
concernant la configuration avancée.

zyxe 4 & @a
E d & Warning :
o
-
Zyxer @ ¢
Y- =5
d & Warning :
4 I e b e e o
o
-

)

Sent: 4,211 bytes
Received: 195 b

11:10 AM

{2y W ALL-SSLYPN (ZyWALL-SSLYPN)

%

«

o e

+ The Admin page contains

wemam chuical Writing i QUXELT

Select a

ports,

navigation panel on the left

=] s |
Welr

ca File Request

the Job Requast Form ORFY. snd Sour

?

spécifiés dans Configuration requise.
Si vous étes invité a installer ou a mettre a niveau Java Virtual Machine
(JVM), cliquez sur le lien pour accéder au site web du logiciel Sun Java et

Assurez-vous que vous utilisez un navigateur web avec les parameétres
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téléchargez le logiciel en utilisant I'option Offline Installation (Installation
hors connexion).

Si vous ne pouvez pas accéder a I'écran de I'utilisateur distant, vérifiez que
vous avez correctement enregistré votre ZyWALL.

7 Déployez le ZyWALL dans votre réseau

Vous pouvez déployer le ZyWALL de 'une des deux maniéres suivantes : derriére une
passerelle ou comme nouvelle passerelle.

7.1 Derriére une passerelle

Vous pouvez connecter leZyWALL a une passerelle existante sur votre réseau. Si la
passerelle comporte un port DMZ, connectez le ZyWALL a ce port pour plus de sécurité.
La figure suivante vous donne un exemple de réseau ou le ZyWALL (SSL10) et le serveur
web (WWW) sont connectés a la passerelle (GW). Pour accéder au serveur web, le trafic
provenant de I'utilisateur distant (A) doit passer par le tunnel VPN et passer les contrbles
de sécurité sur la passerelle.

@ https://
WE%----- Internet === ms
A <

£§ Sile ZyWALL se trouve derriére un pare feu ou un routeur NAT, vous
devez configurer le périphérique de maniére a permettre la connexion au
ZyWALL sur le port TCP 443. Pour cela utilisez le réacheminement de port
ou une regle de pare feu.
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7.2 Comme passerelle

Si vous n'avez pas déja une passerelle sur votre réseau, vous pouvez installer le ZyWALL
comme une passerelle avec accés VPN-SSL. La figure suivante montre un exemple de
réseau ou le ZyWALL(SSL10) est connecté a un modem DSL/cable pour I'acces a Internet
et le serveur web (WWW) connecté au ZyWALL. Pour accéder au serveur web, le trafic
provenant de I'utilisateur distant (A) est envoyé par le tunnel VPN. Pour la sécurité, vous
pouvez configurer les stratégies de contréle d'acces et de contréle de point de fin sur le
ZyWALL.

@ https:// Q—
CTr—————" O
W= eme N>
A SSL10 www

Procédure pour afficher la (les) certification(s)
d'un produit

1 Allez a www.zyxel.com.

2 Sélectionnez votre produit dans la liste déroulante
dans la page d'accueil du ZyXEL pour aller a la
page de ce produit.

3 Sélectionnez la certification que vous désirez
consulter dans cette page.
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Introduzione

Lo ZyWALL SSL 10 & un gateway SSL VPN che consente di configurare un accesso sicuro
a una rete e ad applicazioni remote, senza la necessita di preinstallare software client. In
questa guida viene mostrato come collegare e configurare lo ZyWALL (SSL10) per
consentire a un utente remoto (A) di accedere a un server Web (WWW) sulla rete locale
tramite una connessione SSL-VPN. E possibile che occorra reperire le informazioni sul
proprio accesso a Internet.

. https:// A\
N___ = =
W (Internet —\|:| I

A w7 SSL10 WWW

Procedura di configurazione

1 Requisiti di sistema

2 Collegamento iniziale dell'hardware

3 Accesso allo strumento di configurazione Web

4 Configurazione guidata

5 Creazione di link Web per semplificare I'accesso remoto
6 Test della connessione utente remota da Internet

7 Implementazione dello ZyWALL nella propria rete

1 Requisiti di sistema

Di seguito vengono elencati il browser e i requisiti minimi del computer per consentire
I'accesso remoto dell'utente.

* Internet Explorer 5.5 con Microsoft XML (MSXML) Service Pack installato oppure versione
6.0 e successive

* Netscape 7.2 o versione successiva

* Firefox 1.0 o versione successiva

* Mozilla 1.7.3 o versione successiva

» Windows 2000 Professional, Windows XP Home/Professional (con Service Pack 2 o suc-
cessivo) oppure Linux.

« Sun JVM (Java Virtual Machine) installata con versione minima 1.4.2_07 per Netscape/
Mozilla/Firefox e 1.4.2_02 per computer Internet Explorer e Linux.

Java abilitato in Internet Explorer sui computer Windows.
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2 Collegamento iniziale dell'hardware

ZyXEL

ccccccc

PWR RESET Tl _ = =
w .
ZyWALL SSL 10 Hie

- . EE

—— N

1 Utilizzare un cavo Ethernet per collegare la porta WAN a un modem broadband o a un
gateway.

2 Utilizzare un cavo Ethernet per collegare un computer di gestione a una porta LAN.

3 Utilizzare I'alimentatore fornito a corredo per collegare la porta POWER 12V situata sul
pannello posteriore a una sorgente di alimentazione.

Dopo aver collegato I'alimentazione e acceso I'unita, controllare lo stato dei LED. II LED
PWR si accende. Il LED SYS lampeggia mentre viene eseguito il test del sistema e quindi

resta acceso in caso di test riuscito. Quando le porte corrispondenti vengono collegate, i
LED WAN LAN si accendono.

?

° Se quando viene collegata I'alimentazione non si accende alcun LED,
controllare i collegamenti delle porte e verificare che I'unita sia accesa.

3 Accesso allo strumento di configurazione Web

Attenersi alla procedura seguente per eseguire il login dallo strumento di configurazione
Web tramite una porta LAN e configurare lo ZyWALL. E necessario utilizzare Internet
Explorer 6.0/Netscape 7.0 o versioni successive.

1 Verificare che il computer sia configurato per ricevere un indirizzo IP dallo ZyWALL.
2 Avviare il browser. Immettere I'indirizzo

/3 about:blank - Microsoft Internet Explorer

192.168.1.1 (I'indirizzo IP LAN predefinito dello s Uk W el > G

ZyWALL) ok - - @ B | Qe G|

address | 192.168.1.1 |
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3 Se viene visualizzata una schermata di
protezione o attenzione, fare clic su OK oppure Si
per continuare.

4 Viene visualizzata la schermata di login.
Immettere admin come nome utente e 1234 come
password. Fare clic su Login. Z{HALESSIO

Enter User Name// d and dlick to login

5 Se viene visualizzata una schermata relativa ai
certificati, fare clic su Si per continuare.

6 Questa € la prima volta che si esegue il login
nello ZyWALL. La schermata principale iniziale
visualizzata & quella illustrata di seguito. Please select wizard or advanced mode

alks you through th

Fare clic su Setup Wizard (configurazione guidata).

-time users that will help you quickly

user that can directly

4 Configurazione guidata

Per la configurazione iniziale, utilizzare la configurazione guidata per eseguire le
operazioni seguenti.

 Configurare le impostazioni LAN/WAN
+ Creare un account utente remoto

+ Creare un criterio di accesso SSL-VPN
* Registrare lo ZyWALL

Attenersi alla procedura per configurare le schermate della procedura guidata. Fare clic su
Next > (avanti >) in ogni schermata per poter continuare.

44



ITALIANO

1 Per visualizzare la configurazione guidata,
fare clic su Setup Wizard nella schermata
principale iniziale.

+ Selezionare Install on Gateway’s DMZ port
(installa sulla porta DMZ del gateway) per col-
legare lo ZyWALL a un gateway nella rete.

Selezionare Install as a New Gateway
(installa come nuovo gateway) per configurare
lo ZyWALL sia come router NAT e sia come
gateway SSL VPN nella rete.

2 Se siinstalla lo ZyWALL dietro un altro
gateway, configurare le impostazioni IP dello
ZyWALL nella prima schermata della
procedura guidata.

Se si installa lo ZyWALL come nuovo gateway,
configurare le impostazioni Internet nella prima
schermata della procedura guidata.

3 Creare un nuovo account utente remoto per
consentire a un utente remoto di eseguire il
login nella rete locale. Immettere un nome
utente univoco (lungo massimo 31 caratteri,
tra quelli consentiti "0-9" "a-z"e "A-Z" e
una password (lunga massimo 64 caratteri,
tra quelli consentiti "0-9" "a-z"e "A-Z".

Welcome to the ZyWALL SSL VPN Setup Wizard

The ZyWALL SSL 10 Setup Wizard is not compatible with your curr

iy configured networking

Uhevei2yWall or catsuey L gl e wnsal my
=3 sznLLsvaPNd s Dz

=y
o ssL v

© Install as New Gateway
ZywaLL ssiven
@@

(s |

Lhsveno Gateways My 2y WALLISSIVPN devics can be
Gateway and provide SSL VPN foatures

» STEPL

Internet Access

WAN IP Address Assigment

» STEPL

Internet Access

ISP Parameters for Internet Access

Encapsulation Ehernet »

WAN IP Addr gment
1P Address Sate ]

My WAN 1P Ad

ZyWALL SSL VPN

WAN MAC Address

25 Non ¢ possibile utilizzare Faccount
admin per accedere alle risorse
della rete.

» STEPZ

Adding a User for default policy by using SSL VPN to access
Internet here

@

43 dant mere to 34
cha

e hie Sha b oo n the default

i [ [
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4 Specificare l'indirizzo IP e la maschera di

subnet della rete locale dietro lo ZyWALL a . S84 YEN Beturark Settinas
cui si desidera consentire I'accesso SSL-VPN.

Specificare l'intervallo di indirizzi IP privati da
assegnare agli utenti remoti e allo ZyWALL.
Utilizzato per stabilire una connessione SSL-
VPN e consentire agli utenti remoti di
accedere alle risorse come se si trovassero
sulla rete locale.

<ok | | Nets

5 Fare clic su Next (successivo) per continuare.

6 Controllare le impostazioni di rete nella
schermata successiva della procedura o i AL
guidata e fare clic su Activate SSL-VPN
License (attiva licenza SSL-VPN).

ZyWALL UTM to which you would like to pi
SSL PN traffic. The ZyWALL UTM should
nable Anti-virus/IDP first

ravide

2ZyWALLUTM

£§ E necessario registrare lo
ZyWALL su myZyXEL.com per
consentire a un massimo di 10
utenti remoti di accedere ser| e el

contemporaneamente.

7 Seguire le istruzioni visualizzate a schermo
per immettere le informazioni sull'account Astivats 891 YEN Licwne
myZyXEL.com e fare clic su Finished (fine)
per completare la configurazione guidata e
avviare il processo di registrazione.

» STEPG

8 Una volta completato il processo, fare clic su
Close (chiudi).

?

° Se la registrazione del dispositivo non riesce, verificare di aver immesso
correttamente le informazioni sull'account e che lo ZyWALL possa
accedere a Internet.
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A questo punto & possibile eseguire il login come utente remoto utilizzando I'account
utente appena creato. E possibile accedere a qualsiasi risorsa sulla rete locale (utilizzando
I'indirizzo IP o il nome di dominio). In alternativa, & possibile creare link per gli utenti remoti
per la schermata dell'utente remoto al fine di consentire allo stesso di accedere alle
applicazioni Web con un semplice clic del mouse.

5 Creazione di link Web per semplificare I'accesso
remoto

Nella presente sezione viene illustrato come specificare un'applicazione Web e creare link
Web sulla schermata dell'utente remoto.

1 Eseguire il login nello strumento di
configurazione Web in qualita di

sSL application Configuration

amministratore e quindi fare clic su
Object (oggetto) > SSL Application
(applicazione SSL). Fare clic sull'icona Add (aggiungi).
2 Creare un'applicazione Web e immettere un —
nome descrittivo nel campo Service Name !
(nome servizio). ndd et mlcaton
. .. . Display Name [eForm
3 Nel campo Address (indirizzo), immettere T
I'indirizzo del server. Ad esempio http:// conare e
192.168.1.200. Vet i
4 Selezionare Web Server nel campo Server ' (cptened
Type (tipo di server). =

5 Se si utilizza un numero di porta non standard

(ad esempio 8080 invece di 80), immetterlo nel campo Virtual Web Port (porta Web
virtuale).

6 Fare clic su Ok per salvare le impostazioni.

7 Fare clic su SSL nel pannello di
navigazione e fare clic sull'icona Edit
(modifica) per configurare il criterio SSL L
predefinito creato utilizzando la
configurazione guidata.
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8 Nella schermata di configurazione visualizzata,
scegliere il nome dell'applicazione SSL appena
creata e fare clic su Ok per salvare le
impostazioni.

In questo modo la configurazione
dell'applicazione al criterio SSL e consente
all'utente remoto di accedere al server su una
connessione SSL-VPN.

9 Verificare che il server sia correttamente
configurato e collegato alla rete locale.

2yWALL SSL-VPN SecuExtender

1 default

Endpein private 1 ool i =]
careal

6 Test della connessione utente remota da Internet

Attenersi alla procedura seguente per accedere alla rete locale da Internet come utente
remoto. E necessario conoscere l'indirizzo IP della WAN dello ZyWALL (tali informazioni

possono essere lette nella schermata Status (stato)).

1 Collegare il computer a una rete esterna al firewall dell'azienda.
2 Aprire il browser e inserire I'indirizzo IP della WAN dello ZyWALL come URL.
3 Fare clic su OK o su Si nel caso venga visualizzata una schermata di protezione.

4 Viene visualizzata una schermata di login.
Immettere il nome utente e la password
dell'account utente remoto creato tramite la
configurazione guidata. Fare clic su Login.

5 Una volta eseguito il login con successo, il
computer inizia a stabilire una connessione VPN
allo ZyWALL. L'operazione puo richiedere fino a
due minuti.

ZyWALL SSL 10

Welcome to ZyWALL SSL 10
Enter User Name/Password and dlick to login

6 Se viene richiesto di aggiornare la JVM,
. . A - ZyXEL
scaricare il software di installazione. Fare
clic sul link per accedere al sito Web del
software Sun Java. Si consiglia di
selezionare I'opzione Offline Installation o
(installazione offline). o
-
==
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7 Se viene visualizzata una schermata di
avviso, fare clic su Continue (continua).

8 Nell'area di notifica del sistema viene
visualizzata una nuova icona di rete.
Questa indica che é stata stabilita una
connessione VPN tra il computer e lo
ZyWALL.

9 Viene visualizzata la schermata
dell'utente remoto. E possibile fare clic
su un link per accedere al sito Web. O
in alternativa, se si conosce l'indirizzo
del sito, & sufficiente aprire una nuova
finestra del browser e immettere
I'indirizzo del sito a cui accedere.

Se & possibile accedere alla pagina Web,
lo ZyWALL é stato correttamente
configurato. Consultare la guida
dell'utente per le informazioni sulla
configurazione avanzata.

zyxer M »

/jli Warning :

Foll En

f‘;{
-

\
;

7y W ALL-SSLYPN (ZyWALL-SSLYPN)
Sent: 4,211 bytes
Recelved: 195 b

11:10 AM

?
Wel|

reports, the Job Request Form ORF) and Source File Request

-chuical Wrifivg w0 JyXELT

Select a link in the navigation panel on the left

o e + The Admin page contains w

?

Requisiti di sistema.

° Assicurarsi di utilizzare un browser con le impostazioni specificate in

Se viene richiesto di installare o aggiornare la JVM (Java Virtual Machine),
fare clic sul link per accedere al sito Web del software Sun Java e scaricare
il software tramite I'opzione Offline Installation (installazione offline).

Se non é possibile accedere alla schermata dell'utente remoto, verificare di
aver correttamente eseguito la registrazione dello ZyWALL.

7 Implementazione dello ZyWALL nella propria rete

Lo ZyWALL puo essere installato in due modi: dietro un gateway o come nuovo gateway.
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7.1 Dietro un gateway

Non & possibile collegare lo ZyWALL a un gateway esistente sulla rete. Se il gateway &
dotato di una porta DMZ, collegare lo ZyWALL a tale porta per avere maggiore protezione.
Nella figura che segue viene mostrato un esempio di rete in cui lo ZyWALL (SSL10) e il
server Web (WWW) sono collegati a un gateway (GW). Per accedere al server Web, il
traffico proveniente dall'utente remoto (A) deve passare attraverso il tunnel VPN e passare

i controlli di sicurezza sul gateway.

@ https://

w_%& Internet ""'@---'\ =
A J GW :-’ SSL10

/@ Se lo ZyWALL si trova dietro un firewall o un router NAT, & necessario
configurare il dispositivo per consentire la connessione allo ZyWALL sulla

porta TCP numero 443. Questa operazione puo essere eseguita
utilizzando il port forwarding o una regola di firewall.

7.2 Come nuovo gateway

Se nella rete non & gia presente un gateway, & possibile configurare lo ZyWALL come
gateway con accesso SSL-VPN. La figura seguente mostra un esempio di rete in cui lo
ZyWALL(SSL10) e collegato a un modem DSL/via cavo per lI'accesso a Internet e il server
Web (WWW) é connesso allo ZyWALL. Per accedere al server Web, il traffico proveniente
dall'utente remoto (A) viene inviato tramite il tunnel VPN. Per motivi di sicurezza, &
possibile configurare il controllo di accesso e i criteri di controllo dell'end-point sullo

ZyWALL.

@ https:// Q—
-------- Internet mummmmmss D - - - » BT
W= eme N>
SSL10 www
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Procedura per visualizzare le certificazioni di un
prodotto

1 Aprire la pagina www.zyxel.com.

2 Selezionare il prodotto dall'elenco di riepilogo a
discesa nella Home Page di ZyXEL per passare
alla pagina del prodotto in questione.

3 Selezionare da questa pagina la certificazione che
si desidera visualizzare.

~N

J
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- Firefox 1.0 LI E
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Linux
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12y b7y T o4 HF—FRERTTBHICIE. W
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SVENSKA

Introduktion

ZyWALL SSL 10 ar en SSL VPN-gateway som later dig installera ett sékert fjarrnatverk
och applikationsatkomst utan forinstallerad klientprogramvara. Denna guide visar hur du
ansluter och konfigurerar ZyWALL (SSL10) sa att en fjarranvandare (A) kan fa atkomst till
en webbserver (WWW) pa ditt lokala natverk via an SSL-VPN-anslutning. Eventuellt
behdver du anslutningsinformationen for ditt Internet-konto.

- https:// Q
_—.?
i (ntemet ) Ny 1
A </ SSL10 www
Konfigurationssteg

1 Systemkrav

2 Inledande maskinvaruanslutning

3 Fa atkomst till webbkonfigurator

4 Konfigurera installationsguide

5 Skapa webblankar for enkel fjarratkomst

6 Testa fjarranvandaranslutning fran Internet
7 Anvanda ZyWALL i ditt natverk

1 Systemkrav

Foljande listar webblasare och datorsystemkrav for fjarranvandarinloggning.

* Internet Explorer 5.5 med Microsoft XML (MSXML) servicepaket installerat eller 6.0 och
hégre

* Netscape 7.2 och hdgre
» Firefox 1.0 och hégre
* Mozilla 1.7.3 och hégre

* Windows 2000 Professional, Windows XP Home/Professional (med servicepaket 2 och
hogre) eller Linux.

+ Sun Java Virtual Machine (JVM) installerat med en minimiversion pa 1.4.2_07 for
Netscape/Mozilla/Firefox och 1.4.2_02 for Internet Explorer- och Linux-datorer.

» Java aktiverat i Internet Explorer pa Windows-datorer.
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2 Inledande maskinvaruanslutning

1 Anvand en Ethernet-kabel for att ansluta WAN-porten till ett bredbandsmodem eller
gateway.

2 Anvand en Ethernet-kabel for att ansluta en administrationsdator till en LAN-port.

3 Anvand den medfdljande strémadaptern for att ansluta POWER 12V-porten pa
bakpanelen till en strémkalla.

Nar du har anslutit strémmen och satt pa strémkallan, kontrollera indikatorlamporna.
Indikatorlampan PWR tands. Indikatorlampan SYS blinkar medan systemtest utfors och
forblir darefter tdnd om testet lyckats. Indikatorlamporna WAN och LAN tands nar
motsvarande portar ar anslutna.

? Om ingen av indikatorlamporna ténds nar strommen ar ansluten,
kontrollera portanslutningarna och sakerstall att stromkallan ar paslagen.

3 Fa atkomst till webbkonfigurator

Folj stegen nedan for att logga in i webbkonfiguratorn genom en LAN-port och konfigurera
ZyWALL. Du méaste anvanda Internet Explorer 6.0/Netscape 7.0 eller senare versioner.

1 Kontrollera att din dator ar installd pa att ta emot en IP-adress fran ZyWALL.

2 Starta din webblasare. Ange 192.168.1.1 A about:blank - Microsoft Internet Explorer

(ZyWALL:s standard-IP-adress) som adress. i3 0 U P i
bk - & - @[3 ] Dsearch Gl

Address [ 192.168.1.1 |
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3 Om du ser en sdkerhets- eller varningsskarm,
klicka pa OK eller Yes (ja) for att fortsatta.

4 Inloggningsskarmen visas. Ange admin som
anvandarnamn och 1234 som l6senord. Klicka pa
Login (inloggning).

5 Om en annan certifikatskarm visas, klicka pa Yes
(ja) for att fortsatta.

6 Detta galler forsta gangen du logger in i ZyWALL.
Den inledande huvudskarmen visas enligt
exemplet.

Klicka pa Setup Wizard (installationsguide).

4 Installationsguide

ZyWALL SSL 10

Welcome to ZyWALL SSL 10
Enter User Name/Password and dlick to login

Please select wizard or advanced mode

alks you through th

-time users that will help you quickly

user that can directly

For inledande konfiguration, anvand installningsguidens skarmar for att géra féljande.

» Konfigurera LAN/WAN-instéllningar
+ Skapa ett fjarranvandarkonto

+ Skapa en SSL-VPN-atkomstpolicy
* Registrera ZyWALL

Folj stegen for att konfigurera guideskadrmarna. Klicka pa Next > (nasta) pa varje guideskarm

for att fortsatta.
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1 Du startar installningsguiden genom att

klicka paSetup Wizard (installningsguide) pa

den inledande huvudskarmen.

+ Valj Install on Gateway’s DMZ port

(installera pa gatewayens DMZ-port) om du vill

ansluta ZyWALL till en gateway i ditt natverk.

« Valj Install as a New Gateway (installera som

ny gateway) om du vill konfigurera ZyWALL
bade som en NAT-router och en SSL VPN-
gateway i ditt natverk.

2 Om du installerar ZyWALL bakom en annan

gateway, konfigurera ZyWALL:s IP-
installningar pa den forsta guideskarmen.

Om du installerar ZyWALL som en ny
gateway, konfigurera Internet-installningarna
pa den forsta guideskarmen.

3 Skapa ett nytt fjarranvandarkonto for att
lata en fjarranvandare logga in i ditt lokala
natverk. Ange ett unikt anvandarnamn (upp
till 31 tecken med “0-9”, “a-z” och “A-Z”")
och l6senord (upp till 64 tecken med “0-9”,
“a-z” och “A-Z").

Welcome to the ZyWALL SSL VPN Setup Wizard

The ZyWALL SSL 10 Setup

Uhevei2yWall or catsuey L gl e wnsal my
sznLL it s Dz

ZywaLL ssLven

© Install as New Gateway
o Gatoway. My ZyMALL SSL VPN devics can be

ZywaLL ssiven L Lhav
@ Gateway and provide SSL VPN foatures

(s |

» STEPL

Internet Access

WAN IP Address
1P Address

My WAN 1P Add

» STEPL

Internet Access

My WAN 1P Address

ZyWALL SSL VPN

WAN MAC Address

g Du kan inte anvanda

administrationskontot for att fa
atkomst till natverksresurser.

» STEPZ

Adding a User for default policy by using SSL VPN to access
Internet

®

43 dant mere to 34
Change in the default

o s shap o e

i [ [
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4 Specificera IP-adress och subnetmask for
ett lokalt natverk bakom den ZyWALL som du . L VNN ettings
vill ge SSL-VPN-atkomst. B S
Specificera rackvidden av privata IP-adresser

pool from which add
The

Detta anvands for att uppratta en SSL-VPN-

anslutning och lata fjarranvandare fa atkomst
till resurser pa samma satt som om de befann ==
sig i det lokala natverket.

som ska tilldelas fjarranvandare och ZyWALL. L=

5 Klicka pa Next (nasta) for att fortsatta.
6 Kontrollera natverksinstallningarna pa
nasta guideskarm och klicka pa Activate . AR e vy T
SSL-VPN License(aktivera SSL-VPN- S
licens).
,@f Du maste registrera din ZyWALL
pa myZyXEL.com for att géra det
mojligt for upp till 10
fjarranvandare att fa atkomst ser| e el

samtidigt.

7 Folj instruktionerna pa skarmen for att ange

» STEPG

myZyXEL.com-kontoinformation och klicka pa Asthoata SELYEN Licansze
Finished (slutford) for att slutfora
installationsguiden och starta
registreringsprocessen.

8 Nar processen ar slutford, klicka pa Close
(stang).

?

° Om enhetsregistreringen misslyckades, kontrollera att du har angett ratt
kontoinformation och att ZyWALL kan ansluta till Internet.
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Nu kan du logga in som fjarranvédndare med det anvandarkonto du just skapade. Du kan fa
atkomst till valfri resurs i det lokala natverket (med anvandning av IP-adress eller
domannamn). Om du vill kan du skapa lankar for fijarranvandarskarmen som tillater
atkomst med ett klick till webbaserade applikationer.

5 Skapa webblankar for enkel fjarratkomst

| detta avsnitt beskrivs hur du specificerar en webbaserad applikation och skapar
webblankar pa fjarranvandarskarmen.

1 Logga in i webbkonfiguratorn som
administrator och klicka pa Object > SSL
Application (objekt: SSL-applikation).
Klicka pa ikonen Add (Iagg till).

2 Skapa en webbapplikation och ange ett
beskrivande namn i faltet Service Name
(tjanstenamn).

3 Ange serveradress i faltet Address (address).
Till exempel http://192.168.1.200.

4 Valj Web Server (webbserver) i faltet Server
Type (servertyp).

5 Om du anvander ett icke-standard portnummer
(t.ex. 8080 i stallet for 80), ange detta nummer i
faltet Virtual Web Port (virtuell webbport).

6 Klicka pa OK for att spara installningarna.

klicka pa ikonen Edit (redigera) for att
konfigurera den “standard” SSL-policy
som du skapade med hjalp av
installationsguiden.

7 Klicka pa SSL i navigationspanelen och ﬁ
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8 Pa konfigurationsskarmen som visas ska du
valja namnet pa den SSL-applikation som du
just skapat och klicka pa OK fér att spara
installningarna.

Detta tillampar applikationsinstallningen pa SSL-
policyn och later fjarranvandaren fa atkomst ill
servern O6ver en SSL-VPN-anslutning.

9 Kontrollera att servern ar ratt konfigurerad och
ansluten till det lokala natverket.

Configuration

Palicy Name e

User List -

W

L Application List

Q

2yWALL SSL-VPN SecuExtender

¥ allow Full Network Access

VPN Remote Network List .

1 default

Endpoint Private [P Pool detaut ¥

6 Testa fjarranvandaranslutning fran Internet

Folj stegen nedan for att fa atkomst till det lokala natverket som en fjarranvandare fran
Internet. Du maste kanna till WAN IP-adressen for ZyWALL (hamta denna information pa

skarmen Status).

1 Anslut din dator till ett natverk utanfor din féretagsbrandvagg.
2 Oppna din webblasare och ange WAN IP-adress for ZyWALL som URL.
3 Klicka pa OK eller Yes (ja) om en sakerhetsskarm visas.

4 En varningsskarm visas. Ange anvandarnamn

och Iésenord for det fjarranvandarkonto som du
skapade med hjalp av installationsguiden. Klicka
pa Login (inloggning).

5 Nar inloggningen ar klar borjar din dator uppratta
en VPN-anslutning till ZyWALL. Detta kan ta upp
till tvd minuter.

ZyWALL SSL 10

Welcome to ZyWALL SSL 10
Enter User Name/Password and dlick to login

6 Ladda ner installationsprogramvaran om 7 =
. ZyXEL < & i
du uppmanas att uppgradera JVM. Klicka 2 it ot ”
pa lanken for att komma till webbplatsen
med Sun Java-programvara. Du /j, Warming:
rekommenderas att valja alternativet g j
Offline Installation. o i
b4
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7 Om en varningsskarm visas, klicka pa i :
Continue (fortsatt). appcaton ;

8 En ny natverksikon visas i aktivitetsfaltet.
Detta indikerar att en VPN-anslutning har
upprattats mellan din dator och ZyWALL.

7y W ALL-SSLYPN (ZyWALL-SSLYPN)
Sent: 4,211 bytes
Recelved: 195 b

9 Fjlarranveanda[skar_r-nen visas. Du. kan ZyXEL 7] ) oo
klicka pa en lank for att komma till Apsication
webbplatsen. Eller om du kanner till

webbplatsadressen, kan du helt enkelt Sl
Oppna ett nytt webblasarfénster och d
o

ange webbplatsadressen for att
komma dit.

Om du kan f& atkomst till webbsidan ar du
fardig med instéliningen av ZyWALL. Se
bruksanvisningen fér information om
avancerad konfiguration. .. ——

Wirifing i SyXELI

on the left,

t Form ORF)_snd Source File Request

? Kontrollera att du anvéander en webblasare med instéllningar som ar
specificerade under avsnittet Systemkrav.

Om du uppmanas att installera eller uppgradera Java Virtual Machine

(JVM), klicka pa lanken for att komma till webbplatsen fér Sun Java-

programvara och ladda ner programvaran med alternativet Offline

Installation.

Om du inte kan fa atkomst till fjiarranvandarskarmen, kontrollera att du har

slutfort registreringen av ZyWALL.

7 Anvanda ZyWALL i ditt natverk

Du kan anvanda ZyWALL pa ett av tva satt: bakom en gateway eller som en ny gateway.

77



SVENSKA

7.1 Bakom en gateway

Du kan ansluta ZyWALL till en befintlig gateway i ditt natverk. Om en gateway har en DMZ-
port, anslut ZyWALL till denna port fér 6kad sékerhet. Féljande figur visar ett
natverksexempel i vilket ZyWALL (SSL10) och webbservern (WWW) ar anslutna till en
gateway (GW). For att fa atkomst till webbservern maste trafiken fran fjarranvandaren (A)

ga genom VPN-tunneln och passera sakerhetskontrollerna i denna gateway.

Internet \:H: J
./ GW

@ https://
'ﬂ'i IS 0 N
= [ Co— |

=

A

g Om ZyWALL finns bakom en brandvagg eller en NAT-router, maste du
konfigurera enheten att tillata anslutning till ZyWALL pa TCP-port 443. Du

kan gora detta med hjalp av portforwarding eller en brandvaggsregel.

7.2 Som gateway

Om du inte redan har en gateway i ditt natverk, kan du stalla in ZyWALL som en gateway
med SSL-VPN-atkomst. Foljande figur visar ett ndatverksexempel i vilket ZyWALL(SSL10)
ar ansluten till ett DSL/kabelmodem for Internet-atkomst och webbservern (WWW) ar
ansluten till ZyWALL. For att fa atkomst till webbservern skickas trafiken fran
fijarranvandaren (A) genom VPN.tunneln. For sakerhets skull kan du konfigurera
atkomstkontroll och policy fér &ndpunktskontroll i ZyWALL.

@ https:// Q—
'n'i --------- Internet--------_--- T
—_— \J = 1 M

A SSL10 WWW
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Kundsupport

Ha féljande information tillhands nér du kontaktar kundsupporten.

* Produktmodell och serienummer.

» Garantiinformation.

» Datum da du tog emot din enhet.

» En kortfattad beskrivning av problemet och de atgarder du vidtagit for att I6sa det.
* Se www.support.zyxel.se <http://www.support.zyxel.se> for ytterligare guider.

-
Procedur for att visa en produkts certifikat

1 Ga till www.zyxel.com.

2 Valj din produkt fran rullgardinslistrutan pa ZyXEL:s
hemsida for att ga till denna produkts sida.

3 Val;j det certifikat du vill titta pa fran denna sida.

- J
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BBepeHune

ZyWALL SSL 10 — ato wnto3 BupTyanbHbix YacTHbix ceTert (VPN) ¢ nooaepxkon SSL,
No3BONSAIOLWMIA OpraHn3oBaTb 6e3onacHbIV yaaneHHbI JOCTYN K CETSIM U NpunoxeHusm 6es
npenBapuTENbHOM YCTAHOBKM KITMEHTCKOrO NporpaMMHoro obecnevyenuns. [laHHoe pykOBOACTBO
NMOMOXeT BaM MOAKMIoUNTb 1 HacTpoutb ZyWALL (SSL10) Takum obpasom, 4ToObl MO3BONMUTL
yaaneHHomy nonb3osartento (A) nonyunte goctyn k web-cepsepy (WWW) B Balwuel nokanbHom
ceTtn yepe3 VPN-coeguHeHne ¢ nogaepxkon SSL-wmdpposaHnsi. Bam MoryT noHagobuTbcst
OaHHble y4EeTHOM 3anncu, KOTOPYH Bbl UCMONb3yeTe Ans Bbixoga B NHTEpHET.

- https:// A\
N N =

(e s N I
A ) SSL10 WWW

dTtansbl HaCTpOﬁKM
1 CuctemHble TpeboBaHus
2 MepBoHayanbHOE NoaknyYyeHne obopyaoBaHus
3 [octyn k Web-koHtpurypatopy
4 MacTep HacTpomnku
5 CospgaHue runepccebifok Ans obnerdyeHns yganeHHoro goctyna
6 TecTupoBaHWe NOAKMNIOYEHMS yAaneHHOro nonb3oBartens Yyepes MiHTepHeT
7 Wicnonb3oBsaHne ZyWALL B ceTun

1 CucrtemHble TpeboBaHuA
Hwxe nepeuncneHbl TpeboBaHMS K KOMMNbIOTEPY U Bpay3epy ANs yoaneHHbIX Nonb3oBaTenen.

* Internet Explorer 5.5 c yctaHoBneHHbIM naketom obHoBneHuns Microsoft XML (MSXML), nu6o
Internet Explorer 6.0 nnu 6onee HoBasi Bepcus

* Netscape 7.2 nnu 6onee HoBasi Bepcusi

 Firefox 1.0 nnu 6onee HoBasi Bepcusi

* Mozilla 1.7.3 nnn 6onee HoBasi Bepcus

* Windows 2000 Professional, Windows XP Home/Professional (c yctaHoBneHHbIM Service Pack
2 nnun 6onee No3gHMM NakeToMm obHOBNEHWI) unu Linux.

* YctaHoBneHHas Sun Java Virtual Machine (JVM) He mnagwe Bepcun 1.4.2_07 gns 6paysepoB
Netscape/Mozilla/Firefox nn6o Bepcun 1.4.2_02 ans Internet Explorer nnu komnboTepoB ¢
Linux.

» BkniouyeHHas nogaepxka Java B Internet Explorer Ha komnblotepax ¢ Windows.
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2 I'IepBOHatlaanoe noaknr4yeHune 060py.q03aHm|

L)
\ o= - =
—_— N
1 Mpu nomowmn kabensa Ethernet nogkntounte nopt WAN K LLIMPOKONONOCHOMY MOAEMY MU

LUNHO3Y.

2 Mpu nomowm kabens Ethernet nogkniounte ynpaensatowmnn komnbtotep k nopty LAN.

3 Mogkntounte k pasbemy POWER 12V Ha 3agHel naHenun ycTponcTBa BXOAALWMIA B KOMMNEKT
rnocTtaBku agantep nutaHus. MNoakntounte agantep K UCTOMHUKY NUTAHUS.

[Nocne nogknioveHNa NUTaHUS NpoBepbTe cBETOAMOAbI Ha ycTponcTee. MHankatop PWR
norkeH ropetb. MHgukatop SYS muraet Bo Bpems TeCTUpoBaHus cuctemsl. Ecnn
TECTMPOBaHME NPOLLIO YCMEeLHO, UHANKATOP NPOAOMKaeT ropeTb HENPEPLIBHO. VIHAMKaTOpbI
WAN 1 LAN 3aropatoTcs npu NOAKNIOYEHUN YCTPOUCTB K COOTBETCTBYHOLLMM NOpTaM.

?

° Ecrn npuv NOAKIMKYEeHUN NMUTaHUA HA OAUH MHOUKATOP He 3aroperscd,

npoBepbLTe COEAMHEHUS HA BCEX pasbeMax, a Takke paboTy UCTOYHMKE
NUTaHKs.

3 Ooctyn Kk Web-koHdurypaTopy

YT106bI BOMTM B \Web-koHdurypatop Yepes nopT LAN u HacTpouTs ZyWALL, BbinONHUTE
cnegytowue gerncteusa. Heobxogumo ncnonesosatb Internet Explorer 6.0/Netscape 7.0 unu
fornee No3gHIOK BEPCUIO.

1 Y6eautecnb, 4TO KOMMbIOTEP HACTPOEH Takum obpasom, 4Tobbl nonyyats IP-agpec ot
ZyWALL.

2 3anyctute Web-6pay3ep. BeeguTe B agpecHyto

/} about:blank - Micrasoft Internet Explarer

cTpoky 6paysepa 192.168.1.1 (nokanbHbI IP-agpec || Fe Ede view Favoies Took Heb

ZyWALL no ymonuaHuio). et - @B A Do G|

address | 192.168.1.1 |
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3 B cny4ae nosiBneHus okHa npegynpexaeHns
cuctemsbl 6esonacHocTu, Haxmute OK unu Yes ans
NPOAOIIKEHMS.

4 MosBUTCA OKHO BXoAda B cucteMy. Beeaute admin B
KayecTBe MMeHu nonb3oBaTtens (user name) n 1234
B kayecTBe napons (password). Haxmute Login.

5 B cnyvyae nosiBneHus ewe ogHOro npeaynpexaeHns
0 cepTudukaTax 6esonacHocTu, Haxmute Yes ans
npogormkeHns paboThbl.

6 Baw nepsbit BXxof B cuctemy Hactponkn ZyWALL
BbinonHeH. OTobpa3unTca rmaBHasa cTpaHuua,
nokasaHHas Ha unsnocTpayuu.

HaxmunTe Setup Wizard.

4 Mactep HacTpouku (Setup Wizard)

@ You are about o view pages o

Information you exchange with tis site cannol be viewed or
However,th 2

viewed by anyane else on the W secuiy cetiicate.

x|

I Inthe future, do ot show o A, The secuity cetiicate was issued by a company you have

- youwant to st the certiying autharty.

malch the name of the si

Do you want o proceed?

{8y The name on the secuy cetca isinvald of does not
e

es o View Certicate

ot chosen ta st View the cerlficale to determine whether

ZyWALL SSL 10

Welcome to ZyWALL SSL 10
Enter User Name/Password and dlick to login

© User Name:
(@ Password:
@ One-Time P,

(max. 30 alp

(ptional)

@ Lam connecting vis my own computer.

€ Lam connecting via Public computer.

Qniote:

Please enable Javascript on your Browser .

Logn Resat

Please select wizard or advanced mode

The Setup Wizard walks you through the most common configuration
Seftings. We suggest you use this made If it is the first time you are setting
up your device ar if you need to make basic canfiguration changes.

Use advanced mode if you need access to more advanced features not
included in wizard made

The wizard is designed for first-time users that will help you quickly
configure ZyWALL SSL 10

The advanced setup is designed for experienced user that can directly
make individual netwarking changes

[nsa nepBoHayanbHON HACTPOMKN HEOBXOAMMO BLIMONHUTL Creayolne AeUCTBUS Ha

cTpaHuuax mactepa HacTPOMKM:

* BbINONMHWUTBL HACTPOIKY foKanbHou u pacnpegeneHHon ceten (LAN/WAN Settings)

» Cosgatb YYETHYI0 3anncb yaaneHHoro nofb3oBartend

» Cospgatb nonutuky goctyna ans VPN-coenmHeHun ¢ nogaepxkon SSL

» 3apeructpupoBatb ZyWALL

[na HAacTpOMKM C NOMOLLIbIO MacTepa BbINOJSTHATE ONUCAHHbIE HUXe aencTBus. [Ang

npogomkeHus HaxmuTte Next > Ha kaxgow cTpaHuue.
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1 NS OTKPbLITUS MacTepa HaCTPOMKN HaXMUTe
Setup Wizard Ha rmaBHoOW CTpaHuue cuctemsl
HaCTPOMNKM.

» Ecnu Bbl xotute nogkntountb ZyWALL K yxe
CyLLeCTBYIOLLEMY B Ballen CETU LUMIO3Y,
HaxxmuTe Install on Gateway’s DMZ port.

+ Ecnu Bbl xoTuTe, 4To6bl ZYWALL BbINONHAN B
Ballen ceTn PyHKUMM Kak MapLupyTmusaTopa ¢
TpaHcnsAumen ceTeBbIX adpecos, Tak U LW3a
BMPTYyaribHOM YaCTHOW ceTu ¢ nogaepxkon SSL,
HaxwmuTe Install as a New Gateway.

2 [pwn yctanoske ZyWALL 3a apyrum Lwino3om
HeobXoaAMMO BbINOMHUTL HAacTponky IP-
agpecoB ZyWALL Ha nepBow cTpaHuue
MacTepa HaCTPOWKW.

Ecnu xe Bbl ycTaHasnusaete ZyWALL kak
HOBBIW LLMIO3, HA NEPBOW CTpaHuULe mactepa
HacTPONKN HEO6XOAMMO BbINOSTHUTE HACTPOMKY
nogknoyeHus Kk IHTepHery.

3 YT0Obl N03BONUTL YAANEHHBIM NONbL30BATENSAM
BOWTY B BaLUy JIOKaNbHY0 CETb, CO34ANTE YYETHYIO
3anucb yaaneHHoro nonb3oBatens. Beegute
YHUKanbHble MMs nonb3oBatens (4o 31 3HaKoB,
ucnonb3ys “0-9”, “a-z” n “A-Z”) n naponsb (go 64
3HakoB, ucnonbays “0-9”, “a-z" n “A-Z").

Welcome to the ZyWALL SSL VPN Setup Wizard

The ZYWALL SSL 10 Setup Wizard i not compatible with your currently configured networking
seffing:

Jou may g0 to the Advanced Network confiquration to make individual networking changes.
Or, you may contiriue with this ZyWALL SSL 10 Setup Wizard, but your current networl
Configuration wil bs sk, The wizard will reate 3 porcy named "default If this policy already
existed, this wizard wil averurite its setting.

@ Install on Gateway's DMZ Port

AL umi Lhave ZyWALL or Gateway. I would like to install my
- =3 Erwalies i (et e n2

Internet

v see v
€ 1Install as New Gateway
cwissm | Lhave no ataway.Hy Z7WALL SSLUPN devics can e
T
et i

Next»

» STEPL

Internet Access
WAN IP Address Assigment
1P Address Assigment B
My WAN IP Address ——
My WAN TP SubnetMask [ |
o1z port Gateway IP Address |
—
[ coptionan

WAL UM First DNS Server
WA Pt Secand DNS Server

» STEPL

Internet Access
Internet ISP Parameters for Internet Access

Encapsulation Ehernet »

l WAN 19 Address Assigment
10 Address Assigment [l =]
wywan e pdaress [
WAL 5L ven O
First DNS Server | —1
[ (optioran

Secand DNS Server

WAN MAC Address

g Mcnonb3oBaHue y4yeTHON 3anmcu
afMyHUCTpaTopa Ans gocTtyna K
ceTeBbIM pecypcam HEBO3MOXHO.

»sterz
Adding a User for default policy by using SSL VPN to access
Internet here
% Username [ —
> Password
l Conrmpassword [
Whste:
b If you have created users already and don't want to add new user
now, You can skip this step to keep users no change in the default
poncy.

4 YxaxuTe |IP-agpec n macky noacetu aons
nokanesHow cetn 3a ZyWALL, gocTyn k KoTopomn
yepe3 SSL-VPN Bbl X0TUTE paspeLUnTsb.

Ykaxute ananasoH yacTHbIx IP-agpecos,
KoTopble OyaoyT HasHa4YaTbCst yaaneHHbIM
nonb3oatenam n ZyWALL. 3Tn agpeca
ncnoneaylotcs, 4Tobbl yctaHoBUTL VPN-
coeguHeHue ¢ nogaepxkon SSL n npegocTaBnTb
yAaneHHbIM Nonb3oBaTtensiM JOCTyn K pecypcam,
Kak ecnv 6bl OHWM HaxoAUNNCL B JTOKaNbHOWM CETH.

» STEP3

SSL VPN Network Settings

VPN Network
Enter the IP address of the trusted netwark to which you would like to
pravide remate dlients access ta resources on your lacal network.
VPN Network IP Address 18216810

Subnet Mask [pss 255 2550

Remote Users IP Address Pool
The 1P range defines the [P address pool from which addresses will be
assigned to remote users during SSL VPN sessions. The rangs must not
overlap or colide with any assigned addresses.

1P Address Range Begin

1P Address Range End

<Back Next»
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5 Haxmunte Next ans npogomkeHus.

6 lNMpoBepbTe HACTPONKM CEeTU Ha criegytoLlen
cTpaHuue macTtepa u Haxmute Activate SSL-
VPN License.

» STEP4

Anti-Virus/IDP Integration with ZyWALL UTM

& ZyWALL UTM to which you would lik

e to provide
VPN traffic. The ZyWALL UTM should

,@5 YT106bI paspelumTb O4HOBPEMEHHOE
noakntodeHue kK cetn oo 10 yaaneH-
HbIX Nonb3oBaTenen, Heobxoanmo
3apernctpuposatb ZyWALL Ha
web-cante myZyXEL.com.

e [ e

7 Cnepys MHCTPYKUUSIM Ha 3KpaHe, BBeauTe
OaHHble yyeTHoM 3anncu Ha myZyXEL.com n
HaxxmuTe Finished ons okoH4yaHus pabotbl
mMacTepa 1 Ha4arna npouecca permcrpaumu.

8 lMocne oKOH4YaHWSA perucTpaunm HaxmmTe
Close.

» STEPG

Activate SSL VPN License

?

° B cny4ae HeygayHon peructpauumn ycTponcTea npoBepbTe NPaBuiibHOCTb
BBOZa AaHHbIX yY4eTHOM 3anucu, a tTakke coegnHeHne ZyWALL ¢ NHTepHeToM.

Tenepb Bbl MOXETe BONTU B CETb KakK yAaneHHbIN Nonb3oBaTerb, UCMOMb3ys TOMNbKO YTO
CO3[aHHYI0 YYEeTHYI0 3anncb. Bl MoXxeTe nonyynTb 4OCTYN KO BCEM pecypcaM B NOKanbHOM
cetu (ucnonb3ynte IP-agpec cetn nnu umsa gomexa). Npu xxenaHum Bbl MOXeTe co3aaTtb ANg
yOaneHHbIX Nonb3oBaTernen rmnepcchisiki, KOTopble NO3BOMAT UM NONYYUTb JOCTYN K web-
NPUNOXEHNAM NPX NOMOLLMN BCEro OAHONO LLEeNyYKa MblLLN.

5 Co3pgaHue rmnepcchbInok Ansa oéneryeHus yganeHHoro gocTtyna

B naHHOM pasgene onncaHo, Kak npu noMoLn runepccblyiok MOXXHO obnerunTb AocTyn

yOaneHHbIX nonb3oBartenen kK web-npunoxeHunsam.

1 Bonaute B Web-koHdurypartop, ncnonb3ays

YYETHYI 3anncb aaMUHUCTpaTopa, u
HaxmuTe Object > SSL Application.

sSL application Configuration

HaxmuTe nuktorpammy Add.
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2 Cospanite Web Application 1 BBegute nms-
onucaHue B none Service Name.

3 B none Address BBeauTe agpec cepsepa.
Hanpumep, http://192.168.1.200.

4 B none Server Type BbiGepute Web Server.

5 Ecnu Bbl Ucnonb3yeTe HecTaHAAPTHbIA NOpT
(Hanpumep, 8080 BmecTo 80), BBEOUTE HOMEP
nopta B none Virtual Web Port.

6 Haxmute Ok, 4TOGbI COXpPaHUTbL HACTPOMKM.
7 Haxmute SSL Ha naHenu HaBurauuu, a

3atem Haxmute nuktorpammy Edit, 4tobbl

HacTpouTb nonuTuky SSL “no ymonyaHwmio”,

Object

Type et Appication ]

Add Web Application

Disploy tame from

Frwmezieer 20
(ex:http://192.168.1.1 or https://192.168.1.1)

Server Type ieh Server =)

[ (Optional)
Hote:You need to allow this part an your network
Only IE, Mozila and Netscape brawsers can support this option

Address

Virtual Web Part

Sufix I (optionsl)

Gancel

T e defa

CO34aHHY0 BamMu Npy NOMOLLM MacTepa
HaCTPOMKH.

8 Ha nosiBuBLLENCS CTpaHuLEe HacTpPoOnKn BbibepuTe

MMS1 TONbKO YTO cO3aaHHOro Bamu SSL-
npunoxeHus n Haxmmute Ok aAns coxpaHeHus
HacTpoexk.

370 N03BOMSET NPUMEHUTb HACTPOWKM NPUMOXEHUS

K nonutuke SSL, a Takke obecneunsaet 4oCTyn
yAaneHHbIX nonb3osatenen yepes VPN-
coeguHeHune ¢ nogaepxkon SSL.

9 Ybenurechb, 4TO cepBep NpPaBUibHO HAaCTPOEH 1
NMOAKITIOYEH K NOKanbHON CeTu.

Configuration

Palicy Name e

User List

W

L Application List

Q)

eForm

2yWALL SSL-VPN SecuExtender

¥ allow Full Network Access
VPN Remote Network List

1 default

Endpein private 1 ool i =]
careal

6 TecTupoBaHue NoAKNOYEHUA yAaneHHOro nonb3oBaTens Yepes

MUHTepHeT

CrnepynTe onMcaHHbIM HUXEe UHCTPYKLMAM ANA JOCTyna K JlokanbHOW ceTn yepe3 VIHTepHeT B
Ka4yecTBe yganeHHoro nonb3oBatens. Bam noHagobutca BHewHun IP-agpec (WAN IP address)

ZyWALL (ero MmoxHO y3HaTb Ha cTpaHuue Status).

1 rlO,D,KJ'IIO‘-WITe Ball KOMMNbKOTEP K CETHU, HaXOD,ﬂLLI,eIZCﬂ BHE KOpnopaTuBHOINO MeXxceTeBoro

aKpaHa.

2 OrtkpowiTe web-6pay3ep 1 BBeaUTe B €ro agpecHyt CTPOKy BHelwwHui IP-agpec ZyWALL.
3 B cny4yae nosiBneHus npegynpexaeHus cuctemol 6esonacHoctn Haxmute OK unu Yes.
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4 [MosiBUTCA OKHO BXoda B cuctemy. Beegute nms un

naposnb COo3[jaHHOW BamMun y4eTHOMN 3anuncu
yAaneHHoro none3osarens. Haxvure Login.

ZyWALL SSL 10

5 Nocne ycnewHoro Bxoga B CUCTEMY Ball KOMMbIOTEP ErterUse ame/Foanird sk ol
HauyHeT ycTaHaBnueatb VPN-coegnHeHue ¢ Ousernames
ZyWALL. 3TOT npouecc 3aHUMaeT 40 ABYX MUHYT. o T,mrj:j:j:,—w R

6 B cny4ae nosiBneHus coobLieHmns o
HeobxoaumocTn obHoBneHus Java Virtual
Machine (JVM), HaxmuTe Ha
NpeanoXeHHY CCbIfKy, 3aiauTe Ha web-
canT Sun Java n ckavante Heobxoanumoe
MO. PekomeHayeTcsa BbIbpaTb BapuaHT
yctaHoBku Offline Installation.

7 B cny4ae nosisneHus okHa
npegynpexaeHuns Haxmute Continue.

8 B cuctemHon obnactu otobpasntcs
NUKTOrpaMma HOBOFO CETEBOro
NOAKIIOYEHNS. DTO 03HAYaeT, YTO Mexay
Balnm KomnbioTepom n ZyWALL
yctaHoeneHo VPN-coeanHeHuve.

(mas. 30 alphanumeric, printable characte

@ Lam connecting vis my own computer.

€ Lam connecting via Public computer.

Qniote:

Please enable Javascript on your Browser .

Logn Resat

zZyxeL # &

Application File Sharing

/il Warning :

Following Error Occured

browser appears to have an old version of Java, or no Java at all
Becouse of i thesite may not be flly functonal, I ou wih t updte
your browser's java version, please go to URL Download JM >>
orbasei roverse brosy oy not be flly Rinctona, f 5hvon ste is
scoessed using ip address instead of domain name.

= Cortinue Back

(7[5

zyxer M »

Application File Sharing

/jli Warning :

Following Error Occured
-Please use Domain Name(ex: http://sslvpn.yourcompany com) instead of
1P Address(ex: hitpi//1.2.3.4) to access this site in order to be fully
functional

Continue Back

2y WALL-SSLYPN (ZyWALL-SSLYPN)
ent: 4,211 bytes
Recewed 135h

11:10 AM
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9 OTob6pasnTca cTpaHuua yaaneHHoro
nonb3oBartens. Haxas Ha ofHy 13
CCbINOK, Bbl CMOXETe NepenTn Ha
COOTBETCTBYOLWMI web-canT. Vinu, ecnu
Bbl 3HaeTe agpec web-canta, NpocTo
OTKpOWTE HOBOE OKHO Bpaysepa u
BBEAWUTE agpec B COOTBETCTBYIOLLYIO
CTPOKY.

Ecnu Bbl cMOrnK OTKPbITb Web-cTpanuuy,
ZyWALL HacTpoeH npaBuIibHO.
MHdopMaumio 0 paclMpeHHbIX HacTponKkax
MOXHO HalTV B PyKOBOACTBE Nonb3oBaTens.

ZyXEL 3. & @o

e
WE'l

orts, the Job Request Form (JRF)_and Source File Request

meme <chitical Writing i UXELD

he navigation panel on the left

+ The Admin page contal

?

pasgene CncreMHble TpeboBaHus.
B cny4yae nosiBneHus coobeHns 0 HeOBXOAMMOCTIN YCTaHOBKM UNn
obHoeneHus Java Virtual Machine (JVM), HaxXxmunte Ha npeanoXeHHyo CCbIfKy,
3angute Ha web-cant Sun Java n ckavarite Heobxogumoe MO. Beibepute
BapuaHT yctaHosku Offline Installation.

Ecnu Bbl HE MOXETE OTKPbITb CTPaHWLY YAANEHHOTO NONb30BaTenNs,
nposepkTe, 3apernctpuposaH nn ZyWALL.

° Y6enuTech, 4To HACTPOMKK BaLlero Gpaysepa COOTBETCTBYIOT yKasaHHbIM B

7 Ucnonb3oBaHue ZyWALL B cetn

ZyWALL mMoxHO ncnonb3oBaTe B Ce€TU ABYyMsi cnocobamu: 3a CyLLEeCTBYIOLMM LLUM030M Nnbo B

KayecTBe HOBOIO Lto3a.

7.1 NMNopkntoyeHme 3a LWAO30OM

ZyWALL MOXHO MOgKNioUunTb K yxKe CyLLeCTBYIOLLEMY B Ballen ceTu wno3y. Ecnu wnios
obopynoBaH noptom DMZ, nogkntounte ZyWALL k aTomy nopty. Takum o6pa3om MOXHO
NoBbICUTb YpOBeHb GesonacHocTu. Ha cneaytoLlen nnnocTpauumn nokasaH npumep cetu, B
koTopow ZyWALL (SSL10) n web-cepsep (WWW) noakntoveHsbl k w3y (GW). Ytobbl
yOaneHHbl nonb3oBatenb (A) nony4mn JoCcTyn K web-cepBepy, Tpaduk AOIMKEH NPONTU Yepe3
VPN-TyHHenb. Mpy 3TOM W03 BbINOMHAET HEO6X0AMMYI0 NMpoBepKy 6e3onacHoCcTU.
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@ https://
I O e oo e e D,

I

,@ Ecnu ZyWALL HaxoauTcs 3a LW30M UK MapLUpyTM3aTtopom C TpaHcnsaumnen
CETeBbIX aQpecoB, B HACTPOWKaX 3TOro yCTPONCTBa HEOBXOANMO paspeLLnTb

coeavHenne ZyWALL yepes TCP-nopt 443. CaenaTb 3TO MOXHO MpY NMOMOLLM
HaCTPOWKN NepeHanpaBneHns NOPTOB UM NPaBuIia MEXCETEBOrO SKpaHa.

7.2 Acnonb3oBaHue B KayecTBe HOBOrO LUn3a

Ecnu B Baluen ceTu eLle He yCTaHOBIEH LWO3, Bbl MOXeTe ncnonb3osatb ZyWALL B kayecTBe
wnto3a ¢ nogaepxkon SSL-VPN. Ha cneaytowen nnnoctpaumm nokasaH npumep cetu, B

kotopon ZyWALL (SSL10) nogkntoveH k mogemy DSL nnu kabenbHoMy mogemy,
obecneunBatoemy coegnHerne ¢ HTepHetom, a web-cepsep (WWW) nogkntoveH k ZyWALL.

Tpaduk oT web-cepBepa k yganeHHomy nonb3osatento (A) npoxoguT yeped VPN-TyHHenb. [Ans
NoBbILLEHNSI YPOBHSA 6e30nmacHOCTM Bbl MOXeTe HacTpoutb Ha ZyWALL KoHTponb goctyna u

NOJIUTUKN KOHTPOJTA KOHEYHbIX TOYEeK.

@ https:// Ao
nmmmm = = =(Ureprer Jmmmmmm == . - - - =
SSL10 WwWw

Kak nocmoTpeTb cepTudukaThbl npoaykTa

1 3anguTe Ha web-canT www.zyxel.ru

2 BbibepunTe HYXHbIN NPOAYKT B HUCMAAAOLWEM CrucKe
Ha gomalHewn ctpaHuue ZyXEL n nepengute Ha
CTpaHuLy 3Toro npoaykra

3 BbibepuTe Hy>XHbIA cepTudukaTt Ha cTpaHuue
npoaykra.

J
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